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Kriscie, mojej matej maniaczce komputerowej.

Gdy zajmuje sie skomplikowanymi zagadnieniami z dziedziny technologii
i cyberbezpieczeristwa, takimi jak hakowanie i ochrona komputeréw,
wspaniale jest widziec, Ze ten swiat porwat Cie tak samo jak mnie.
Jestes nie tylko mojq cérkq — jestes mtodszq wersjq mnie.

Twdéj entuzjazm dla wszelkich nowosci technologicznych sprawia,

Ze nasze rozmowy sq wciggajqce i dajg mi duzo radosci.

Ta ksigzka opisuje moje przygody w obszarze cyberbezpieczeristwa,
ale jest rowniez podziekowaniem dla Ciebie za zainteresowanie tq dziedzing
i zapat do uczenia sie nowych rzeczy. Mam nadzieje,
ze Twoje zamitowanie do technologii bedzie pali¢ sie jasnym ptomieniem
i ze dalej bedziesz zgtebia¢ nowe pomysty, tak jak to robisz teraz.

Z mitosciq

Tata
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O autorze

Dale Meredith to certyfikowany przez EC-Council haker i instruktor oraz certyfiko-
wany trener Microsoftu. Spedzit ponad 10 lat na stanowiskach kierowniczych IT
wyzszego szczebla. Byt rowniez dyrektorem ds. technologii w firmie bedgcej dostawca
ustug internetowych. Dzieki doswiadczeniu jako instruktor IT jest w stanie wyjasnié¢
trudne pojecia i sprawic, ze uczestnicy szkolen sg w stanie zrozumiec teorie. Jego styl
uczenia tatwo zapada w pamie¢ i jest zajmujacy. Specjalistyczna wiedza pozwolita
Dale’owi sprawdzi¢ sie w wielu sytuacjach, w tym jako instruktor firm z rankingu
Fortune 500, wyktadowca na wielu uczelniach na §wiecie oraz pracownik Departa-
mentu Bezpieczenstwa Krajowego i innych departamentéw wojskowych Stanow
Zjednoczonych. Oprdcz tworzenia kursow wideo oraz prowadzenia konsultacji i szko-
len stacjonarnych Dale wystepuje roéwniez jako prelegent na konferencjach informa-
tycznych na catym $wiecie, pomagajac zespotom zadbac o bezpieczenistwo ich firm.

Mojej zonie, Alice Meredith. Kumpeli od koncertdw, najlepszej przyjaciétce i ostoi. Dziekuje,
Ze wspierasz mnie w mojej mitosci do technologii i podtrzymujesz na duchu w trudnych
chwilach.

Specjalne podziekowania dla zespotu wydawnictwa Packt Publishing — w ktdrego sktad
wchodzq Romy, Ashwin, Prachi i zapewne wiele innych oséb — za tolerowanie mojego
napietego grafiku i wykazywanie sie elastycznoscig, gdy zaskakiwaly mnie zyciowe nie-
spodzianki.

Moim wnukom. Dziekuje, Ze pozwalacie mi by¢ Waszym Batmanem. , Wszystko jest nie-
moZzliwe, dopdki ktos tego nie zrobi” — Bruce Wayne



O korektorach merytorycznych

Deepanshu Khanna jest hakerem, z ktérego wiedzy korzystaja indyjskie sity obronne,
rzad, Ministerstwo Spraw Wewnetrznych, policja oraz wiele innych instytucji, takich jak
uczelnie wyzsze, znane na catym $wiecie firmy informatyczne, czasopisma i gazety.
Zaczat swoja kariere od zaprezentowania popularnego ataku GRUB na konferencji
HATCON oraz swoich badan w dziedzinie systeméw wykrywania wlaman (IDS) i zaawan-
sowanego Srodowiska wykrywania wiaman (AIDE). Pokazywat kolizje haszy MD5 i ataki
przepekienia bufora w praktyce, co byto tematem licznych artykuléw w czasopismach,
takich jak Pentestmag, Hackin9, eForensics, sd-journal i Hack5. Byt réwniez prelegen-
tem na publicznych konferencjach, takich jak DEF CON, ToorCon, OWASP, HATCON
i Hlhackz. Wygtaszat tez odczyty na réznych uczelniach i w instytutach.

Kalpa Kalhara Sampath jest wybitnym badaczem i pracownikiem naukowym w dzie-
dzinie bezpieczenstwa informacji, ztosliwego oprogramowania i sztucznej inteligencji.
Uzyskat tytut inzyniera w dziedzinie technologii informacyjnej ze specjalizacjg w cyber-
bezpieczenstwie w Instytucie Technologii Informacyjnej Sri Lanki (SLIIT) oraz tytut
magistra w dziedzinie dziatan z zakresu cyberbezpieczenstwa na Uniwersytecie Nowej
Poludniowej Walii (UNSW). Dzieki ponad o$miu latom do$wiadczenia znacznie przy-
czynit sie do rozwoju tej dziedziny za posrednictwem wielu artykutéw naukowych. Jest
tez oddanym wyktadowcg i mentorem w dziedzinie etycznego hakowania oraz cyfro-
wej kryminalistyki. Jego praca wywiera nieustajacy wplyw na spoteczno$¢ naukows,
ale sie do niej nie ogranicza.



Gromadzenie danych wywiadowczych w rozlegtym cyfrowym $§wiecie to fundament
skutecznej obrony. Najnowsza ksigzka Dale’a Mereditha dotyka samego serca tej skom-
plikowanej dziedziny. Pozwala na wszechstronna eksploracje zagadnien z zakresu Open
Source Intelligence (OSINT), czyli biatego wywiadu. W swoim podreczniku Dale zawart
nieodzowne wskazdwki zaréwno dla specjalistow i badaczy, jak i dla entuzjastow.

Znam Dale’a od blisko dziesieciu lat: najpierw byt moim wspoétpracownikiem, potem
kolega po fachu, a teraz jest przyjacielem. Przez ten czas bytem swiadkiem jego nie-
zréwnanej pasji do cyberbezpieczenstwa. Dale posiada wyjatkowa zdolno$¢ przed-
stawiania zagadnien z tej dziedziny w sposob przystepny i wciggajacy. Jego praca
oswietlita droge niezliczonym rzeszom specjalistow i uksztattowata sposoéb, w jaki
wchodzimy w interakcje z cyfrowym Srodowiskiem.

Ta ksigzka to owoc wielu lat eksploracji, praktyki i nauczania w dziedzinie OSINT. To
$wiadectwo zaangazowania Dale’a na rzecz podnoszenia zbiorowego poziomu wiedzy
w spotecznosci cyberbezpieczenistwa. Za posrednictwem tych stron Dale zaprasza nas
do zagtebienia sie w dziedzine OSINT. Oferuje narzedzia, techniki i spostrzezenia, ktore
odgrywaja decydujaca role w korzystaniu z otaczajacego nas ogromu dostepnych
publicznie informacji.

Tym, co odroéznia te prace od innych, jest umiejetno$c¢ Dale’a taczenia teorii z praktyka.
Wypeknia ona luke miedzy abstrakcyjnymi pojeciami a praktycznymi zastosowaniami,
dzieki czemu czytelnik moze zrozumiec¢ nie tylko, jak uzy¢ metod OSINT, lecz réwniez
w jakim celu. Ta ksigzka nie jest zwyktym podrecznikiem. To tez opowie$¢, ktora jest
w stanie uchwyci¢ istote OSINT, powigzanych z tym obszarem wyzwan i jego poten-
cjatu, a takze odmieni¢ nasze podejscie do bezpieczenstwa.

Korzystajac z tego niezbednego dodatku do Twojego arsenatu cyberbezpieczenstwa,
przygotuj sie kolejno na wyzwanie, o§wiecenie i przyptyw mocy. Niezaleznie od tego,
czy jeste$ doswiadczonym praktykiem, czy poczatkujacym w tej dziedzinie, dzieki eks-
ploracji OSINT z Dale’em zyskasz nowa perspektywe, ktoéra poszerzy Twoje zrozumie-
nie i zwiekszy mozliwoSci dziatania w dzisiejszej skomplikowanej rzeczywisto$ci.

— Greg Shields
MVP firmy Microsoft i VMware vExpert
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Wprowadzenie I

Za chwile rozpocznie sie nasza fascynujaca podrdz po $wiecie cyberbezpieczenstwa
i OSINT (ang. Open Source Intelligence, biaty wywiad). Zadaniem tej ksigzki jest towa-
rzyszenie Ci podczas eksploracji intrygujgcego Swiata cyfrowych informacji oraz spo-
sobow wykorzystania go do réznych celow.

Dzieki temu towarzyszowi poznasz podstawy cyberbezpieczenstwa, zrozumiesz zagro-
zenia czyhajace w internecie i nauczysz sie, jak zabezpieczy¢ swoja cyfrowa obecnos¢.
Odkryjesz znaczenie czujnosci w cyfrowym Swiecie oraz to, ze nawet najprostsze dzia-
tania mogg zwiekszy¢ Twoje szanse w starciu z cyberprzestepcami.

OSINT polega na zbieraniu danych z publicznie dostepnych Zrédet, lecz nie ogranicza
sie do uzycia wyszukiwarki Google. Nauczysz sie skutecznie wyszukiwac i analizowa¢
informacje, ktore sa na wyciagniecie reki, ale nie zawsze tatwo je znalez¢!

Dla kogo jest ta ksigzka?

Taksigzka jest dla kazdego, kto odczuwa gtéd wiedzy na temat cyfrowego Swiata, kto
pragnie zrozumie¢ zagrozenia i zabezpieczenia cybernetyczne oraz jest zaintereso-
wany etycznym gromadzeniem i analizowaniem publicznie dostepnych informacji. Nie-
zaleznie od tego, czy studiujesz, pracujesz zawodowo w tej dziedzinie czy fascynujesz
sie cyfrowym $wiatem, dzieki tej ksigzce zdobedziesz ciekawe spojrzenie i umiejetnosci,
ktore pozwola Ci poruszac sie po ztozonym swiecie cyberbezpieczenstwa i OSINT.

Co obejmuje ta ksigzka?

Rozdziat 1. ,Sekrety ukrywania sie na widoku — OSINT i jego moc” odpowie na pyta-
nie, czym w ogo6le zajmuje sie OSINT. Bialy wywiad oznacza szperanie w internecie oraz
wyszukiwanie ciekawych i waznych informacji, ktdre teoretycznie s dostepne dla kaz-
dego. Przekonamy sie tez, dlaczego OSINT jest tak uzyteczny w dzisiejszych czasach.

Rozdziat 2., Niewidoczni i nietykalni — znaczenie anonimowos$ci w pracy analityka
OSINT” jest poswiecony niezbednym $rodkom ostroznosci. Wyjasnie, dlaczego powin-
ni$my trzymac sie w cieniu (i zachowac¢ anonimowo$¢), gdy wyszukujemy informacje.
Chodzi przede wszystkim o bezpieczenstwo i o to, Zeby nikt niepotrzebnie nie weszyt
wokot nas.
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Rozdziat 3., Narzedzia OSINT — metody i techniki gromadzenia i analizowania infor-
macji” rzuci nas na gteboka wode, jezeli chodzi o narzedzia OSINT. Przyjrzymy sie wszel-
kiego rodzaju sposobom zbierania i analizowania informacji. Nie zaszkodzi nauczy¢
sie paru sztuczek, ktére utatwig nam prace $ledcza.

Rozdziat 4. ,Wyprawa w nieznane — narzedzia do eksploracji ukrytych danych” bedzie
przypominat poszukiwanie skarbéw. Sprawdzimy, jak specjalistyczne narzedzia moga
nam pomoc znalez¢ informacje ukryte w internecie. Wszystko bedzie sie toczy¢ wokét
tego, czego nie da sie fatwo znaleZ¢ za pomocga zwyktego zapytania w wyszukiwarce
Google.

Rozdziat 5. ,,0d Recon-ng po Trace Labs — wycieczka objazdowa po najlepszych narze-
dziach OSINT” bedzie jak wypelniona po brzegi skrzynka z narzedziami. Wyprdébujemy
ciekawe programy, witryny, ustugi i systemy. Kazdy z tych zasobé6w pomoze Ci by¢ lep-
szym cyfrowym detektywem, jezeli tylko bedziesz wiedzie¢, jak z niego korzystac.

Rozdziat 6., 0czy i uszy analizy zagrozen — jak OSINT ogranicza ryzyka cybernetyczne”
opowiada o tym, jak supermoce OSINT moga chroni¢ nas przed niebezpieczeistwem
w internecie. Ten rozdziat pokazuje, w jaki spos6b wykorzysta¢ OSINT do wykrywania
i eliminowania cyfrowych zagrozen oraz do ochrony siebie i innych.

Rozdziat 7. ,0chrona wilasnej tozsamosci i organizacji przed cyberzagrozeniami” sku-
pia sie na ochronie przed ,cyberztolami”. Poznasz kilka wspaniatych rozwigzan, ktére
pozwolg lepiej zabezpieczy¢ przed cyberzagrozeniami zaréwno nas samych, jak i nasze
organizacje. Wykorzystamy przy tym wszystko, czego wczesniej nauczyliSmy sie
o OSINT.

Zastosowane konwencje

W ksiazce zastosowano kilka konwencji typograficznych.

Kod w tekScie wskazuje na fragmenty kodu oraz przypadki uzycia polecen w tekscie
gléwnym. Oto przyktad: ,Funkcja requests.get () to prosba o podzielenie sie informa-
cjami, a odpowiedz zostaje zachowana w zmiennej response”.

Z kolei blok kodu bedzie oznaczony w taki sposéb:

from bs4 import BeautifulSoup

import requests

response = requests.get('https://daledumbsitdown.com')
soup = BeautifulSoup(response.text, 'html.parser')

# Drukuje tytut strony

print(soup.title.string)

W celu zwrécenia uwagi na konkretng czes$¢ bloku kodu uzyto pogrubionej czcionki:

55 ANSWER SECTION:
host1234.examplehosting.com. 3600 IN A 93.184.216.34
sitel.com. 3600 IN CNAME host1234.examplehosting.com.
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site2.net. 3600 IN CNAME hostl1234.examplehosting.com.
site3.org. 3600 IN CNAME host1234.examplehosting.com.

Dane wejsciowe i wyj$ciowe oznaczono podobnie:

nslookup
> set type=MX
> daledumbsitdown.com

W tekscie gtéwnym pogrubienie oznacza nowy termin, wazne stowo lub wyrazenie,
ktdre pojawia sie po raz pierwszy. Oto przyktad: ,W przypadku pasywnego rozpo-
znania OSINT jeste$Smy niczym zjawa, ktéra obserwuje Swiat, ale nigdy nie wchodzi
z nim w interakcje”.

Elementy pojawiajace sie na ekranie, takie jak opcje menu, przyciski czy ikony, beda
wyroznione w nastepujacy sposob: ,Kliknij prawym klawiszem strumien komunikacji
i wybierz opcje Follow TCP Stream (obserwuj strumien TCP), aby odtworzy¢ przeptyw
i odnalez¢ wszelkie mozliwe do odczytania pakiety danych, ktdre moga dostarczac wska-
zowek na temat ich funkcji i celu”. Kursywa oznaczamy réwniez nazwy folderéw, plikéw,
rozszerzen i bibliotek, Sciezki i adresy URL oraz nazwy uzytkownikéw na Twitterze.

Wskazowki lub wazne uwagi

Beda wygladaty w ten sposéb.
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OSINT w praktyce




Sekrety ukrywania | ro
sie na widoku —| 1
OSINT i jego moc

Witaj w fascynujacym i szalonym $wiecie OSINT! W tym rozdziale zgtebisz ukryte moce
OSINT, nauczysz sie wielu uzytecznych w praktyce technik i zrozumiesz niebanalne
znaczenie biatego wywiadu w cyfrowej rzeczywistosci. Po przeczytaniu tego rozdziatu
bedziesz dysponowac¢ niezbednymi umiejetno$ciami, aby poruszac sie po tym obsza-
rze jak ekspert.
Na poczatek zajmiemy sie nastepujacymi tematami:

B wprowadzenie do OSINT;

B aktywne i pasywne rozpoznanie OSINT;

znaczenie OSINT w erze cyfryzacji;
framework OSINT;
pierwsze kroki i najlepsze praktyki w dziedzinie OSINT.

W tym rozdziale wciele sie w posta¢ godnego zaufania, acz nieco mrocznego rycerza.
Podziele sie z Tobg praktycznymi przyktadami i udziele paru rad z pozycji starego wyja-
dacza. Pomoge Ci odnalez¢ sie w $wiecie publicznie dostepnych danych oraz naucze
Cie, jak wyciagga¢ cenne wnioski i wykorzysta¢ OSINT do osiggania zatozonych celow.
Gdy poznasz arkana tej sztuki, bedziesz dysponowac poteznym zestawem umiejet-
nosci, ktore zapewnia Ci przewage nad przeciwnikami, wieksze bezpieczenstwo i pew-
nos$c siebie przy eksploracji nowych cyfrowych horyzontow.

Nie mozesz sie doczeka¢, aby zacza¢ przygode z OSINT? Zabierzmy sie zatem do pracy
i odkryjmy prawdziwy potencjat biatego wywiadu.

Wprowadzenie do OSINT

OSINT (ang. Open Source Intelligence), czesto zwany biatym wywiadem, mozna zde-
finiowac jako proces gromadzenia informacji znajdujgcych sie w domenie publiczne;j,
oceniania ich oraz wyciggania na ich podstawie wnioskéw w celu znalezienia odpo-
wiedzi na okreslone zagadnienia wywiadowcze.
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Informacje a informacje wywiadowcze

Mozna by powiedzie(, ze informacja to zawsze informacja, niezaleznie od rodzaju. W tym
przypadku réznica jest jednak mniej wiecej taka, jak miedzy surowym sktadnikiem
a wytwornym daniem.

1. Informacje jako punkt wyjscia

Zacznijmy od informacji. My$l o nich jako o nieprzetworzonym surowcu.
Otaczajg nas ze wszystkich stron w swoich najrézniejszych odstonach.
Tweety i artykuty prasowe, ktoére czytamy, to tez informacje — tak samo

jak nieprzerwany potok postéw w mediach spoteczno$ciowych. Informacje
sg zr6znicowane, rowniez pod katem jakos$ci. Niektore sa z najwyzszej potki,
a inne — wrecz niemozliwe do przetkniecia. W swiecie OSINT to od nich sie
wszystko zaczyna.

2. Informacje wywiadowcze jako produkt koncowy

Teraz porozmawiajmy o informacjach wywiadowczych. Jezeli zwykte informacje
przyréwnamy do sktadnikéw, to informacje wywiadowcze stanowia
pelnowarto$ciowy, starannie przygotowany positek. Dane wywiadowcze
powstaja w wyniku zbierania nieprzetworzonych informacji, analizowania
ich, zgtebiania kontekstu i przetwarzania w cos sensownego i pozytecznego.
Wszystko musi mie¢ rece i nogi. Trzeba zidentyfikowa¢ wzorce, zwizualizowac
powiazania i sformutowac spostrzezenia, ktore sg istotne, konkretne i — co
najwazniejsze — moga stanowi¢ podstawe do dziatania.

3. Przetwarzanie

Stworzenie z nieoszlifowanych informacji diamentu, jakim s3 informacje
wywiadowcze, stanowi istote OSINT. Ten proces wymaga nie lada umiejetnosci
i zaczyna sie od zebrania odpowiednich sktadnikéw, w tym przypadku
informacji z réznych ogélnodostepnych Zrédel. Potem nastepuje kluczowy
etap, czyli weryfikacja informacji, w ramach ktdrej niczym szef kuchni
sprawdzamy jako$¢ kazdego sktadnika.

4. Analiza

Po sprawdzeniu informacji zaczyna sie analiza. Na tym etapie dzieje sie
prawdziwa magia. Przeszukujemy informacje pod katem wzorcow lub
nieprawidtowosci i prébujemy zrozumie¢ ukryta w nich historie. Kolejnym
etapem jest synteza. Teraz mieszamy sktadniki, aby przygotowac perfekcyjne
danie. Laczymy poszczeg6lne elementy w dazeniu do kompleksowego
zrozumienia.

5. Interpretacja

Na koniec przychodzi czas na interpretacje. Wyciggamy wnioski, staramy
sie zrozumie¢ szersze implikacje i oceniamy, w jaki spos6b nowo powstate
informacje wywiadowcze mogg poméc w podejmowaniu decyzji

i opracowywaniu strategii.
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Aktywne i pasywne rozpoznanie OSINT

Pochylmy sie teraz nad r6znica miedzy pasywnymi i aktywnymi dziataniami OSINT.
To rozne oblicza tego samego procesu, ktére mogg mie¢ jednak bardzo odmienne kon-
sekwencje.

W przypadku pasywnego rozpoznania OSINT jesteSmy niczym zjawa, ktéra obser-
wuje $wiat, ale nigdy nie wchodzi z nim w interakcje. Przeszukujemy publiczne zasoby,
lecz nikogo nie zaczepiamy. Nie komentujemy postéw, nie przesytamy wiadomosci,
ajuz na pewno nie wysytamy zaproszen do grona znajomych ani nie klikamy przycisku
Obserwuj. Niczym siedzgca na Scianie mucha zupetnie nie zwracamy na siebie uwagi.

Aktywne rozpoznanie polega na bezposrednich interakcjach, np. z osoba bedaca przed-
miotem dochodzenia. Zapraszamy jg do grona znajomych w mediach spotecznoscio-
wych, komentujemy jej posty, czasami nawet wysytamy wiadomosci. JesteSmy niczym
agent pod przykrywka, a w niektérych firmach nawet tak mozemy by¢ traktowani. Nie
zapomnijmy jednak uzyskac zgody przetozonego, zanim zaangazujemy sie w cos takiego.

Jezeli planujesz aktywne rozpoznanie, musisz wtopic sie w otoczenie jak ninja. , Ale
niby jak, Dale?” — zapytasz. No c6z, zacznij od stworzenia kilku kont na réznych plat-
formach. Chcesz wygladac jak przecietny Jan Kowalski.

Musimy uwzgledni¢ jeszcze jedng kwestie. Rdzne organizacje w rézny sposoéb definiuja,
co zalicza sie do rozpoznania pasywnego, a co do aktywnego. Na przyktad dotaczenie
do prywatnej grupy na Facebooku moze niektorym z nas wydawac sie pasywna obser-
wacja, ale inni moga uznac to za interakcje. Dlatego koniecznie musimy zna¢ zasady,
jakie w tej kwestii wyznaje nasz pracodawca.

Niektérzy mimo to argumentuja, zZe dotgczenie do grupy to dziatanie pasywne pod
warunkiem, iz ograniczamy sie do obserwacji i z nikim nie rozmawiamy.

Skomplikowane, prawda?

Znaczenie OSINT w erze cyfryzacji

W tej chwili OSINT jest wykorzystywany przez rzady, firmy, organizacje non profiti inne
podmioty. R6Znorodno$é zastosowan biatego wywiadu moze zaskoczy¢, gdyz obejmuje
wszystko — od wykrywania zagrozen bezpieczenstwa, przez badania rynkowe, az po
wywiad konkurencyjny.

Oto niektére dziedziny, w ktérych OSINT zmienit zasady gry:

B Badania naukowe. Naukowcy wykorzystujg OSINT, aby zbiera¢ dane
na wszelkiego rodzaju tematy, takie jak trendy spoteczne, opinia publiczna
czy wskazniki ekonomiczne.

B Badania biznesowe i rynkowe. Chcesz dowiedziec sie, co robi konkurencja,
$ledzic¢ trendy branzowe lub zrozumie¢ zachowania konsumentéw? Z OSINT
to zaden problem. Mozesz na nim spokojnie oprze¢ swoje decyzje biznesowe
i strategie rynkowe.
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B Bezpieczenstwo i wywiad. OSINT moze by¢ naszym osobistym Sherlockiem
Holmesem, chronigcym nas przed dziatalno$cia terrorystyczng i atakami
cybernetycznymi. Dobrze jest tez wiedzie¢, co w trawie piszczy, jezeli chodzi
o zagraniczne rzady, organizacje czy $Swiat przestepczy.

B Dziennikarstwo Sledcze. Dziennikarze zaprzegaja OSINT do pracy,
aby zdobywa¢ sensacyjne informacje na temat politykéw, przedsiebiorstw,
przestepstw i czego tylko pragna.

B Postepowania sadowe. OSINT odgrywa istotng role na sali sadowe;j.
Pomaga w gromadzeniu dowodéw oraz pozwala przeswietli¢ oskarzonych
i potencjalnych swiadkéow.

W czym tkwi urok OSINT?

OSINT koncentruje sie na gromadzeniu publicznie i legalnie dostepnych informacji.
Eliminuje to potrzebe korzystania z tajnych czy trudno dostepnych zrédet, do ktérych
dotarcie kosztowatoby duzo czasu i sSrodkow.

OSINT oferuje caly wachlarz zrédet do wyboru, w tym media spoteczno$ciowe, artykuty
prasowe, raporty rzagdowe czy prace naukowe. Dzieki temu zapewnia kompletny obraz
sytuacji.

Innym istotnym zagadnieniem jest aktualno$c¢ informacji. Dzieki mozliwo$ci prowa-
dzenia biatego wywiadu w czasie rzeczywistym mozemy by¢ na biezgco z najswiez-
szymi wydarzeniami i trendami.

Kolejng zaletg OSINT jako metody pozyskiwania danych wywiadowczych sa relatyw-
nie niskie koszty. W odréznieniu od innych metod, takich jak rozpoznanie osobowe czy
elektromagnetyczne, OSINT nie wymaga drogiego sprzetu ani wyspecjalizowanego per-
sonely, co sprawia, Ze jest to bardzo przystepna opcja.

Dodatkowo OSINT jest niezwykle przejrzysty i tatwy do zweryfikowania. Na doktad-
nosci i rzetelnosci odkrytych danych mozna polegac.

Jak zatem dziata OSINT?

Zapewne nie mozesz sie doczeka¢, aby dowiedziec sie, jak dziata magia biatego wywiadu.
Uchylmy wiec rabka tajemnicy:

1. Zbieranie danych. Gromadzimy publicznie dostepne informacje z réznych
zrédet, takich jak media spotecznos$ciowe, artykuty prasowe, sprawozdania
rzagdowe, prace naukowe i komercyjne bazy danych. Mozna to robi¢ recznie
lub uzy¢ narzedzi do automatyzacji.

2. Przetwarzanie danych. Przesiewamy zebrane informacje, aby pozby¢ sie
danych powielonych, nieistotnych lub niedoktadnych. Na tym etapie chcemy
przefiltrowac i uporzadkowa¢ dane pod katem istotnosci i znaczenia.
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3.

Analiza danych. Na bazie przetworzonych danych szukamy trendow,
wzorcow i relacji. Narzedzia do wizualizacji danych, gtebokiej analizy
i przetwarzania jezyka naturalnego stuza tutaj pomoca.

Publikacja wynikéw. Ostatni krok polega na podzieleniu sie odkryciami
z osobami podejmujacymi decyzje. Mozna to zrobi¢ w formie sprawozdania,
zestawienia danych czy ostrzezenia, w zaleznosci od potrzeb danej organizacji.

Sekret OSINT tkwi w tym, Ze mamy do czynienia z nieprzerwanym cyklem. Za kazdym
razem doskonalimy proces zbierania, przetwarzania i analizy danych, uzupeiiamy go
o nowe elementy i informacje zwrotne. W konicu OSINT to nie nauka $cista. Ma takie
same ograniczenia jak inne formy wywiadu. Dlatego wymaga zaréwno spostrzegaw-
czo$ci, jak i wywazonej interpretacji ze strony doswiadczonego analityka.

Zajrzymy teraz pod maske naszego nowiuskiego batmobilu. Te skomplikowane uktady
to techniki zbierania i analizowania danych. Zobaczmy, z jakich zZrédet OSINT czer-
pie moc:

Media spotecznos$ciowe. Portale takie jak Facebook, X czy LinkedIn to co$
wiecej niz internetowe miejsca spotkan. To réwniez znakomite sSrodowisko
do eksploracji trendéw, mierzenia nastrojow spotecznych, a czasami rowniez
wykrywania zagrozen.

Strony internetowe. Pozyskiwanie danych ze stron internetowych

(ang. web scraping) przypomina wystanie wspotczesnego poszukiwacza
w cyfrowa dzungle. Wyspecjalizowane aplikacje wydobywaja tony danych
ze stron internetowych w sposéb szybki i systematyczny.

Wyszukiwarki internetowe. Stare dobre wyszukiwarki internetowe,
takie jak Google, umozliwiajg uzycie zaawansowanych opcji wyszukiwania,
aby zawezi¢ wyniki i szybko zlokalizowac potrzebne nam dane. Ten proces
nazywa sie czasem Google dorkingiem.

Rejestry publiczne. To prawdziwe skrzynie ze skarbami, wsréd ktérych

az roi sie od cennych informacji. Rejestr beneficjentéw rzeczywistych, ksiegi
wieczyste i rejestry handlowe moga wiele powiedzie¢ zaréwno o osobach,
jak i o organizacjach.

Serwisy informacyjne. Tradycyjne kanaty, takie jak gazety i czasopisma,
oraz internetowe portale informacyjne to istna skarbnica danych. Dzieki nim
mozemy trzymac reke na pulsie, jezeli chodzi o najSwiezsze wydarzenia,
nowe trendy i zagrozenia.

Narzedzia do analizy danych. W przypadku ogromnych zbioréw danych

narzedzia takie jak Excel, Tableau czy R to istne dary niebios. Pomagajg odsia¢
nieistotne dane oraz dostrzec wzorce i relacje w pozostatych.

Pamietajmy jednak o tym, Ze sytuacja w branzy OSINT zmienia sie btyskawicznie. Poja-
wiajg sie nowe technologie i Zrédta danych, trzeba wiec $ledzi¢ i na biezaco poznawac naj-
nowsze metody oraz narzedzia umozliwiajgce skuteczne gromadzenie i analize danych.
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Framework OSINT

Strona internetowa dostepna pod adresem https://osintframework.com, znana jako
framework OSINT, to nieocenione wsparcie dla oséb, ktére zajmuja sie biatym wywia-
dem. Jest nieustannie zmieniajgcym sie internetowym katalogiem prezentujacym nie-
przebrane zasoby OSINT w sposéb tatwy do zrozumienia i wykorzystania.

To poreczne narzedzie jest owocem pracy Justina Nordine’a, ktéry cieszy sie duzym sza-
cunkiem w branzy cyberbezpieczenstwa. Z zatozenia byt to projekt utatwiajacy ustruk-
turyzowang prezentacje narzedzi OSINT oraz dzielenie sie zasobami. Jako swoiste $wia-
dectwo ducha wspétpracy w dziedzinie cyberbezpieczenstwa przeksztatcit sie w stale
aktualizowang, wspéttworzona przez spotecznos¢ platforme, ktora jest powszechnie
wykorzystywana przez specjalistow z catego $wiata.

Odwiedzajac strone frameworku OSINT, zobaczymy, Ze ma strukture interaktywnej
mapy mys$li (rysunek 1.1). Rozpoczynamy od najogdlniejszych kategorii, a w miare
jak klikamy dalej, przechodzimy do coraz bardziej konkretnych zasobéw i narzedzi.
Dzieki temu uzytkownicy moga szybko znalezc¢ zasoby, ktorych potrzebuja, niezaleznie
od tego, czy s3 to portale spotecznosciowe, specjalistyczne wyszukiwarki, bazy z wycie-
kami danych czy zasoby rzadowe.

OSINT Framework

Q UrlQuery.net

O PassiveTotal

O URL Void

O Threat Crowd

(O FortiGuard Reputation Service
(O McAfee TrustedSource

Whois Records @ {O Trend Micro Site Safety Center
Subdomains @ {0 WatchGuard ReputationAuthority
Discovery- @ O Sucuri SiteCheck
Certificate Search @ O ThreatMiner.org
PassiveDNS @ (O BlueCoat WebPulse
Reputation O O Zscaler Zulu URL Risk Analyzer
Emal.ijls:;:?g g Domain Blacklists @ {O Joe Sandbox Url Analyzer
Domair Name Cr Typosquatting @ O Deepviz Domain Search
1P Address @ Analytics @ O Cisco SenderBase
Images / Videds / Docs @ URL Expanders @ (O AVG Threat Labs
Socia) Newiorks @ Change Detection @ (O Webroot BrightCloud URL/P Lookup
Instatt Méssaging @ Social Analysis @ O vURL Online
People Seaich Ergines @ DNSSEC @ O AlienVault Open Threat Exchange
Daling @ Cloud Resources @ {O Malware Domain List
Telephorie Numbers @ Vulnerabilities @ O Web Inspector Online Scan
Tools @ O Google Safe Browsing APl

Public Records @

Business Records @ O hpHasts Online

Rysunek 1.1. Strona frameworku OSINT

Dla specjalistéw z branzy bezpieczenstwa strona frameworku OSINT to dar niebios.
Stanowi doskonaty punkt wyjscia do fazy zbierania informacji i rozpoznania w ramach
oceny bezpieczenstwa czy dochodzenia. Dzieki kategoryzacji zasobow framework
pomaga ekspertom dobrac¢ najlepsze narzedzia do ich potrzeb, co pozwala zaoszcze-
dzi¢ czas na pézniejszym etapie badawczym.
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Warto zauwazy¢, ze framework OSINT sam w sobie nie jest narzedziem. Bardziej przy-
pomina mape skarbow, wskazujacg droge do cennych zasobéw OSINT. W zwigzku
z tym uzytkownicy powinni korzystaé z poszczeg6lnych narzedzi w sposéb odpowiedni
i etyczny, zawsze z szacunkiem dla cudzej prywatno$ci i przepiséw prawa.

Piekno frameworku OSINT tkwi w jego prostocie i szerokim zakresie. Ponadto regularne
aktualizacje sprawiaja, Ze pozostaje istotnym punktem odniesienia dla specjalistow
z dziedziny bezpieczenstwa i innych oséb zainteresowanych zgtebianiem OSINT. Fra-
mework uosabia potege wspotpracy i korzystania z ogélnodostepnych Zrédet w spo-
tecznosci zajmujacej sie cyberbezpieczenstwem.

Etapy dochodzenia OSINT
na konkretnych przyktadach

Czy dzieki OSINT bylibySmy w stanie znaleZ¢ Zrédto maila phishingowego? Niech od-
powiedzia na to pytanie bedzie nastepujacy scenariusz:

1. Analiza wstepna. Odbiorca e-maila phishingowego zauwazyt podejrzane
elementy i zgtosit e-mail do zespotu ds. bezpieczenstwa.

2. Metadane e-maila. Przeanalizowano nagtéwek e-maila i uzyskano metadane,
takie jak adres IP nadawcy, znacznik czasu oraz informacje o trasowaniu.

3. Badanie adresu IP. Adres IP sprawdzono w publicznie dostepnych zrédtach
OSINT, takich jak bazy danych na temat rejestracji domen, rekordy WHOIS
oraz narzedzia do sprawdzania reputacji adreséw IP.

4. Analiza Sladu cyfrowego. Media spotecznosciowe, fora internetowe oraz
inne strony przeszukano pod katem powigzan z danym adresem IP i innymi
adresami e-mailowymi.

5. Analiza przekrojowa. Informacje zgromadzone z réznych Zrédet OSINT
potaczono i przeanalizowano, aby ustali¢ powiagzania i wzorce.

6. Ustalenie autorstwa i publikacja wynikéw. Na podstawie zebranych danych
badacze byli w stanie okresli¢ prawdopodobne Zrédto e-maila phishingowego.
Sporzadzono kompleksowy raport, zataczajac wszystkie istotne szczegoty
i zalecenia dotyczace ograniczenia zagrozenia.

A czy mogliby$Smy uzy¢ OSINT do znalezienia Zrédta wycieku danych? Przeanalizujmy
kolejny praktyczny przyktad:

1. WyKkrycie naruszenia. Dzieki wewnetrznym zabezpieczeniom lub zgtoszeniu
z zewnatrz firma odkrywa wyciek danych.

2. Zbieranie wskaznikoéw. Z systemu objetego naruszeniem lub Zrdodet
zewnetrznych zbiera sie istotne dowody, takie jak prébki danych objetych
naruszeniem czy pseudonimy hakeréw.

®  Probki danych. W przypadku wyciekdw hakerzy czesto ujawniajg probke
skradzionych danych, aby udowodni¢ swoja wiarygodnos$¢ i posiadanie
dostepu do informacji. Wykorzystujac OSINT, mozemy odnalez¢ takie
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probki danych na réznych platformach. Moze to obejmowac publicznie
dostepne strony internetowe, fora lub aukcje w dark webie (,,ciemnej
sieci”), na ktorych handluje sie takimi danymi lub sie je udostepnia. Dzieki
narzedziom i technikom OSINT specjalisci ds. cyberbezpieczenstwa moga
zidentyfikowac prdbki i uzyskac¢ informacje na temat zakresu oraz
charakteru naruszenia.

m Pseudonimy hakeréw. Cyberprzestepcy czesto wykorzystuja rézne
pseudonimy i wirtualne tozsamosci. Dzieki OSINT mozna zbiera¢ dane na
temat tych pseudoniméw z réznych Zrddet internetowych, w tym mediéw
spotecznosciowych, foréw i czatéw. W wyniki poszukiwan i analiz specjalisci
ds. cyberbezpieczenstwa mogg odkry¢ powiazania, wzorce czy wcze$niejsze
dziatania zwigzane z tymi pseudonimami. Takie informacje pomagaja
okresli¢ tozsamos$¢ lub mozliwe motywy cyberprzestepcow.

®m Analiza systeméw objetych naruszeniem. OSINT moze poméc
w zidentyfikowaniu istotnych $§ladéw réwniez w zaatakowanych systemach.
Poprzez analize logéw systemowych, ruchu sieciowego oraz innych zasobéw
cyfrowych specjalisci ds. cyberbezpieczenstwa mogg znalez¢ $lady
pozostawione przez hakeréw. Obejmuje to adresy IP, infrastrukture
dowodzenia i kontroli (ang. command and control, C2) do komunikacji
z zaatakowanymi urzadzeniami, sygnatury ztosliwego oprogramowania
czy inne techniczne zasoby, ktére mogg ujawnia¢ istotne informacje
na temat naruszenia. Narzedzia i techniki OSINT umozliwiajg sprawdzenie
tych tropéw w publicznie dostepnych Zrédtach i odkrycie istotnych
wskazowek co do atakujacych i ich metod.

3. Monitorowanie dark webu. Narzedzia OSINT stosuje sie do monitorowania
szemranych foréw, aukcji czy czatéw w dark webie. Celem jest znalezienie
wszelkich nawiagzan do skradzionych danych lub powigzanych dziatan.

4. Monitorowanie medidow spotecznosciowych. Publicznie dostepne portale
spoteczno$ciowe mozna monitorowac pod katem dyskusji, postéw czy
komentarzy, ktére mogtyby dostarczy¢ informacji na temat naruszenia
lub jego sprawcow.

5. Analiza ujawnionych danych. Jezeli jakakolwiek czes¢ danych pochodzacych
z wycieku jest publicznie dostepna, techniki OSINT mozna wykorzystac
do analizy powiazanych tresci, nazw uzytkownikéw, adreséw e-mailowych
i czegokolwiek innego, co mogtoby pomdéc w dochodzeniu.

6. Ustalenie sprawcow i wspoétpraca. Wnioskami wysunietymi dzieki
OSINT mozna podzieli¢ sie z organami $cigania, firmami zajmujgcymi sie
cyberbezpieczenstwem lub organizacjami branzowymi w celu umozliwienia
im wspoétpracy w ramach sledztwa.

7. Dzialania prawne lub ograniczenie zagrozenia. Na podstawie
zidentyfikowanych Zrédet i dowodéw mozna podjaé odpowiednie kroki
prawne lub $rodki tagodzace skutki naruszenia, aby zminimalizowac¢ jego
wptyw i zapobiec takim wydarzeniom w przysztosci.

Teraz mamy lepsze pojecie o tym, jak OSINT moze pomdc ludziom i firmom.
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Pierwsze kroki i najlepsze praktyki
w dziedzinie OSINT

OSINT moze by¢ ekscytujacy, gdyz daje nam dostep do cennych informacji i zwieksza
wachlarz naszych mozliwo$ci w ramach dochodzenia. Oto kilka praktycznych wskazé-
wek, uzytecznych spostrzezen i sugestii co do zasobdw, ktére mogg pomdéc w rozpo-
czeciu przygody z OSINT i zbudowaniu solidnego warsztatu.

Tajniki skutecznego gromadzenia informacji

Przede wszystkim zdefiniuj swoje cele. Czemu majg stuzy¢ zebrane informacje? Odpo-
wiedz na to pytanie pomoze ukierunkowac dziatanie i usprawni proces badawczy. Zanim
utkniesz pod géra informacji — a uwierz mi, tak sie stanie — opracuj ustrukturyzo-
wang metode.

Podziel dochodzenie na logiczne kroki, uwzgledniajac wszystkie istotne aspekty. Do gro-
madzenia informacji wykorzystaj rézne zrédta. Moga to by¢ wyszukiwarki, media spo-
teczno$ciowe, publiczne rejestry, strony rzagdowe czy specjalistyczne narzedzia OSINT.
Sprawdz informacje w réznych zrédtach, aby zwiekszy¢ ich doktadnos$c¢ i zmniejszy¢
ryzyko pomytiki.

Podszkdl sie z tworzenia skutecznych zapytan. Zapoznaj sie z operatorami, filtrami
i zaawansowanymi opcjami wyszukiwania w wyszukiwarkach, ktére pomagajg zawe-
zi¢ wyniki i zlokalizowa¢ konkretne informacje.

Badaj metadane powigzane z plikami cyfrowymi, obrazami i dokumentami. Analizowa-
nie metadanych moze dostarczy¢ cennych informacji, takich jak znaczniki czasowe
czy szczeg6ly na temat lokalizacji, autorstwa i uzywanych urzadzen.

I jeszcze jedna wskazdwka: naucz sie podazac za cyfrowym $ladem. Obejmuje to bada-
nie profili w mediach spoteczno$ciowych, foréw internetowych, postéw na blogach oraz
publicznie dostepnych rejestréow, aby uzyskac wszechstronne informacje na temat
obiektu dochodzenia. Wiem, Ze jest tego sporo, ale nie martw sie. Nauczymy sie tego
pOzZnie;.

Prowadz szczeg6towe notatki na temat znalezionych informacji, zawierajgce znaczniki
czasowe, adresy URL, zrzuty ekranéw i inne istotne szczego6ty. Odpowiednia dokumen-
tacja badan umozliwia wydajng analize i pozwala tatwo znaleZ¢ odniesienia do infor-
macji, ktére sg nam potrzebne.

Krétka lista uzytecznych zasohow

Niezaleznie od tego, czy chodzi o sprawdzanie kandydatéw na stanowiska, czy o iden-
tyfikacje potencjalnie niebezpiecznych stron, popularne narzedzia OSINT daja uzyt-
kownikom mozliwo$¢ zbierania informacji dostosowanych do ich specyficznych potrzeb.
Wyposazeni w te narzedzia, mozemy usprawnic proces badawczy i wysnu¢ cenne wnioski,
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pomocne przy podejmowaniu decyzji. Pamietaj, ze moc OSINT tkwi w przeksztatca-
niu publicznie dostepnych danych w cenne informacje wywiadowcze. Oto moja oso-
bista lista 12 najlepszych narzedzi (z wiekszo$cia z nich zapoznasz sie w ramach tej
ksigzki):
B Maltego (https://www.maltego.com),
SpiderFoot (https://intel471.com/attack-surface-documentation),
Intelligence X (https://intelx.io),
Shodan (https://www.shodan.io),
framework OSINT (https://osintframework.com),
Metagoofil (https://github.com/opsdisk/metagoofil),
Lampyre (https://lampyre.io),
Spokeo (https://www.spokeo.com),
Recon-ng (https://github.com/lanmaster53/recon-ng),
Mitaka (https://github.com/ninoseki/mitaka),
Babel Street (https://www.babelstreet.com),

Seon (https://seon.io.

O frameworku OSINT wspominatem juz wczes$niej. Ta bardzo czesto aktualizowana
witryna internetowa zapewnia dostep do catej gamy innych stron i narzedzi. Zagla-
daj tam czesto.

Podsumowanie

ZaczeliSmy od OSINT i zastanawiali$my sie, dlaczego odgrywa dzisiaj tak ogromna role.
Jak kazdej supermocy (czy narzedzie) mozna go uzy¢ do ztych lub dobrych celéw.
Istnieje tez umiejetny i nieumiejetny sposdb korzystania z niego. Rozmawiali$my
o najlepszych praktykach, aby méc zbiera¢ i wykorzystywac informacje w sposob
odpowiedzialny i etyczny. Nikt w koncu nie zostat herosem cyberbezpieczenstwa, poste-
pujac lekkomyslnie!

Nastepnie zakasaliSmy rekawy i przeanalizowaliSmy autentyczne przyktady uzycia
OSINT. Wyjasnitem, jak OSINT moze pomdc wykry¢ oszustwo w formie phishingu oraz
jak wykorzysta¢ go do ustalenia zrodta wycieku.

Na koniec zapoznali$my sie z uzytecznymi wskazéwkami i zasobami, aby przygoto-
wac sie do pracy. Byt to swoisty pakiet startowy narzedzi OSINT.

Oto rozdziat 1. w pigutce — nasz pas startowy do §wiata OSINT. Za chwile natomiast
zajmiemy sie metodami i technikami prowadzenia biatego wywiadu.
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W szybko ewoluujacej dziedzinie OSINT zabezpieczenie wtasnej anonimowosci jest
nie tylko najlepsza praktyka, lecz nieodzownym elementem skutecznego dochodzenia.
W tym rozdziale rzucimy nieco $wiatta na priorytetowa role anonimowosci w anali-
zie OSINT. W kolejnych podrozdziatach bedziemy zajmowac sie réznymi aspektami
ochrony prywatnos$ci w procesie kompleksowego gromadzenia informacji wywiadow-
czych. Wraz z konicem tego rozdziatu bedziemy uzbrojeni w wiedze i umiejetnosci nie-
zbedne do utrzymania anonimowosci, zarzadzania swoim cyfrowym $ladem i prowa-
dzenia bezpiecznej komunikacji w ramach biatego wywiadu.

W tym rozdziale zajmiemy sie przede wszystkim nastepujgcymi tematami:
B wprowadzenie do anonimowosci i prywatnosci w OSINT;
B ochrona wlasnego $ladu cyfrowego;

B aktualizowanie wiedzy na temat cyberzagrozen.

Wprowadzenie do anonimowosci
I prywatnosci w OSINT

OSINT wymaga gtebokiej analizy duzych ilosci danych z publicznie dostepnych Zrodet.
Z wielu waznych powodoéw analitycy OSINT musza jednak zadba¢ réwniez o swojg pry-
watno$¢ i anonimowo$¢. Powody te mozemy podsumowac w nastepujacych punktach:
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Alarm dla podejrzanych. Jezeli osoba lub firma zorientuje sie, ze jest
przedmiotem dochodzenia OSINT, jest w stanie podja¢ dziatania utrudniajace
gromadzenie danych. Moze skasowac¢ posty w portalach spotecznosciowych,
ograniczy¢ widoczno$¢ profilu, przesta¢ udostepniac¢ witryne internetowa
lub zniszczy¢ dowody. Anonimowos$¢ dziatan odgrywa zatem kluczowa role
w tym, aby nie zaalarmowac celu.

Niepowodzenie akcji. Jezeli cel zorientuje sie, Ze jest obserwowany, moze
zmodyfikowaé swoje dziatania lub zmieni¢ sposéb komunikacji, unikajgc tym
samym wyKkrycia. Moze to powaznie zaszkodzi¢ otwartemu dochodzeniu
OSINT, jezeli prowadzacy je nie zgromadzili jeszcze danych wywiadowczych
wystarczajacych do podjecia decyzji. Anonimowo$¢ pomaga chroni¢
dochodzenie przed wykryciem.

Przerwanie podejrzanych dziatan. Jezeli dochodzenie zostanie wykryte
na wczesnym etapie, organy $cigania i inne instytucje moga nie by¢ w stanie
wykry¢ dziatalno$ci przestepczej ani zgromadzi¢ dowodoéw niezbednych
do postawienia winnych przed sagdem. Podejrzani mogg unika¢ wzbudzania
podejrzen. Anonimowo$¢ to klucz do rzetelnego monitorowania celéw bez
ryzyka wykrycia.

Konsekwencje prawne i kwestie etyczne. W niektérych krajach nawet
niezamierzone poinformowanie podejrzanych o prowadzonym dochodzeniu
moze owocowac postawieniem nam zarzutéw. Anonimowo$¢ pozwala unikna¢
nieumys$lnych naruszen etyki i prawa.

Bezpieczenstwo osob. Sprawcy, tacy jak hakerzy, terrorysci czy inne grupy
przestepcze, moga mscic sie na analitykach i Zrédtach, jezeli dowiedzg sie

o prowadzonym dochodzeniu. Anonimowo$¢ i prywatnos¢ gwarantuja,

ze my analitycy i nasze Zrédia bedziemy bezpieczni.

Wycieki danych. Informacje poufne powinny by¢ chronione przed dostaniem
sie w niepowotane rece. Jest to mozliwe jedynie dzieki $cistej kontroli sposobu
wykorzystania tych danych i dostepu do nich. W celu unikniecia katastrofalnych
w skutkach naruszen danych konieczne jest przestrzeganie zasad zachowania
prywatnosci.

Czynniki prowadzace do utraty
anonimowosci w OSINT

W jaki spos6b mozemy zosta¢ wykryci w trakcie dochodzenia? Spéjrzmy na kilka przy-
ktadow:

B Ujawnienie adresu IP. Jednym z najprostszych sposobow na ukrycie sie jest

nieujawnianie swojego adresu IP. Jezeli nie korzystamy z wirtualnej sieci
prywatnej (ang. Virtual Private Network, VPN) lub przegladarki Tor, odwiedzane
strony moga zarejestrowac nasz prawdziwy adres IP.
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Jako specjalista ds. cyberbezpieczenstwa stangtem kiedy$ w obliczu duzego
wyzwania. Potrzebowatem znaleZ¢ informacje na temat cyberatakéw, ktore
wydawatly sie pochodzi¢ z konkretnego miejsca. Aby dokonac¢ tego bez
wzbudzania podejrzen atakujacych, uzytem sieci VPN. Potaczytem sie

z serwerem z innego kraju, ktory ukryt méj prawdziwy adres IP i lokalizacje.
Wygladato to tak, jakbym przegladat sie¢ z lokalizacji powiazanej z tym
serwerem, a nie ze swojej wiasnej. To pozwolito mi bezpiecznie przegladac
rézne strony i fora oraz zbiera¢ informacje bez ujawniania mojej tozsamosci.
Doswiadczenie to u§wiadomito mi potege sieci VPN, jezeli chodzi o ochrone
cyfrowej tozsamosci podczas badania wrazliwych tematéw.

B Pobieranie cyfrowego odcisku palca przegladarki (ang. browser
fingerprinting). Przegladarki internetowe zbierajg zaskakujace ilo$ci danych,
od rozdzielczos$ci ekranu po zainstalowane wtyczki. Wszystkie te informacje
moga stanowic¢ swoisty odcisk palca (ang. fingerprint). Nie wierzysz?
Zro6b sobie przerwe i odwiedz strone https://privacy.net/analyzer
(rysunek 2.1). A nie méwitem?

PRI'ACYnet HOME ANALYZER ABOUT

What information can a website find out about you when you visit it? A lot more than you probably realize. This tool lists information that any
website, advertisement, and widget can collect from your web browser. Such information could be used to identify you and/or track your
behavior using tactics like IP lookups and browser fingerprinting. While none of this may be considered personally identifiable information (P
the profile drawn from all these pieces of information can be so distinct that it can only plausibly match a single person.

Tests
This page includes several tests that you can scroll through and perform one at a time to evaluate your browser privacy.

PLEASE NOTE: In order to demonstrate that a malicious site can easily detect logged in accounts without asking your permission, this tool '
contact 30 popular websites where you may be logged in. However we don't access these sites but simply present them as potential risks to
your privacy.

1. Basic Info 2. Autofill Leak Test 3. User Account Tests 4. Browser Capability Test 5. Fingerprint analysis

Basic Info

'You are using a Laptop or Desktop running Win32 OS. Your browser is Chrome 119 and resolution is set to 1285x1309. Your Laptop or
Desktop has 100% battery remaining.

Rysunek 2.1. Moje wyniki z analizatora Privacy.net

Jezeli mys$lisz, ze tryb incognito Cie ochroni, to niestety sie mylisz. Dzieki
cyfrowemu odciskowi palca przegladarki mozliwe jest §ledzenie dziatan
uzytkownika z réznych ses;ji.

B Nadmierne zaufanie do technologii. Poleganie na narzedziach takich
jak sieci VPN czy przegladarka Tor bez petnego zrozumienia ich ograniczen
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moze stworzy¢ fatszywe poczucie bezpieczenstwa. Na przyktad niektore sieci
VPN loguja dziatania uzytkownika, adresy IP, znaczniki czasowe i inne informacje
pomimo hasel marketingowych, Ze tego nie robia. Potezni przeciwnicy, tacy
jak organy panstwowe, w niektérych przypadkach sa w stanie zdeanonimizowac
dziatania uzytkownika korzystajacego z przegladarki Tor. Zadna technologia
nie stanowi uniwersalnego rozwigzania w kwestii ochrony anonimowosci.
Trzeba stosowac wiele warstw zabezpieczen i mie¢ §wiadomos$¢ stabosci
kazdego z narzedzi lub podejsé.

Sledzenie za pomoca plikéw cookie (ang. cookie tracking). Pliki cookie to
niewielkie pliki tekstowe, ktore strony internetowe zapisujg na urzadzeniach,
aby $ledzi¢ i zapamietywac¢ dziatania uzytkownikéw (rysunek 2.2). Chociaz
sa wygodne, gdy pamietaja nasze dane do logowania lub zawarto$¢ koszyka,
pozwalajg firmom tworzy¢ skomplikowane profile dotyczace zwyczajow,
zainteresowan, zachowan i innych aspektéw na podstawie danych
zgromadzonych z wielu stron i sesji. Regularne usuwanie plikdw cookie
moze ograniczy¢ Sledzenie, ale firmy opracowaty bardziej zaawansowane
technologie, takie jak pobieranie cyfrowego odcisku palca przegladarki
czy identyfikacja na podstawie unikalnych cech elementu canvas na danej
przegladarce (ang. canvas fingerprinting), dzieki ktérym pliki cookie nie s3
niezbedne do $ledzenia. Korzystanie z przegladarek dbajacych o prywatnos¢
uzytkownika, takich jak Tor, oraz zacieranie za sobg cyfrowych sladéw poprzez
niepowtarzanie tych samych wzorcow zachowan jest wazne, jezeli chcemy
unikngc¢ Sledzenia.

Local > Google > Chrome > UserData > Default > Network Search Network Q
B W NSt~ = Viewv e (® Details
Name ° ¥ Date modified B
D Cookies 11/6/2023 10:53 AM Fi
D Cookies-journal 11/6/2023 10:53 AM Fi
[) Network Persistent State 11/6/2023 10:51 AM Fi
D NetworkDataMigrated 9/5/2022 3:02 PM Fi
[0) Reporting and NEL 11/6/2023 10:50 AM Fi
7] Reporting and NEL-journal 11/6/2023 10:50 AM Fi
D TransportSecurity 11/6/2023 10:53 AM Fi
[) Trust Tokens 8/17/2023 8:59 PM Fi E Cookies
D Trust Tokens-journal 8/17/2023 8:59 PM Fi @ Share
Details
Type File
Size 120 KB

Rysunek 2.2. Pliki cookie sa przechowywane w réznych miejscach
i moga zawiera¢ wiele cennych informacji
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B Wycieki metadanych. Dokumenty, zdjecia, pliki audio oraz wideo, moga
zawiera¢ metadane, czyli generowane przez urzadzenie informacje na temat
samego pliku. Moga one obejmowac znaczniki geograficzne i czasowe, numery
seryjne urzadzen czy historie edycji (rysunek 2.3). Podobnie wiadomosci
takie jak e-maile majg nagléwki, ktoére zawierajg adres IP, informacje na temat
klienta itp. Wyciek metadanych moze dostarczy¢ informacji na temat
tozsamos$ci uzytkownika i narazi¢ na szwank jego anonimowos¢. Dlatego
przed udostepnieniem starannie usuwajmy metadane z plikéw za pomoca
odpowiednich narzedzi. Unikajmy tez metod komunikacji, ktére powoduja
ujawnianie takich metadanych.
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Rysunek 2.3. Przyktad metadanych dotaczonych do pliku

B Niezabezpieczone publiczne sieci wi-fi. Publiczne sieci wi-fi w kawiarniach,
na lotniskach czy w hotelach czesto nie s3 zabezpieczone hastem ani innymi
metodami. Z tego wzgledu kazdy w poblizu moze tatwo przechwyci¢
niezaszyfrowang komunikacje przechodzaca przez sie¢ i obserwowac nasze



34

OSINT w praktyce

dziatania online. Nigdy nie loguj sie do waznych kont, w tym do poczty
elektronicznej czy aplikacji bankowej, i nie podawaj poufnych informacji,
gdy uzywasz niezabezpieczonej, publicznej sieci wi-fi. W takich przypadkach
korzystaj z zaufanej sieci VPN, aby zaszyfrowac¢ komunikacje. Najlepszym
rozwigzaniem bytoby w ogéle poczekac z przesytaniem wrazliwych danych
do momentu potagczenia sie ze znang i zaufang siecia.

Socjotechnika. Cho¢ dysponujemy coraz lepszymi zabezpieczeniami
technicznymi, ludzka natura nadal jest podatna na stare dobre triki
socjotechniczne, takie jak phishing. W ochronie przed nimi kluczowe
znaczenie ma nieuzywanie tych samych haset do r6znych kont, korzystanie
z uwierzytelniania wielosktadnikowego, gdy tylko to mozliwe, zabezpieczanie
komunikacji szyfrowaniem PGP oraz nauczenie sie wykrywania oszustwa
przed kliknieciem tacza lub zatacznika. Zaden zestaw narzedzi do ochrony
anonimowosci nie pomoze nam, gdy kto$ podstepem wydobedzie od nas dane
osobowe.

Korzystanie z kont osobistych do celow OSINT. Jednym z najpowazniejszych
btedéw w dziedzinie bezpieczenstwa operacyjnego (ang. operations security,
OPSEC) jest prowadzenie dziatan OSINT i badan w obszarze cyberbezpieczenstwa
z kont, ktére mozna powigzac z naszg prawdziwg tozsamoscia. Gdy gromadzimy
informacje wywiadowcze za pomoca wyszukiwarek internetowych, sieci
spotecznosciowych, foréw i innych cyfrowych lokalizacji, zawsze uzywajmy
jednorazowych, anonimowych kont i maskujmy adresy IP. Zadbajmy

o rygorystyczne rozdzielenie swoich prywatnych dziatan w internecie
od zwigzanych z dochodzeniem.

Przypadkowe potkniecia. Pojedynczy wyciek danych osobowych na czacie,
w poscie na forum lub podczas rozmowy za pomocg komunikatora moze
wystarczy¢, aby nasza anonimowo$¢ legta w gruzach. Musimy zachowywacé
niezwykla ostrozno$¢, gdy dzielimy sie jakimikolwiek informacjami na swdéj
temat w internecie, gdyz takie szczeg6ty moga nas zdemaskowac. Musimy
rowniez konsekwentnie rozdziela¢ alternatywne tozsamosci. Wielokrotne
wykorzystywanie tych samych nazw uzytkownika, elementéw adresow
e-mailowych czy haset przy tworzeniu kolejnych kont moze utatwia¢ ich
powigzanie. A wystarczy chwila nieuwagi.

Nieaktualna wiedza. Co chwila mamy do czynienia z nowymi technikami
hakerskimi i sposobami wykorzystania luk w zabezpieczeniach. Jezeli nie
aktualizujemy swojej wiedzy na temat najnowszych zagrozen dla prywatnosci
i bezpieczenstwa, nasze dane moga pas¢ ofiarg tych nowych metod, o ktérych
nic nie wiemy i przeciw ktérym sie nie zabezpieczyliSmy. Nigdy nie mozemy
zaktada¢, Ze mamy wystarczajaca wiedze. Aby dotrzymacé kroku zmieniajgcym
sie zagrozeniom, uczenie sie powinno by¢ nieustajgcym procesem.
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W poszukiwaniu ztotego sSrodka —
prywatnos¢ w dochodzeniach OSINT

Technologia zawsze wywraca zasady gry do géry nogami. Chociaz fapanie przestepcow,
ztoczyncow i arcytotréow brzmi jak Swietna przygoda, to jezeli nie bedziemy uwazni,
moze zaszkodzi¢ naszemu zyciu prywatnemu.

Potrzebujemy systemu, ktéry zapewnia nadzdr, kontrole, obiektywno$¢ i, co najwaz-
niejsze, osobista odpowiedzialno$¢. Nie mozemy pozwoli¢ na beztroskie korzystanie
z tych poteznych narzedzi, jak sie komu zywnie podoba, bez okreslenia kilku fundamen-
talnych zasad. Te zasady muszg by¢ przejrzyste, tak aby kazdy mogt zgtosic¢ obiekcje,
gdy co$ jest nie w porzadku.

Technologia sama w sobie nie jest wyposazona w moralny kompas. To tylko narzedzie.
Musimy dziata¢ madrze, etycznie i przede wszystkim czujnie. W konicu to bardziej mara-
ton niz sprint. JeZeli bedziemy nagina¢ zasady dla krétkoterminowych zwyciestw, sami
sobie zgotujemy porazke w dtugoterminowej perspektywie. Zawsze musimy mie¢ z tytu
glowy prawdziwy cel, a mianowicie spoteczenstwo, ktore jest jednoczesnie bezpieczne
i wolne. Ochrona tej kruchej réwnowagi, moi drodzy, jest czyms, na co nie nalezy szcze-
dzi¢ wysitkow. W porzadku, mysle, ze sie rozumiemy. Kazanie zakonczone.

Ochrona wtasnego sladu cyfrowego

Cyfrowy $lad jest jak cienn w stoneczny dzien: zawsze nam towarzyszy i zmienia sie
nieco, w miare jak idziemy przez zycie. Ten ciefi moze jednak czasem powiedzie¢ na
nasz temat wiecej, niz bySmy chcieli. Tylko jedno klikniecie chroni nasze dane osobowe,
takie jak miejsce zamieszkania czy numer PESEL, przed ciekawskim wzrokiem. Nie
wyrazali$my zgody na tak szczeg6towa obserwacje, ale prawda jest taka, ze jesteSmy
na nig narazeni i wszyscy powinni$my by¢ tym zaniepokojeni.

Ograniczanie TWOJEGO cyfrowego sladu

Zanim przejdziemy do prowadzenia dochodzenia OSINT, jako specjalisci z zakresu
cyberbezpieczenstwa powinni$my wiedzie¢, jak chroni¢ samych siebie. Czy wiesz, ze
okoto 91% przestepstw cybernetycznych rozpoczyna sie od prostego e-maila (https://
www.yeoandyeo.com/resource/91-of-cyberattacks-begin-with-a-phishing-email)?

Na poczatku atakujgcy moze nawet nie wiedzie¢, jak sie nazywasz. W miare zbierania
informacji tworzy jednak peten obraz Twojej cyfrowej tozsamosci. W dzisiejszym Swie-
cie dane s3 rownie cenne co ropa naftowa. Zdanie sobie sprawy z tego, z jaka tatwo-
$cig kto$ moze zdoby¢ informacje na nasz temat, jest nie tylko niepokojace, lecz takze
powinno sktoni¢ nas do dziatania.

Nasze dane osobowe sg wykorzystywane przez cyberprzestepcow, stalkerow i szuka-
jace korzysci przedsiebiorstwa. Nawet jezeli sami nie sprzedajemy bezposrednio tych
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informacji, nasze codzienne czynnosci robig to za nas. Kazde zapytanie w wyszuki-
warce Google, kazdy post w mediach spotecznosciowych, a nawet kazdy produkt, ktéry
przegladamy w sklepie internetowym, uzupeinia nasz profil — profil, ktérego sami nie
stworzyliSmy (rysunek 2.4).

o
Montreal W]
MAINER OVAlSCOTIA

Rysunek 2.4. Firma Google $ledzi nas za pomoca naszego telefonu
(https://timeline.google.com)

Dlaczego ochrona danych osobowych
jest obecnie wazniejsza niz kiedys?

Naruszenia danych stwarzajg zagrozenie nie tylko tu i teraz. Majg dalekosiezne kon-
sekwencje, tacznie z ryzykiem kradziezy tozsamosSci czy nawet naruszenia bezpieczen-
stwa fizycznego os6b. Ich wplyw jest wielowymiarowy. Na przyktad podszywajacy sie
pod nas oszusci moga zaciagna¢ pozyczke, realizowac nielegalne transakcje, a nawet
dokonywac powazniejszych przestepstw. Oczyszczenie sie z zarzutdw jest nie tylko
trudne, lecz réwniez wyniszczajgce finansowo i emocjonalnie.

Naruszenia danych mogg mie¢ istotny wplyw na nasze zycie prywatne. Na przyktad
potencjalny pracodawca moze znaleZ¢ nierzetelne lub niekorzystne informacje na nasz
temat, co moze zaszkodzi¢ naszej reputacji, zanim w ogdle bedziemy mie¢ szanse zapre-
zentowac swoje umiejetnosci.

Stawka jest wysoka, a prawdopodobienistwo nie dziata na naszg korzys$¢. Nie podda-
wajmy sie jednak cyfrowemu przeznaczeniu. Oto kilka wskazéwek, ktore nie tylko
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zwieksza nasza cyfrowg §wiadomos¢, lecz rowniez mozliwosci. Nasze dane osobowe
sg cenne. Czas zacza¢ je traktowaé w ten sposob.

Przegladarki internetowe —
pierwszy front walki o dane

Przegladarka to przyjacielsko usposobiony posrednik, ktéry umozliwia nam swobodne
poruszanie sie po cyfrowej autostradzie informacyjnej. Tutaj czytamy wiadomosci, ogla-
damy filmy, prowadzimy potyczki w mediach spotecznosciowych czy co tam nam
w duszy gra. Pod ta sympatyczna fasadg czai sie jednak aparat gromadzenia danych,
ktdry zawstydzitby amerykanska agencje wywiadowczg NSA. Nie, nie chodzi mi o to,
zeby napchac Ci gtowe teoriami spiskowymi. Niemniej jednak lepiej zapamietaj moje
stowa: ,To, ze nie widzisz czarnych helikopteréw, nie znaczy, ze ich tam nie ma!”.

Wtasne i zewnetrzne pliki cookie
Uktad pokarmowy przegladarki wypetniajg rézne rodzaje ciasteczek:

B Wilasne pliki cookie. Zapisywane przez witryne internetowg, ktérg
odwiedzamy. Pamietaja nasze ustawienia, zawarto$¢ koszyka z zakupami
iinne tajemnice.

B Zewnetrzne pliki cookie. Zdeponowane przez kogo$ innego niz witryna
internetowa, na ktérej przebywamy, np. przez reklamodawcéw. Te pliki cookie
nie odstepuja nas na krok podczas naszej podroézy po sieci, podsuwajac nam
pod nos te pare butow, ktorg kiedys zostawiliSmy w koszyku.

W jaskini ciasteczkowego potwora

Narzedzie nazywane zlodziejem ciasteczek (ang. cookie grabber) zostato stworzone
z mys$la o przechwytywaniu plikéw cookie. Czy to grozne? Tak, ztodziej ciasteczek moze
wykradac oba rodzaje ciasteczek, w tym te, ktore zawierajg dane do logowania.

Dajmy na to, Ze wchodzimy na strone, na ktérej czyha na nas ztodziej ciasteczek. Nie-
Swiadomi zagrozenia logujemy sie na tej stronie, a nasze sesyjne pliki cookie wedruja
do kieszeni ztoczynicy. W ten sposéb atakujacy zdobyt klucz do naszego cyfrowego kro-
lestwa i uzyskat dostep do wszystkich kont na innych platformach, a wszystko dzieki
prostemu trikowi, ktérego nikt nawet nie zauwazyt.

To jednak nie wszystko. Niektére witryny internetowe przechowujg dane do logowa-
nia (tzn. nazwe uzytkownika i hasto) w formie niezaszyfrowanego tekstu bezposred-
nio w przegladarce. W takim przypadku, gdy logujesz sie w witrynie, przechowuje ona
wpis z danymi uwierzytelniajgcymi w formacie czytelnym dla kazdego. Jezeli Twoj
komputer dostat sie w niepowotane rece lub pracujesz na wspoétdzielonym urzadzeniu,
kto$ moze uzy¢ prostych narzedzi, takich jak edytor heksadecymalny, aby wykras¢ te
dane. To tak, jakby$my zostawili klucze od domu na fawce w parku i poszli sobie dale;j.
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Wyobraz sobie logowanie na stronie internetowej, ktéra nie podchodzi powaznie do
kwestii prywatno$ci. Dane do logowania sg przechowywane w pliku cookie w formie
niezaszyfrowanej. Nam sie do niczego nie przydadza, ale haker — a nawet w$cibski
wspoétlokator — moze z tatwosciag wydobyc¢ te informacje i zalogowac sie na nasze konto
jak na swoje wtasne (rysunek 2.5).

.casalemedia.com / FALSE 2597573456 CMPRO 5499

.1ijit.com TRUE FALSE 2597573456 1jt reader GZyPulZHQOkCSSIDSVGbeDx9
.facebook.com / FALSE 2597573456 datr

.facebook.com c_user

Rysunek 2.5. Dzieki ztodziejowi ciasteczek mozna ukras¢ cudze konto lub tozsamos¢

Jak sie chroni¢?

Zardéwno sieci VPN, jak i konfigurowanie tancuchéw serweréw posredniczacych
(ang. proxy chaining) to skuteczne sposoby ochrony prywatnos$ci w internecie. Dzieki
nim mozna ukry¢ wtasny adres IP, utrudniajgc zewnetrznym plikom cookie $ledzenie
naszych dziatan. To szczeg6lnie wazne w dzisiejszym cyfrowym $wiecie, gdzie Sledze-
nie uzytkownikéw i ochrona danych stanowig istotne zagadnienia. Wazne jest jednak,
aby wybrane przez nas sieci VPN i serwery proxy byly godne zaufania, poniewaz one
rowniez majg dostep do naszych danych. Zawsze preferuj ustugi, ktére sg znane z rygo-
rystycznych zasad ochrony prywatnosci i zaangazowania na rzecz bezpieczenstwa uzyt-
kownika.

DuckDuckGo — cichy hohater ochrony prywatnosci

Jezeli przyréwnac¢ mainstreamowe przegladarki do szukajacych poklasku celebrytéw,
DuckDuckGo (rysunek 2.6) jest introwertycznym geniuszem, ktérego nikt nie stucha,
cho¢ wszyscy powinni. Misja DuckDuckGo jest uproszczenie ochrony prywatnosci
online. Ta odwazna firma zabezpiecza uzytkownika przed sledzeniem podczas jego
podrézy po internecie, a jej zapora sieciowa blokuje proby dostepu do historii przegla-
dania i danych osobowych.

Produkty DuckDuckGo s3 stworzone z my$l3 o tym, aby oddaé¢ nam kontrole nad naszymi
danymi. Ta wyszukiwarka nie zbiera historii zapytan ani danych uzytkownika. Wszyst-
kie wyszukiwania sg domyslnie poufne. Rozszerzenie do przegladarki i aplikacja mobilna
réwniez blokujg agresywne skrypty sledzace, ktore czyhaja na nas w sieci.

Szyfrowanie stanowi kolejng warstwe ochrony, ktéra zabezpiecza potgczenia miedzy
uzytkownikiem a stronami internetowymi. Wspoélnie te narzedzia tworza skuteczng
tarcze chronigca prywatnos¢ przed profilowaniem ze strony reklamodawcéw i innych
zewnetrznych firm.
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@ DuckDuckGo

Pobieranie! Dokorncz konfiguracje,
aby korzystac z naszej prywatnej i
bezpiecznej przegladarki.

@ Szukaj prywatnie i blokuj skrypty sledzace
@ Blokuj irytujace wyskakujace okienka z informacja o plikach cookie

@ Ogladaj tresci w serwisie YouTube bez spersonalizowanych reklam @ Ukryj swoj adres e-mail

Install DuckDuckGo Privacy App? ‘@‘

To wszystko!
Przegladarka DuckDuckGo
powinna uruchomic sie
automatycznie

Otwdrz instalator
DuckDuckGo w obszarze Wybierz Instaluj
Pobieranie

L Rozpoczeto pobieranie! Nie dziata? Sprébuj pobrac ponownie
Aplikacja DuckDuckGo w wersji beta dia systemu Windows jest dostepna wylacznie w systemie Windows 10
(maj 2020) lub nowszym

Rysunek 2.6. DuckDuckGo to wspaniata przegladarka
pozwalajaca uzytkownikom zachowac prywatnos¢

Dziatalno$¢ biznesowa DuckDuckGo pokrywa sie z misjg stawiania prywatnosci na
pierwszym miejscu. Firma zarabia dzieki reklamom dobranym na podstawie stow klu-
czowych — zamiast reklam bazujacych na profilach osobowych, ktére ciggng sie za
nami jak koszmary z przesztosci.

Gotowi na dobra zmiane? Doskonale. Nie da sie jednak z dnia na dziefi zapomniec¢ o jed-
nym sposobie zycia i skoczy¢ na gléwke w inny. Na takq zmiane trzeba sie przygotowac:

1. Pobierz i zainstaluj. Wybierz swoja bezpieczng przegladarke.

2. Zaimportuj ustawienia. Wiekszo$¢ przegladarek pozwala importowac
zaktadki i ustawienia z innych przegladarek.

3. Ustaw jako domys$Ing. Ustaw nowa przegladarke jako domyslng do wszystkich
celow.

Alternatywne przegladarki — wady i zalety

DuckDuckGo nie jest jedynym rycerzem na biatym koniu, ktéry moze pospieszy¢ nam
na ratunek. S3 tez inne przegladarki, a kazda z nich ma swoje stabe i mocne strony.
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Przegladarka Brave

To te przegladarke polecam wszystkim. Jest to relatywnie nowy produkt na rynku.

Brave (https://brave.com) to wspanialy punkt wyjscia do ukrycia naszych dziatan
w internecie przed ciekawskim wzrokiem (rysunek 2.7). DomyS$lnie blokuje narze-
dzia $ledzace, ograniczajac firmom zewnetrznym mozliwos¢ sledzenia nas.

(G revmto - wssiatatne - Oocsog - Wysknsitopem AN Py tamoneri -

Przegladarka,
ktora stawia
uzytkownika na
piecrwszym
migjscu

Blokuj reklamy. Oszczedzaj przesyt danych. Korzystaj z
szybszego wczytywania stron internetowych.
Wystarczy, ze zmienisz przeglgdarke.

Prywatne wyszukiwanie Whbudowany asystent Wydaijna sie¢ VPN
SI Chron wszystkie aplikacje na

Uzyskaj odpowiedzi, generuj tresci colyiglenoupiue gozepLs

zadny
profilijqeych.

Rysunek 2.7. Przegladarka Brave —
maj osobisty faworyt w dziedzinie ochrony tozsamosci

Jezeli niechetnie podchodzisz do zmiany przegladarki, dodam, Ze rozszerzenia takie
jak Startpage zapewniaja podobne zabezpieczenia.

Startpage wyswietla ocene prywatnosci strony na skali od jednego do pieciu, pozwa-
lajac uzytkownikowi zobaczy¢, jak wiele skryptéw Sledzacych i plikdw cookie unik-
nieto na kazdej stronie (rysunek 2.8). Szczegdtowe informacje mogg zaskoczyc, ale sa
bardzo pomocne. Startpage ukrywa tozsamos¢ uzytkownika przed wszelkimi skryp-
tami $§ledzacymi poprzez maskowanie jego cyfrowego $ladu.

Chcemy zablokowac skrypty $ledzace, ale mozemy potrzebowa¢ niektérych nieszko-
dliwych plikéw cookie, aby umozliwi¢ stronom poprawne funkcjonowanie. Startpage
umozliwia zatwierdzanie konkretnych plikéw cookie bez zezwalania na nieograniczony
dostep. W przypadku wyszukiwania Startpage przesyta zapytanie do wyszukiwarki Goo-
gle, ale robi to anonimowo, aby nie przyczynia¢ sie do budowy naszego upiornego profilu.
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Ustaw Startpage jako domysing wyszukiwarke. Dodaj do Chrome

Startpage

Startpage nie sledzi twoich

wyszukiwan, ale Chrome moze to

robic. Pobierz aplikacje
Przegladaj prywatnie dzieki naszej nowej

aplikacji mobilnej.

Rysunek 2.8. Rozszerzenie Startpage w Chrome Web Store

Z poteznymi sojusznikami u swego boku, takimi jak zabezpieczenia przegladarki Brave
oraz utatwiajace podejmowanie decyzji informacje z rozszerzenia Startpage, mozesz
teraz stang¢ do walki ze swoim cyfrowym cieniem. Nigdy wiecej nie bedziesz bezbronng
ofiarg dla cybernetycznych mechanizméw $ledzacych. Podsumujmy wady i zalety tego
rozwigzania:

B Zalety: domyslnie blokuje reklamy i skrypty sledzace.

B Wady: wbudowany system wys$wietlania reklam moze nie trafi¢ w nasze gusta.

Przegladarka Tor

Tor to potaczona ze soba spoteczno$¢ skupiona wokét wspdélnego celu, jakim jest zapew-
nienie prywatno$ci online. Projekt Tor (rysunek 2.9) zrodzit sie w duchu buntu. Rzady
szpieguja, korporacje Sledzg, a Tor przybywa nam na odsiecz! To swoisty ruch oporu
online, wyposazony w serwery, serwery-przekazniki (ang. relays) i wezty. Te infrastruk-
ture utrzymujg ochotnicy z catego $wiata, a zaden pojedynczy punkt nie ma obrazu pet-
nej $ciezki.

Tor usuwa metadane i maskuje adresy IP. Komunikacja jest wielokrotnie zaszyfrowana,
a w miare kolejnych skokéw przez wezty prywatnej sieci stopniowo odszyfrowywana.
To jak zdejmowanie kolejnych warstw cebuli. Kazdy serwer posredniczacy potrafi okre-
$li¢ jedynie nastepny przystanek, ale nie zna punktu docelowego.

Jest to mozliwe jedynie dzieki duzej liczbie weztéw. Tysigce bezinteresownych ochot-
nikéw uzyczajg swoich komputerdw jako weztéw sieci Tor. Te zréznicowane punkty
wej$cia, przejscia i wyjscia stanowia zdecentralizowany trzon tej sieci. Nie poddajace
sie cenzurze potaczenia sg szyfrowane w sposob chronigcy prywatnosc.
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Pobierz Tor Browser

Chron sie przed $ledzeniem, nadzorem i cenzura.
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Pobierz dla Windows 0bi acOS 0bie a Li Pobierz dla systemu Android

Sygnatura @

Pobierz na inna platforme Pobierz Tor

Rysunek 2.9. Strona projektu Tor

Tor to darmowe oprogramowanie (https://torproject.org) stworzone przez spotecz-
nos$¢ wyznawcoOw prywatnosci. Kod jest dostepny dla wszystkich do kontroli i modyfi-
kowania. Otwarto$¢ Zrodet pozwala projektowi Tor realizowac swoja misje. Te narze-
dzia nie majg ukrytych luk czy celdéw. Podsumujmy wady i zalety tego rozwigzania:

B Zalety: zapewnia najwyzszy poziom anonimowosci.

B Wady: korzystanie z przegladarki jest wolniejsze ze wzgledu na przechodzenie
przez wiele serwerdéw posredniczacych.

,Dale, a od ktérych przegladarek trzymatbys sie z daleka?” — zapytasz. No cdz, lista
wyglada mniej wiecej tak, przy czym kolejno$¢ nie jest zbyt istotna:

B Google Chrome,
Microsoft Edge,
Firefox,

Opera,

Safari.

Przegladarka to nasza pierwsza linia obrony przed cyberzagrozeniami. To nie tylko wrota
do internetu. To forteca, ktéra chroni nasze dane. Dokonaj zmiany juz dzis i ufortyfikuj
swojg przegladarke. Twoje cyfrowe ,ja” bedzie Ci wdzieczne za dodatkowa ochrone.

Skarpetkowe pacynki — tworzenie
person internetowych i zarzadzanie nimi

Zanim nasza wyobraznia pogalopuje zbyt daleko — nie, nie bedziemy zajmowac sie
tworzeniem urokliwych pacynek z ulubionej pary skarpetek. Skarpetkowe pacynki
(ang. sock puppets) to inaczej fikcyjne tozsamosci internetowe utworzone do maskowania,


https://torproject.org
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manipulacji i zbierania informacji. Te postaci, niczym pacynki na dtoni lalkarza,
pozwalajg nam chowac sie pod réznymi tozsamos$ciami i prowadzi¢ anonimowe
interakcje.

Chociaz nie jest w zasadzie nielegalne, uzywanie pacynek czesto nie jest mile widziane
ze wzgledu na potencjalne naduzycia. Mozna je wykorzystywac do szerzenia dezinfor-
macji, sztucznie zwieksza¢ wskazniki popularnosci, anonimowo napastowac¢ innych
iinfiltrowac spotecznosci incognito. Uzasadnione zastosowania obejmuja z kolei dzien-
nikarstwo $ledcze i testy penetracyjne.

Istnieje kilka wzgleddw, dla ktérych osoby i organizacje moga korzystac z kont typu
sock puppet:

B Anonimowo$¢. Najwazniejszym powodem jest rozdzielenie dziatan online
od prawdziwej tozsamo$ci, co umozliwia gromadzenie informacji bez utraty
anonimowosci.

B Podstep. Fikcyjne konta pozwalaja wplywac na przebieg rozmdéw, podawac
nieprawdziwe informacje i manipulowac percepcja. Mozna je wykorzystac
do infiltracji lub socjotechniki.

B Rozpoznanie. Dobry kamuflaz jest potrzebny do zbierania informacji na temat
os0b, organizacji i innych zagadnien bez wzbudzania podejrzen.

B Prywatnos$¢. Niektdrzy po prostu chronig swoja prywatno$¢ poprzez
rozdzielenie swojej dziatalnosSci online na kilka niepowigzanych tozsamosci.

Przygotowanie sceny — tworzymy wtasna pacynke

Internetowa persona stworzona do ochrony anonimowo$ci i gromadzenia informacji
moze by¢ poteznym narzedziem w przypadku etycznego uzycia. Konta pacynkowe sa
niczym cyfrowe kameleony: moga zla¢ sie z otoczeniem i zbiera¢ dane OSINT bez ujaw-
niania prawdziwej tozsamosci analityka. Ta praktyka jest szczego6lnie cenna w przy-
padkach, gdy ujawnienie tozsamosci mogtoby wypaczy¢ zdobyte informacje lub sta-
nowic ryzyko dla bezpieczenstwa badacza.

Wyobrazmy sobie na przyktad, ze ekspert ds. cyberbezpieczenstwa ma za zadanie oce-
ni¢ bezpieczenstwo instytucji finansowej. W etyczny spos6b tworzy fikcyjne konto
i dzieki temu moze wej$¢ w interakcje ze stronami phishingowymi lub potencjalnymi
sprawcami, aby lepiej zrozumiec¢ ich taktyke, bez narazania siebie i instytucji na nie-
potrzebne ryzyko. Przypomina to prace policjanta pod przykrywka w cyfrowej dziel-
nicy. Obserwujemy i zdobywamy informacje, ale nie ingerujemy.

Dodatkowo konta pacynkowe mogg odgrywac istotng role w §ledzeniu zagrozen dla
cyberbezpieczenstwa. Mozna je wykorzysta¢ do monitorowania foré6w w dark webie,
infiltrowania sieci cyberprzestepcéw oraz gromadzenia informacji na temat nadcia-
gajacych zagrozen, naruszen czy sprzedazy ukradzionych danych. Pozwala to specja-
listom z zakresu cyberbezpieczenstwa ostrzec potencjalne ofiary i wzmocnic¢ zabez-
pieczenia, zanim dojdzie do szkody.

Etyczne wykorzystanie fikcyjnych kont w OSINT reguluje $cisty kodeks postepowania.
Nie nalezy ich uzywac do oszustwa ani manipulacji, lecz raczej jako tarcze do ochrony



44 OSINT w praktyce

tozsamosci specjalistow ds. bezpieczenistwa podczas zbierania danych potrzebnych do
wzmocnienia cyfrowych zabezpieczen. To peleryna niewidka dla pozytywnych boha-
terow, dzieki ktdrej moga obserwowac i zgtaszac problemy bez znajdowania sie na
celowniku.

Oto kilka kwestii do rozwazenia przy tworzeniu konta pacynkowego:

B Jasno okre$l cel fikcyjnego konta. Moze to by¢ badanie naukowe, zbieranie
danych czy trening z zakresu cyberbezpieczenstwa. Zawsze miej sformutowany
jasny i etyczny cel.

B Tworzenie pacynki zaczynamy od przygotowania wiarygodnej persony.
Przypomina to tworzenie postaci do sztuki teatralnej. Potrzebujemy jakiej$
przesztosci, zainteresowan, a takze osobliwosci. Narzedzia takie jak Fake
Name Generator (https://www.fakenamegenerator.com) czy NameFake
(https://namefake.com) to nasi najlepsi pomocnicy, jezeli chcemy stworzy¢
wiarygodnie wygladajacg tozsamos¢.

Oprdécz imienia i nazwiska nasza pacynka potrzebuje réwniez:
daty i miejsca urodzenia,

miejsca zamieszkania,

wyksztatcenia i zatrudnienia,

zainteresowan i hobby,

ulubionych ksigzek, filmow i muzyki,

pogladéw politycznych,

wyznania,

zdjec i obrazow.

Niektdorzy nazwg te kroki pretextingiem.

Pretexting polega nie tylko na udawaniu, ze jest sie kims innym. Wymysla sie réwniez
przesztos¢, tto wydarzen i wypowiedzi, aby uczyni¢ wszystko bardziej wiarygodnym.

B Musimy dysponowac zdjeciem lub awatarem persony, aby nasze fikcyjne
konto wygladato mozliwie najbardziej wiarygodnie. Strona internetowa
pod adresem https://thispersondoesnotexist.com to fantastyczne narzedzie
do generowania zdjec¢ 0oséb za pomocg sztucznej inteligencji (rysunek 2.10).
W ten spos6b nikt nie moze wyszukaé Zrédia obrazu w internecie, Zzeby
dowiedziec sie, Ze go sobie od kogo$ pozyczyliSmy.

B Potrzebujemy réwniez specjalnego konta e-mailowego dla naszej persony.
Mozemy skorzystac z takich ustug jak 10 Minute Mail (https://10minutemail.net),
dzieki ktérym mozna stworzy¢ jednorazowe adresy e-mailowe wygasajace
po uptywie okreslonego czasu.


https://www.fakenamegenerator.com
https://namefake.com
https://thispersondoesnotexist.com
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Rysunek 2.10. Obraz wygenerowany przez sztuczng inteligencje
(https://thispersondoesnotexist.com)

B Utwdrzmy dla naszej pacynki rowniez jakie$ konta i profile w mediach
spotecznosciowych.

Pamietaj, ze kluczem do sukcesu w tym przypadku jest konsekwencja. Ta sama per-
sona powinna istnie¢ na réznych platformach.

B Korzystaj z sieci VPN (takich jak https://www.expressvpn.com) do zamaskowania
swojego adresu IP i rozwaz uzycie przegladarek, ktore chronig prywatnosé,
takich jak Tor (https://www.torproject.org), aby utrzymac swoja prawdziwa
tozsamos¢ ukrytg za kulisami.

Kiedys$ przeprowadzat ze mng wywiad pewien reporter. Wolatem zachowac¢
anonimowo$¢, wiec zdecydowatem sie uzy¢ przegladarki Tor, ktéra szyfruje
komunikacje poprzez przekierowanie jej przez kilka serweréw z réznych
czesSci $wiata. Dodatkowo skorzystatem z szyfrowanego komunikatora
dostepnego w dark webie. Dzieki temu mogtem bezpiecznie sie z nim
komunikowac¢. Nasze rozmowy byty w pelni prywatne. Nie byto ryzyka
namierzenia nas.

B Nie zapomnij o numerze telefonu dla swojej pacynki! Uzywajac ustugi takiej
jak TextFree (https://textfree.us), mozesz wysytac¢ i odbiera¢ wiadomosci
tekstowe bez ujawniania swojego prawdziwego numeru telefonu. To niezte
rozwigzanie.

Nawigzywanie anonimowej komunikacji

Aby uniemozliwi¢ powigzanie fikcyjnego konta pacynkowego z jego tworca, niezbedne
sg anonimowe kanaty komunikacji. Obejmuje to tworzenie niemozliwych do $ledzenia
adres6w e-mailowych oraz przygotowanie telefondw na karte z tymczasowymi nume-
rami (ang. burner phone).


https://thispersondoesnotexist.com
https://www.expressvpn.com
https://www.torproject.org
https://textfree.us
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Tworzac adres e-mailowy dla pacynki, wez pod uwage nastepujace kwestie:
B Unikaj nietypowych dostawcéw, ktérzy moga wzbudzi¢ podejrzenia.
B Uzywaj popularnych serwisow, takich jak Gmail czy Outlook.

B Twodrz adresy z publicznych sieci wi-fi lub przez sie¢ VPN, aby zachowa¢
anonimowos¢.

B Adres e-mailowy musi wyglada¢ wiarygodnie i nie moze sktadac sie
z przypadkowych znakdéw.

B Adresu e-mailowego uzyjemy do rejestrowania kont, wiec anonimowo$¢
jest wazna.

Telefony na karte to ostatni element utrzymania $ledztwa w tajemnicy (rysunek 2.11).
Trzeba z nich jednak korzysta¢ rozwaznie. Uzywaj takiego telefonu jedynie do spraw
bezposrednio zwigzanych z dochodzeniem: rozmdéw, wiadomosci tekstowych, kodow
uwierzytelniajacych itp.

Rysunek 2.11. Niektore z moich telefonéw na karte,
ktorych uzywatem w trakcie dochodzen

Nalezy tez pamietac, ze w Polsce od 2017 r. nie jest mozliwe korzystanie z karty SIM
w ustugach przedptaconych bez rejestracji z uzyciem imienia i nazwiska oraz numeru
PESEL. Ogranicza to istotnie poziom anonimowo$ci oferowany przez takie ustugi.

Nigdy nie zapisuj poufnych dokument6éw, nazw, dat, lokalizacji czy innych danych doty-
czacych sprawy na tym urzadzeniu. Pamietaj, Ze takie telefony nadal mozna podstu-
chiwa¢, zhakowac czy przeja¢, pomimo Ze sg jednorazowego uzytku. W zwigzku z tym
podejmij dodatkowe $rodki ostroznosci, a mianowicie korzystaj z komunikatoréw
szyfrujacych wiadomosci, takich jak Signal czy WhatsApp, unikaj wigzania telefonow
na karte z prywatnymi kontami, wytacz GPS, usun metadane z obrazéw i regularnie
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czy$¢ pamie¢ podreczng. Uzywaj nazw kodowych zamiast prawdziwych do kontaktu
ze zZrodiami.

Podczas dochodzenia OSINT odpowiedzialne zarzadzanie telefonami na karte to istotny
etap w cyklu zycia sprawy. Gdy dochodzenie zostaje zamkniete lub istniejg watpli-
wosci co do bezpieczenstwa korzystania z takiego telefonu, nalezy wycofa¢ urzadzenie
z uzytku w sposoéb bezpieczny i profesjonalny. Istniejg dwa dopuszczalne podejscia:

B Odpowiedzialna archiwizacja. Przypomina to postepowanie z innymi
poufnymi materiatami po zakonczeniu dochodzenia, gdzie konieczne jest
utrzymywanie jasnego tancucha dowodowego. Nalezy zdeponowac telefon
w bezpiecznym miejscu wraz z oprogramowaniem i wszelkimi innymi uzytymi
narzedziami. Dzieki temu mamy pewno$¢, Ze zasoby, dane i potencjalne
dowody znajduja sie w nienaruszonym stanie i pod odpowiednim nadzorem.
Nie chodzi tutaj o gromadzenie sprzetu, lecz o staranne rozdzielenie
obowigzkdw i nienaganne utrzymywanie standardow zawodowych.

B Staranny demontaz. Zacznij od zresetowania urzgdzenia do ustawien
fabrycznych, aby usuna¢ wszelkie dane, co jest standardowa procedurg
w branzy. Nastepnie rozmontuj urzadzenie. Usun karte SIM i zadbaj o to,
aby nie nadawata sie do dalszego uzytku. Moze to obejmowac pociecie jej
na kawatki, aby zapobiec odzyskaniu danych. Jest to metoda sugerowana
przez protokoty bezpieczenstwa. Dalsze rozmontowanie urzadzenia, w tym
oddzielenie baterii od innych podzespotéw, ma zagwarantowac, ze zadne
komponenty umozliwiajgce odzyskanie danych nie wpadng w niepowotane
rece. Utylizacje nalezy przeprowadzi¢ dyskretnie i w kilku miejscach, aby
ograniczy¢ ryzyko odtworzenia danych.

To nie jest fragment kryminaty, lecz chleb powszedni etycznego hakowania i profesjo-
nalnego prowadzenia cyfrowych dochodzen. Telefon na karte to tarcza, ktéra zar6wno
chroni anonimowos¢ analityka, jak i zapewnia rzetelnos¢ jego pracy. Korzystanie z tych
urzadzen, a nastepnie ich utylizacja, to Swiadectwo zawodowego zaangazowania na
rzecz bezpieczenstwa i ochrony danych w dziedzinie, gdzie stawka jest zawsze wysoka.

Pamietajmy o tym, Ze wszystkie kroki, jakie podejmujemy, majq na celu zwiekszenie
bezpieczenstwa i odkrycie podatnosci, zanim kto$ wykorzysta je do ztych celéw. Nasze
praktyki sa przejrzyste dla klientdw i nie wykraczajg poza granice prawa, dzieki czemu
nasza praca jest zawsze spdjna z celem ochrony zasobow i informacji w $wiecie, ktory
jest w coraz wiekszym stopniu zalezny od cyfrowej infrastruktury.

Dzieki anonimowym, niepodatnym na $ledzenie kanatom komunikacji nie bedzie moz-
liwe powigzanie kont pacynkowych z ich twércami. Konta te bedg zy¢ wlasnym zyciem,
gwarantujgc prywatno$c¢ i kamuflaz, ktére majg kluczowe znaczenie w pracy analityka
OSINT.

Pociagajac za sznurki — agent Pacyna w akgji

Teraz, gdy nasza pacynka jest gotowa pojawi¢ sie na cyberscenie, musimy pamietac
o kilku zasadach etyki:
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B Transparentno$¢ wobec interesariuszy. Jezeli uzywamy fikcyjnych kont
w dziatalnos$ci badawczej lub kontroli w ramach przedsiebiorstwa, musimy
zachowac transparentno$¢ wobec interesariuszy na temat metod i intencji.

B Ochrona danych. BagdZmy czempionami ochrony danych. Zbierajmy tylko
te dane, ktore sg niezbedne do prowadzenia dochodzenia, i podchodzmy
do nich z najwyzsza odpowiedzialnoscia.

B Dokumentowanie i sprawozdania. Nalezy prowadzi¢ szczegbtowy rejestr
czynnosci wykonywanych z fikcyjnych kont. To nie tylko utatwia prezentacje
wynikéw, lecz rowniez zapewnia rozliczalno$¢ z przeprowadzonych dziatan.

Wykorzystanie dynamiki ptci w dziataniach z fikcyjnych kont

Na cybernetycznej scenie wywiadowczej zbudowanie swojego cyfrowego alter ego jest
w potowie sztuka, a w potowie nauka i wymaga umiejetnego balansowania na etycznej
linie rozciagnietej nad cyfrowym $wiatem, zwtaszcza jezeli chodzi o dynamike ptci.
Tak, internet peten jest stereotypow na temat pfci, ale kiedy tworzymy persone, musimy
podchodzi¢ do tych uogélnien z ostroznoscia.

WyobraZzmy sobie, ze wybraliSmy Zenska postac jako swoj kamuflaz. To prawda, ze
bycie kobietg moze okaza¢ sie pomocne w niektérych sytuacjach ze wzgledu na spo-
sob, wjaki ludzie prowadzg interakcje spoteczne. Pamietajmy jednak, ze nie jesteSmy
tutaj po to, aby kogos oszukiwac¢ dla przyjemnosci. Musimy dziata¢ inteligentnie, a nie
podstepnie. Mozemy na przyktad postuzy¢ sie metoda ,na wabia”, zachowywac sie
odrobine zalotnie i bezradnie, aby zdoby¢ uwage celu. W takich przypadkach nalezy
jednak zdecydowanie pamietaé o tym, aby dziata¢ etycznie. Chodzi o gromadzenie
informacji w sprytny sposob, a nie o zwodzenie lub wykorzystywanie innych.

Gdy chcemy stworzy¢ wiarygodne konto typu sock puppet, diabet tkwi w szczegédtach.
Dajmy sobie spokoéj z powielaniem stereotyp6w i wyposazmy nasza putapke w praw-
dziwa osobowos¢. Kilka niepowtarzalnych cech sprawi, ze pacynka stanie sie czyms$
wiecej niz zbiorem pikseli — zyska glebie i wiarygodnos¢, ktére mogg wzbudzi¢ zaufa-
nie tam, gdzie to najbardziej potrzebne.

Oto kilka profesjonalnych porad. Catkowicie odseparuj zycie swojego fikcyjnego ,.ja”
od zycia prywatnego. Uzywaj maszyn wirtualnych, przegladarek w trybie piaskownicy
i tym podobnych rozwigzan. Mieszanie tych dwdch bytéw to jak zatozenie skarpet
do sandatéw. Tak sie po prostu nie robi. Dzieki temu mamy solidng przykrywke oddzie-
long grubym murem od naszej prawdziwej tozsamosci.

Gdy dziatamy w stusznej sprawie, te wszystkie pacynkowe akrobacje sa jak najbardziej
uzasadnione. To sprawdzony sposob na infiltracje podejrzanych cyfrowych klik, wykry-
wanie cyberzagrozen, udawanie z6ttodzioba we wtasnej firmie czy sprawdzenie, kto
ztapie sie na phishingowa przynete. Przywdziewamy cybernetyczng peleryne niewidke
i uzywamy swoich supermocy w stuzbie dobra.
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Podsumowujac: dziatajmy madrze i etycznie. Pamietajmy, ze mamy zwalczac przestep-
c6w, a nie dotaczy¢ do ich szeregdw.

Anonimowe e-maile i wiadomosci tekstowe

Korzystanie z anonimowych adreséw e-mailowych to sprawa najwyzszej wagi dla ana-
litykéw OSINT, ktorzy pragng ukry¢ swoja tozsamos¢ i zachowac anonimowos$¢ w inter-
akcjach online. Adresy e-mailowe czesto stanowig wrota do prawdziwej tozsamosci
danej osoby, gdyz dostarczajg réznych wskazéwek i ujawniaja powigzania. Bez dbato-
$ci 0 anonimowos¢ badacze OSINT ryzykuja wyciekiem swoich danych osobowych,
np. jezeli ich adres e-mailowy zostanie powigzany z forami, ustugami czy mediami spo-
teczno$ciowymi uzytymi w ramach dochodzenia. Moze to narazi¢ badaczy na ataki
hakerskie, nekanie poprzez publikowanie informacji na ich temat (ang. doxing), zemste
czy niepozadane powigzania z réznymi grupami i ruchami.

Tworzenie adres6w e-mailowych w zaden sposéb nie powigzanych z danymi identy-
fikujgcymi analityka OSINT ma kluczowe znaczenie dla bezpieczenstwa i prywatnosci.
Z anonimowych adresdw e-mailowych nigdy nie nalezy korzystac do realizowania
dziatan, ktére mogtyby prowadzi¢ do ujawnienia danych osobowych. Nie moze to by¢
adres zarejestrowany w mediach spotecznosciowych, portalach zawodowych takich
jak LinkedIn, sklepach internetowych itd. Uzycie odpowiedniej ustugi, takiej jak Proton
Mail (https://protonmail.com), bytoby najlepszym rozwigzaniem (rysunek 2.12).

B4 Proton Mail = ¢ [ ® ] ¥ Upgrade

N - = - A E
st Situation at Arkham Asylum Requires Immediate Attention

& Inbox
From @ Dale Meredith 1y & sep28,2023
Drafts
To wdmj2024@proton.me

Sent

Starred

Dear Batman,

I hope this email finds you well, though | regret to inform you that we're facing a critical situation at Arkham Asylum, We've had a security
breach, and multiple high-risk inmates have escaped their cells. The situation is volatile, and we could use your expertise to contain it.

I've attached the list of escapees, along with their last known locations within the facility. Time is of the essence: we need to act swiftly to
prevent any further chaos.

Attachment: Arkham_Escapees.pdf

I'll be at the command center coordinating our efforts. Please meet me there as soon as possible so we can strategize and deploy
effectively.

Best regards,
Commissioner James Gordon

P.S. I've also informed Robin and Batgirl. The more help we can get. the better.

Rysunek 2.12. Ustuga Proton Mail pomaga w ukryciu prawdziwej tozsamosci

Inng ustugg, z ktoérej mozna skorzystac, jest Tuta (https://tuta.com). Do utworzenia konta
nie s3 wymagane zadne prawdziwe dane osobowe (rysunek 2.13).


https://protonmail.com
https://tuta.com
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app.tuta.com/mail/Ng5ZiKr--s-9/NgSZiMC----9 ® @ 2|9 A

@ Search | Better Hist.. M Parade of Homes -.. [ BankOwned Lifein.. [ Al & MML|AnalyticsRe.. [B] Forum [l Industry AdvisoryB.. @ Download TikTok Vi.. J ddownr-0O

Close New email Send

To

Dale Meredith <dale. dith il.com> -]
Sender Language of notification email
- -
iamtheknight@tutanota.com English
assword for dale. i il.com @

"1 Please enter a new password.

a 0 T

Subject

This message will be sent end-to-end encrypted.

Sent with Tuta; enjoy secure & ad-free emails:
https://tuta.com

Rysunek 2.13. Anonimowe konto e-mailowe Tuta

Korzystanie ze specjalnie zatozonych anonimowych adreséw e-mailowych pozwala ana-
litykom OSINT rejestrowac sie na forach, zadawac pytania i prowadzi¢ rozmowy bez
obaw o bezpieczenstwo ich prawdziwej tozsamosci. To istotna linia obrony przed utrata
anonimowosci.

Aktualizowanie wiedzy
na temat cyberzagrozen

Prowadzenie dochodzen OSINT jest nieroziacznie powiazane z ryzykiem dla cyberbez-
pieczenstwa. Zachowanie prywatnos$ci i anonimowo$ci w internecie to fundamentalne
zasady etycznego biatego wywiadu. Dlatego zajmujace sie nim osoby nie moga sobie
pozwoli¢ na to, aby zosta¢ w tyle za nowymi zagrozeniami technologicznymi. Musza
na biezaco $ledzi¢ nowinki w dziedzinie bezpieczenstwa, uczy¢ sie na cudzych btedach
i doskonali¢ warsztat.

Uzyskiwanie biezacych informacji
na temat prywatnosci i bezpieczenstwa

Monitorowanie wiadomosci z zakresu cyberbezpieczenistwa i prywatnos$ci pomaga
zrozumiec¢ stale zmieniajacy sie profil ryzyka. Zasubskrybuj serwis monitorujacy zagro-
Zenia, taki jak jeden z tutaj wymienionych, aby otrzymywac¢ powiadomienia na temat
nowych podatnosci i atakéw:

B newsletter ze strony Cybersecurity Threats organizacji Center for Internet
Security (CIS) (https://www.cisecurity.org/cybersecurity-threats),


https://www.cisecurity.org/cybersecurity-threats
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B biuletyny Agencji ds. Cyberbezpieczenistwa i Bezpieczenstwa Infrastruktury
Stanéw Zjednoczonych (ang. Cybersecurity and Infrastructure Security Agency,
CISA) (https://www.cisa.gov/news-events/bulletins).

Osobiscie polecam biuletyny CISA. Nie tylko nie faworyzuja zadnego z dostawcéw, lecz
rowniez sg niezwykle drobiazgowe (rysunek 2.14).

CYBERSECURITY & Search

INFRASTRUCTURE [ AMERICA’S CYBER DEFENSE AGENCY n
SECURITY AGENCY

Topics v Spotlight Resources & Tools v News & Events v Careers v About v
Home / MNewsé&Events SHARE: a X in @
Filters Bulletins

What are you looking for?

Bulletins provide weekly summaries of new vulnerabilities. Patch information is provided when available.

Sort by (optional)

Relevance N

Vulnerability Summary for the Week of February 12, 2024

Vulnerability Summary for the Week of February 5, 2024
Rysunek 2.14. Biuletyny CISA

Jezeli chcesz by¢ asem cyberbezpieczenstwa, polecam tez lekture branzowych blogéw
i serwisow informacyjnych, takich jak te:

B Krebs on Security (https://krebsonsecurity.com),
B Privacy News (https://www.privateinternetaccess.com/blog),
B SCHMOOZE OSINT (https://www.sangoma.com).

Dzieki tym zasobom bedziesz mie¢ aktualne informacje o tym, co sie dzieje w tej branzy.

Nalezatoby rowniez przystuchiwac sie, co méwig najwazniejsze osobistosci w dziedzi-
nie bezpieczenstwa informacji w mediach spoteczno$ciowych, i w miare mozliwosci
brac¢ udziat w konferencjach, takich jak DEF CON, Black Hat czy BSides.

Uczenie sie na podstawie wczeéniejszych
naruszen i incydentow

Analizowanie juz zakonczonych dochodzen w sprawie duzych naruszen moze owoco-
wac waznymi spostrzezeniami. Atak na LinkedIn z 2016 r. (https://www.forbes.com/
sites/daveywinder/2024/01/23/massive-26-billion-record-leak-dropbox-linkedin
-twitterx-all-named/?sh=2ab1fc93ab58) pokazuje, w jaki sposéb dane ukradzione stro-
nie trzeciej uruchomity lawine powigzanych atakéw. Kampanie doxingu i innych form
przesladowania przeciwko znanym osobom, takie jak Gamergate (https://www.nytimes


https://www.cisa.gov/news-events/bulletins
https://krebsonsecurity.com
https://www.privateinternetaccess.com/blog
https://www.sangoma.com
https://www.forbes.com/sites/daveywinder/2024/01/23/massive-26-billion-record-leak-dropbox-linkedin-twitterx-all-named/?sh=2ab1fc93ab58
https://www.nytimes.com/interactive/2019/08/15/opinion/what-is-gamergate.html
https://www.forbes.com/sites/daveywinder/2024/01/23/massive-26-billion-record-leak-dropbox-linkedin-twitterx-all-named/?sh=2ab1fc93ab58
https://www.forbes.com/sites/daveywinder/2024/01/23/massive-26-billion-record-leak-dropbox-linkedin-twitterx-all-named/?sh=2ab1fc93ab58
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.com/interactive/2019/08/15/opinion/what-is-gamergate.html), rzucaja nieco $wiatta
na rzeczywiste szkody, jakie moze wyrzadzi¢ OSINT, jeZeli uzyjemy go jako broni. Bada-
nie praktyk samozwanczych detektywéw uwidacznia réwniez ryzyka, zwiazane mie-
dzy innymi ze stosowaniem zabiegéw socjotechnicznych, ktoérych etyczna praktyka
OSINT powinna unikac.

Podsumowanie

Solidne zabezpieczenia wtasnej anonimowosci stanowig pierwsza linie obrony analityka
OSINT. Regularnie wyszukuj swoje imie i nazwisko online, aby oceni¢ swéj cyfrowy $lad
i usung¢ wszelkie wycieki danych osobowych. Korzystaj z narzedzi takich jak przegla-
darka Tor, wirtualne numery telefonéw i anonimowe konta e-mailowe, aby zabezpie-
czy¢ swoja prawdziwa tozsamos¢. Postaw gruba kreske miedzy réznymi tozsamosciami.
Uzywaj oddzielnych urzadzen i kont do dziatan OSINT. Uczyn z nieustannego podno-
szenia swoich kompetencji w dziedzinie prywatnosci priorytet — co chwile bowiem
mamy do czynienia z nowymi zagrozeniami.

Etyczni analitycy OSINT potrafig zagwarantowac sobie osobiste bezpieczenstwo i pro-
wadzi¢ badania bez zbednego ryzyka dzieki ostroznosci w tym zakresie. Zagrozenia
stale ewoluujg, wiec nie mozemy spoczac na laurach, jezeli nie chcemy pozostac w tyle.
Na tym zakonczymy na razie temat anonimowosci, a za chwile przedstawie metody
i techniki, ktére mamy do dyspozycji podczas dochodzen OSINT.


https://www.nytimes.com/interactive/2019/08/15/opinion/what-is-gamergate.html

I\Iarzqdzia OSINT — | rocaia
metody i techniki| 3
gromadzenia
i analizowania
informacji

Rozsiadz sie wygodnie w fotelu, poniewaz zaraz wyruszymy w oszatamiajaca podroz
po tetnigcym zyciem ekosystemie OSINT. W tym rozdziale bedziemy odkrywac tajem-
nice OSINT. Poznamy istote biatego wywiadu, dla ktérego kazdy strzepek informacji
to krok milowy na drodze do opanowania sztuki etycznego hakowania.

0d odszyfrowywania jezyka sieci po wcielenie sie w role cyfrowego detektywa — to
bedzie jazda bez trzymanki przez cyberprzestrzen. Nie martw sie jednak. Nie zapo-
mniatem o odrobinie humoru, aby ostodzi¢ nieco proces zdobywania wiedzy.

Jakie ekscytujace atrakcje zaplanowaliSmy na tej trasie? Oto maty przedsmak czeka-
jacej nas przygody:
B wstep do metod i technik OSINT;

B przeszukiwanie i przegladanie ogélnodostepnych warstw internetu;

przeszukiwanie i przegladanie gtebszych i mroczniejszych warstw internetu;

analiza danych przestrzennych i obrazow;

automatyzacja zbierania i analizy danych OSINT.

W ramach tego rozdziatu osiagniesz biegto$¢ w gromadzeniu i analizowaniu danych
z ogblnodostepnych zroédet w sposéb finezyjny i etyczny. Twoja skrzynka z narzedziami
wypetni sie po brzegi strategiami i technikami, ktére pomoga Ci w petnej zapatu eks-
ploracji Swiata OSINT.



54 OSINT w praktyce

Wstep do metod i technik OSINT

W branzy OSINT dostepne sg réznorodne techniki i metody. Te narzedzia umozliwiaja
wspotczesnym analitykom wydajne wykorzystywanie ogromnych ilo$ci danych. Nie-
zaleznie od tego, czy chodzi o eksploracje mniej znanych obszaréw internetu, czy o ana-
lize danych przestrzennych, narzedzia OSINT odgrywaja kluczowa role w odkrywaniu
cennych informacji. Zaglebmy sie teraz w niektére z technik niezbednych dla etycz-
nego hakowania i zbierania informacji.

Zapakuj prowiant na droge, usigdz wygodnie w fotelu i pozwo6l mi zabrac sie na prze-
jazdzke, podczas ktdrej bedziemy podziwiac te techniki. Kazda z nich jest niczym gwiazda
na migoczacym niebie etycznego hakowania i biatego wywiadu. Pasy zapiete?

Roznorodnosc technik OSINT

W rozlegtej dziedzinie OSINT istnieje cate mndstwo technik i metod, ktére otwieraja
rézne mozliwos$ci gromadzenia i analizowania informacji. Te techniki to nasz zestaw
narzedzi do etycznego hakowania i prowadzenia wywiadu. Przyjrzyjmy sie doktadniej
niektdrym z nich. W droge!

Web scraping

Pozyskiwanie danych ze stron internetowych za pomoca oprogramowania (ang. web
scraping), zwane dostownie ,,skrobaniem” sieci, to fundament OSINT. Ta technika umoz-
liwia szybkie i wydajne zbieranie duzych ilosci danych.

Oto kilka korzysci, jakie web scraping zapewnia specjalistom w dziedzinie bezpie-
czenstwa:

B Wygodna automatyzacja. Wyobraz sobie, ze masz niestrudzonego
cyfrowego asystenta, wyposazonego w skrypty w jezykach programowania
takich jak Python. Przeglada on strony internetowe w poszukiwaniu cennych
informacji, podczas gdy Ty w tym czasie popijasz kawe. Tak mniej wiecej
dziata web scraping. To prawdziwa supermoc zbierania danych!

B Tylko najlepsze kaski. Gdy wyruszamy na poszukiwanie skarbow
w bezkresnych odmetach internetu, technika web scrapingu pomaga odnalez¢
doktadnie te informacje, ktérych potrzebujemy. Moga to by¢ dane kontaktowe
z katalogéw internetowych albo gorace newsy z for6w technicznych —
niezaleznie od tematu web scraping pozwala dotrze¢ do tych danych szybko
i sprawnie.

B Stala kontrola. Web scraping stoi na strazy. Korzystajac z tej techniki,
mozemy monitorowac strony internetowe i uzyskiwac¢ informacje o wszelkich
zmianach. To niezwykle wygodne, gdy chcemy trzymac reke na pulsie
i otrzymywac informacje o aktualizacjach i powiadomieniach ze stron,
ktdre nie umozliwiaja subskrypcji.
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B Podrdz w czasie. Narzedzia do web scrapingu sa niczym wehikuly czasu,
jezeli chodzi o zawarto$¢ stron internetowych. Moga wykonywac regularne
migawki, umozliwiajgc sprawdzenie, co sie zmienito wraz z uptywem czasu.
To prawdziwe zbawienie, gdy musimy odnies¢ sie do tresci, ktore zostaty
zaktualizowane lub usuniete.

B Odkrywanie glebszego sensu. Gdy juz mamy wszystkie te dane na tacy,
przywdziewamy prochowiec detektywa i szukamy wskazéwek i powigzan.
To jak uktadanie puzzli. Trzeba rozszyfrowac, co to wszystko znaczy i jak
wigze sie z szersza perspektywa danej sprawy.

B Turbodotadowanie procesu badawczego. Wszystkie niepowigzane szczegdty
pochodzace z przeszukiwania sieci mozna potaczy¢ z innymi danymi,
zwiekszajac efektywnos$¢ badan. Mozna to przyréwnac do mieszania koloréow
w poszukiwaniu idealnego odcienia do obrazu, aby wzbogacic go o glebie
i kontekst.

Jezeli chodzi o narzedzia do web scrapingu, wybor czesto pada na jezyk programowa-
nia Python w potgczeniu z takimi bibliotekami jak Beautiful Soup. Mozesz zacza¢ od
odwiedzenia strony https://www.crummy.com/software/BeautifulSoup. Beautiful Soup
pomaga btyskawicznie przemierza¢ kod HTML i XML stron internetowych w poszuki-
waniu potrzebnych informacji. Oto prosty skrypt w Pythonie, ktry pomoze nam zazna-
jomic sie z procesem web scrapingu z uzyciem tej biblioteki:

from bs4 import BeautifulSoup

import requests

response = requests.get('https://daledumbsitdown.com')

soup = BeautifulSoup(response.text, 'html.parser')

# Drukuje tytut strony

print(soup.title.string)

Podzielmy kod na mniejsze czesci i zastandwmy sie, co robia:

1. Talinijka kodu zaprasza na scene naszego gospodarza — biblioteke Beautiful
Soup:
from bs4 import BeautifulSoup

2. Role hostessy odegra bardzo popularna biblioteka requests, ktéra wykonuje
zapytania HTTP, w tym GET i POST:
import requests

3. Tutaj hostessa wysyta zadanie GET do strony internetowej https://

daledumbsitdown.com. Funkcja requests.get () to prosba o podzielenie sie
informacjami, a odpowiedz zostaje zachowana w zmiennej response:

response = requests.get('https://daledumbsitdown.com')

4. Teraz paleczke przejmuje gospodarz programu. Biblioteka Beautiful Soup
interpretuje uzyskang odpowiedz. Zawarto$c¢ tekstowa, czyli tre$¢ naszego
show, zostaje wytuskana z odpowiedzi. Parser ('html.parser') nadaje strukturze
HTML sens. Kazdy znacznik zna swoje miejsce w przedstawieniu.

soup = BeautifulSoup(response.text, 'html.parser')


https://www.crummy.com/software/BeautifulSoup
https://daledumbsitdown.com
https://daledumbsitdown.com
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5. Na koniec prosimy Beautiful Soup o podanie tytutu strony internetowe;.
Biblioteka znajduje element title w kodzie w HTML i drukuje tekst miedzy
znacznikami. To wtasnie tytut strony. Kurtyna w dét.

print(soup.title.string)

Podsumowujac: ten skrypt to nasza przepustka do web scrapingu. Na razie pobieramy
jedynie tre$¢ i wyswietlamy tytut strony. Wiem, ze to prosty przyktad, ale na poczatek
wystarczy. W miare zagtebiania sie w nowe techniki odkryjemy, ze kazda z nich ma
wiele pozioméw ztozono$ci i gtebi, co zapewnia liczne mozliwo$ci doskonalenia umie-
jetnosci i pogtebiania zrozumienia.

Korzystanie z mediow spotecznosciowych

Platformy takie jak Twitter, Facebook, LinkedIn i Instagram to nie tylko wirtualne cen-
tra rozrywki, lecz rowniez bogate Zrédta danych. W tym rozdziale zajmiemy sie nimi
nieco doktadniej. Na razie jednak zastanéwmy sie, dlaczego analize mediéw spotecz-
nosciowych mozna uznac za osobng technike. W ramach OSINT analiza mediéw spo-
tecznosciowych obraca sie wokot wydobywania i badania danych z réznych portali,
a jej celem jest stworzenie obrazu pracownikow i dziatan organizacji, a czasami row-
niez zidentyfikowanie potencjalnych podatnosci.

Oto lista podejs¢ stosowanych przez profesjonalistéw OSINT:

B Agregacja profilow. Specjalisci ds. bezpieczenstwa zbieraja i tacza dane
na temat pracownikéw, interesariuszy i samej firmy. Uzywajg narzedzi
takich jak Pipl czy Spokeo, aby wyszukiwa¢ osoby w réznych portalach
spotecznosciowych i gromadzi¢ na ich temat informacje, ktére kto$ inny
mogtby wykorzysta¢ do tworzenia ukierunkowanych atakéw phishingowych.
Poszukiwane dane moga obejmowac nazwy stanowisk, zainteresowania
oraz inne istotne szczegoty.

B Analiza tresci. Analizowanie postow, polubien, udostepnien i komentarzy
moze ujawni¢ wzorce zachowan. Na przyktad pracownik opowiadajacy
o programie wykorzystywanym w pracy lub narzekajacy na niego
na publicznym forum nie§wiadomie udostepnia informacje o oprogramowaniu
wykorzystywanym przez firme.

B Geolokalizacja i metadane. Zdjecia i posty czesto zawierajg znaczniki,
np. dane geolokalizacyjne. Moga one przypadkiem ujawni¢ lokalizacje kluczowej
infrastruktury, takiej jak serwerownie i centra danych. Ponadto metadane
w opublikowanych zdjeciach mogg obejmowa¢ marke i model urzadzenia,
potencjalnie oferujac wglad w to, jakiego sprzetu uzywa sie w firmie.

B Mapowanie relacji. [stniejg narzedzia, takie jak Maltego, ktore stuza
do wizualizowania relacji miedzy r6znymi osobami w firmie. Analizowanie sieci
kontaktéw danej osoby umozliwia wycigganie wnioskow na temat struktury
organizacyjnej, a nawet nieoficjalnych powigzan miedzy pracownikami
i innymi podmiotami, takimi jak dostawcy i konkurencja.
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B Analiza nastrojow. Niektore zespoty ds. bezpieczenstwa idg nawet dale;j.
Przeprowadzajg analize nastrojéw na bazie postéw, aby pozna¢ morale
pracownikow firmy. Zte nastoje mogg wskazywac na wyzsze ryzyko zaniedban
lub zagrozen ze strony personelu, co moze wplywacé na profil bezpieczenstwa
firmy.

B Wydarzenia i wzorce. Analitycy ds. bezpieczenstwa szukajg wzmianek
o aktualizacjach, poprawkach do zaaplikowania czy przerwach. Takie
informacje dostarczaja wiedzy o okresach, w ktorych systemy organizacji
sg podatne na ataki. To samo odnosi sie do postow dotyczacych wydarzen
firmowych. W tych dniach biura mogg by¢ puste, a dziat IT moze by¢ zajety
zadaniami niezwigzanymi z bezpieczenistwem.

B Rekrutacje i oferty pracy. Oferty pracy na portalu LinkedIn i podobnych
moga ujawniac¢ cenne informacje na temat wykorzystywanych technologii,
realizowanych projektow czy przysztych decyzji firmy. Dzieki nim mozemy
poznac rodzaje systemow w uzytku, potencjalne kierunki ekspans;ji czy
planowane zmiany technologiczne.

OSINT w mediach spoteczno$ciowych wymaga zachowania réwnowagi miedzy posza-
nowaniem prywatno$ci a zdystansowang obserwacja. Analitycy zazwyczaj nigdy nie
wchodzg w bezposrednie interakcje z celami ani nie naruszaja zasad ochrony prywat-
nosci. Wrecz przeciwnie — zbierajg informacje w sposob pasywny, wykorzystujac do
tego publicznie dostepne Zrddta, i na tej podstawie opieraja swoje dziatania.

Zrozumienie czynnika ludzkiego w cyberbezpieczenistwie to priorytet. Nie chodzi tylko
o technologie, jakie wykorzystuje firma, lecz takze o ludzi, ktérzy ich uzywaja i o nich
rozmawiajg. W ten sposob analiza OSINT w mediach spoteczno$ciowych skupia sie na
przeksztatceniu publicznego cyfrowego $ladu pracownikéw organizacji w cenne zré-
dto informacji.

Analiza danych przestrzennych i obrazow

Analiza danych przestrzennych polega na zagtebieniu sie w dane geograficzne w celu
odnalezienia wzorcow i trenddw. To istotne narzedzie OSINT, ktére pomaga wizuali-
zowac¢ dane w kontekscie geograficznym, co czesto prowadzi do spostrzezen, ktore moga
umkngc¢ przy bardziej tradycyjnej analizie danych. Analiza danych przestrzennych
polega nie tylko na przegladaniu zachwycajacych zdje¢ satelitarnych, cho¢ musze przy-
znad, ze nie raz wciagneto mnie to bardziej, niz wynikatoby to z zatozonego celu. To réw-
niez potezne narzedzie, ktére zapewnia cenne informacje na temat réznych zjawisk —
od zmian Srodowiskowych po ekspansje terendw miejskich.

Na poczatek porozmawiajmy o uroku zdje¢ satelitarnych i lotniczych. Nie chodzi tylko
o zwykte zdjecia satelitarne, ktére mozemy przegladac¢ w ustudze Google Earth. Zdje-
cia satelitarne mogg by¢ skarbnica danych na temat wzorcéw, ruchéw, a czasami nawet
tajnych obiektéw. Aby dokona¢ interpretacji obrazéw i wyciggnac z nich cenne wnioski,
konieczne jest opanowanie platform takich jak Sentinel Hub (https://www.sentinel
-hub.com).


https://www.sentinel-hub.com
https://www.sentinel-hub.com
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PrzejdZmy do technik geolokalizacyjnych. To tu zaczyna sie prawdziwa zabawa, gdyz
méwimy o wykorzystaniu narzedzi i platform do znajdowania doktadnej lokalizacji,
a czasami nawet zawezenia wynikéw do doktadnego punktu, z ktérego zrobiono zdjecie.

Jakich to wymyslnych narzedzi potrzebujemy? Wyszukiwarki internetowe, takie jak
Google, Bing i Yandex, s3 wyposazone w funkcje mapy. Mozna ich uzy¢ do przeprowa-
dzenia badania. Istniejg rowniez inne narzedzia zaprojektowane specjalnie do tego celu.
Niektdre z nich wyswietlajg tylko ruch lotniczy, inne pokazujg najnowsze zdjecia sate-
litarne regionu, a jeszcze inne — tylko obraz z kamer ulicznych (rysunek 3.1).
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Rysunek 3.1. Wspétrzedne budynku w wyszukiwarce Yandex.com

Organy $cigania moga uzywac narzedzi do $ledzenia ruchu lotniczego i morskiego, aby
monitorowac dziatania przestepcow. Zrédta danych przestrzennych stanowiag bogate
zasoby informacji dla r6znych zastosowan OSINT.

To jednak nie wszystko! Analiza obrazéw pozwala zej$c¢ jeszcze glebiej. Dzieki niej
mozemy uzyska¢ wskazowki na temat tego, co pozostaje ukryte na widoku. Ta technika
obejmuje dogtebng analize konkretnych elementéw. Badajac cienie, mozemy na przy-
ktad uzyskac informacje na temat pory dnia, kiedy wykonano zdjecie, a doktadne prze-
studiowanie tta moze wykry¢ istotne znaki lub punkty orientacyjne, ktére umozliwia
wyciagniecie kolejnych wnioskéw. Strony internetowe takie jak FotoForensics (http://
fotoforensics.com) moga by¢ przydatne na tym etapie, gdyz pomagaja przeanalizowac
obrazy kawatek po kawatku w poszukiwaniu ukrytych informacji.


http://fotoforensics.com
http://fotoforensics.com
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Analiza deep webu i dark webu

Kolejng warta wspomnienia technika jest analiza deep webu (,gtebokiej sieci”) i dark
webu (,ciemnej sieci”). Polega ona na podrézowaniu do ukrytych zakatkéw internetu
w poszukiwaniu informacji.

Wiem, ze méwienie o dark webie moze wzbudza¢ pewien niepokoj. Na razie wspomne
jedynie o tym podejsciu, ale obiecuje, Ze jeszcze w tym rozdziale zajmiemy sie tema-
tem ukrytych Zrodet bardziej szczegétowo i zapoznamy sie z narzedziami, ktére sa
potrzebne, aby bezpiecznie zapuscic sie w te zakatki internetu.

Pamietaj, ze kluczem do skutecznych dziatan OSINT jest nie tylko zbieranie danych.
Chodzi o wykorzystanie zebranych danych do podejmowania §wiadomych decyzji i lep-
szego zrozumienia przedmiotu dochodzenia.

Wybor odpowiedniej metody do zadania

W OSINT wybdr najlepszej techniki do danego zadania to rozstrzygajaca kwestia. Moze
na samym wstepie zadecydowaé o powodzeniu lub porazce przedsiewziecia. Przyj-
rzyjmy sie kilku przyktadom, ktére to demonstrujg:

B Zapobieganie szpiegostwu przemystowemu. WyobraZ sobie, Ze jestes
konsultantem ds. cyberbezpieczenstwa, ktéry ma zabezpieczy¢ tajemnice
handlowe firmy. Wykorzystanie technik gtebokiej analizy danych z mediéw
spotecznosciowych mogtoby pomé6c w monitorowaniu dziatan pracownikéw
w internecie, aby zapobiec potencjalnym wyciekom. To wtasnie niektérzy
z nas opisaliby jako etyczne hakowanie (ang. white hat hacking).

B Reagowanie w przypadku klesk i katastrof. W obliczu klesk zywiotowych
analiza danych przestrzennych moze uratowac ludzkie zycie. Dzieki analizie
obrazow satelitarnych mozemy z duza doktadnoscia zidentyfikowa¢ dotkniete
obszary i skutecznie zaplanowac akcje ratunkowe.

B Badania rynkowe. Jezeli chcemy wiedzie¢, jak ludzie postrzegaja produkt
lub marke, mozemy uzyskac te informacje, badajac trendy i nastroje w mediach
spotecznosciowych. W ten sposdb mozemy trzymac reke na pulsie.

W kazdym z tych scenariuszy niebanalng role odgrywa wybo6r odpowiedniej metody
OSINT. Nie chodzi po prostu o gromadzenie danych, lecz o gromadzenie odpowied-
nich danych. To przywodzi mi na mysl mojg mantre na temat hakowania, a w tym
przypadku na temat OSINT: , To, ze mozesz, nie znaczy, ze ci wolno”. Prowadzac biaty
wywiad, zawsze pamietajmy, aby przestrzegac etycznych praktyk.

OSINT to szybko zmieniajgca sie i zréznicowana dziedzina, oferujgca wiele uzytecz-
nych narzedzi dla os6b gromadzacych i analizujacych dane z ogélnodostepnych Zrédet.
Niezaleznie od tego, czy pozyskujemy dane ze stron internetowych, czy przekopujemy
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media spoteczno$ciowe w poszukiwaniu ztotych grudek informacji, zastosowanie odpo-
wiednich metod to klucz do sukcesu.

Przeszukiwanie i przegladanie
ogolnodostepnych warstw internetu

Sie¢ powierzchniowa (ang. surface web), bedaca nieprzebranym zbiorem informacji
indeksowanych przez wyszukiwarki, to wazne zrédto do celé6w OSINT. W tym pod-
rozdziale nabedziesz umiejetnos$ci i wiedze niezbedne do skutecznego poruszania sie
w obrebie tej czesci sieci dzieki szerokiej gamie technik zbierania danych.

Zaawansowane techniki korzystania
z wyszukiwarek internetowych

Wyszukiwarki internetowe to nasi najlepsi sprzymierzency, gdy zeglujemy po sieci
powierzchniowej. Aby w peini wykorzystac ich potencjat, trzeba jednak opanowa¢é
sztuke zaawansowanego wyszukiwania. Te techniki umozliwiajg zawezZenie wynikow
i znalezienie doktadnie tych informacji, ktérych poszukujemy.

Wykorzystanie operatordw, takich jak site: do ograniczenia wyszukiwania do konkret-
nej witryny czy intext: do znalezienia stron zawierajacych konkretna fraze, moze catko-
wicie zmieni¢ zasady gry. Te specjalistyczne techniki dostosowywania zapytan pozwa-
laja skupi¢ sie na najbardziej istotnych wynikach bez przedzierania sie przez dzungle
niezwigzanych tresci.

Jednym z moich ulubionych operatoréw jest site:. Ten niepozorny pomocnik pozwala

zawezi¢ wyniki wyszukiwania do konkretnej witryny. Dlaczego to pomocne? Utatwia
wyszukiwanie szczeg6étowych informacji ze znanego Zrédta. Oto jak to dziata:

site:daledumbsitdown.com "cyber security"

Wyniki wyszukiwania dla tego zapytania wyswietlg tylko te strony z witryny daledumb
>sitdown.com, ktore zawierajg fraze cybersecurity. Proste, prawda?

Natomiast operator intext: pomaga znalez¢ strony zawierajace konkretng fraze. Uspraw-
nia to proces wyszukiwania. Wyprébujmy to zapytanie:

intext:"recent cyber attacks"
To zapytanie zwraca strony, ktére zawierajg konkretna fraze recent cyber attacks (naj-

nowsze cyberataki), co pozwala szybko znalez¢ najswiezsze wiadomo$ci na ten temat.
Butka z mastem!

Opanowanie potgczen réznych operatoré6w moze dodatkowo zwiekszy¢ doktadnosé
wyszukiwania, przyspieszajgc znalezienie Sci$le okreslonych informacji. To cenna
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umiejetno$¢ w $wiecie OSINT, gdzie precyzyjne i szybkie lokalizowanie danych jest
czesto na wage ztota.

Google hacking

Google hacking, lub tez Google dorking, to technika wykorzystujaca zaawansowane
operatory wyszukiwania do znajdowania konkretnych informacji lub ewentualnych
podatnosci na stronach indeksowanych przez Google’a. Jest to jedna z technik stojacych
u podstaw OSINT. Umozliwia analitykom zlokalizowanie poufnych danych lub wycie-
kéw, ktére moga by¢ publicznie dostepne w internecie.

Na przyktad operator filetype: moze stuzy¢ do znajdowania dokumentéw konkretnego
rodzaju na zadany temat. Otwérzmy wyszukiwarke Google i wyprébujmy nastepujace
zapytanie:

filetype:pdf "annual security report"

To zapytanie zwroci wszystkie dokumenty PDF, ktore zawieraja fraze annual security
report (roczne sprawozdanie na temat bezpieczenstwa), co potencjalnie moze da¢ nam
dostep do szczegétowych informacji na temat trendéw i naruszen w zakresie bezpie-
czenstwa (rysunek 3.2). Teraz wcielmy sie na chwile w role niezbyt etycznego hakera
i pomyslmy, co mégiby chcie¢ wyszukac na temat naszej organizacji.

re)

Go gle filetype:pdf "annual security report X | & Q

Y Converse Images Pdf Template News Due date Clery act Checklist

BYU Police
https://police byu.edu » 2022-zalt-lake-center  §

2022 BYU Salt Lake Center Annual Security Report @

Thank you for taking the time to read this annual security report and for helping to make the BYU
Salt Lake Center campus.

hitps://police byu edu » 2022-provo-campus ~ §

2022 BYU Provo Annual Security and Fire Safety Report @

May 8, 2023 — Thank you for taking the time to read this annual security report and for helping
to make the BYU campus a safe and secure.

m Northern lllinois University
https:/fwww.niu.edu » clery » annual_security_r... i

2022 Annual Safety and Security Report &

Read this Report Online The full text of this 2022 Annual Security Report ... This annual security
report summarizes useful statistics, safety-related.

48 pages

Rysunek 3.2. Zaawansowane zapytania moga zwracac interesujace wyniki

Czujesz juz dreszcz niepokoju? Nie? No to daj mi chwile!
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Operator inurl: znajduje adresy URL zawierajace konkretne stowa kluczowe, co cza-
sami prowadzi do wykrycia ukrytych katalogéw i poufnych informacji. Oto jak mozna
go wykorzystacé:

inurl:admin Togin

To zapytanie zwraca adresy URL, ktore zawieraja stowa admin i 1ogin, co moze prowa-
dzi¢ do naprawde ciekawych znalezisk. Prosze, sprébuj. Poczekam.

W miare zaznajamiania sie z podstawowymi operatorami mozna je taczy¢, tworzac bar-
dziej ztozone zapytania. Dzieki temu mozemy dokopaé sie do informacji, ktérych nie
datoby sie tak tatwo uzyskac zwyktymi sposobami. Oto kilka zaawansowanych technik
i przyktadow:

intext:"Login" inurl:/secure

To zapytanie taczy dwa operatory wyszukiwania Google: intext: i inurl:. Oto co robi
kazda z tych czesci:

B intext:"Login" — operatora intext: uzywa sie do wyszukiwania konkretnego
stowa lub wyrazenia w tresci stron internetowych. W tym przypadku szukamy
stron, ktorych tekst zawiera stowo Login. Moze to zwrdci¢ strony, na ktérych
znajduje sie formularz logowania.

B inurl:/secure — operator inurl: szuka konkretnych stéw lub wyrazen
w adresie URL strony internetowej. Tutaj szukamy adreséw URL, ktore
zawieraja wyrazenie /secure, co mogloby wskazywag, ze strona znajduje sie
w zabezpieczonej cze$ci witryny. Moze to by¢ strona logowania lub panel
administratora.

Podsumowujac: dzieki temu potaczeniu mozemy znaleZ¢ zabezpieczone strony logo-
wania. To zapytanie mozna by wykorzysta¢ do wyszukiwania stron z podatnos$ciami,
gdyz bedzie zwracac strony, ktére mogg zawierac poufne dane lub funkcjonalnosci.

Teraz pojedziemy po catosci. Co powiesz na to zapytanie?

intitle:"index of" ".ssh" OR "ssh _config" OR "ssh_known_hosts" OR
"authorized keys" OR "id_rsa" OR "id_dsa"

Jeste$ w stanie zgadngé¢, co ono robi? Dam Ci chwile na zastanowienie, bo tym razem
operatoréw nie jest mato. Juz?

Po potaczeniu wszystkich elementéw zapytanie wyszukuje wykazy katalogéw (za to
odpowiedzialne jest wyrazenie index of przy operatorze intitle:), ktdre zawieraja
ktérekolwiek z wymienionych plikéw konfiguracyjnych lub plikéw z kluczami proto-
kotu Secure Shell (SSH). Rozbijmy to na mniejsze czesci:

B intitle:"index of" — operator intitle: wyszukuje strony z konkretnymi
stowami lub wyrazeniami w tytule. W tym przypadku szukamy stron z tytutem
index of. Taki tytut majg czesto wykazy katalogow w serwerach sieciowych.
Lista katalogéw jest widoczna w formie strony internetowe;.

B " ssh" OR "ssh_config" OR "ssh_known_hosts" OR "authorized keys" OR "id_rsa"
OR "id_dsa" — ta cze$¢ zapytania wyszukuje strony, ktére zawieraja jeden
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z kilku ciggéw znakéw. Kazdy z nich jest powigzany z plikami konfiguracyjnymi
lub kluczami SSH, ktérych mozna uzy¢ do uwierzytelniania i zabezpieczania
potaczen do serwerdow. Podzielmy to na jeszcze mniejsze czesci:

®m .ssh — w tym katalogu znajduja sie zazwyczaj pliki konfiguracyjne
i klucze SSH.

®m ssh_config — nazwa pliku konfiguracyjnego SSH po stronie klienta.

®m ssh _known_hosts — ten plik przechowuje klucze publiczne hostéw,
z ktérymi klient SSH sie taczyt, co pozwala na sprawdzenie ich tozsamosci
przy kolejnym potaczeniu.

® authorized keys — ten plik zawiera akceptowane przez serwer klucze
publiczne, dzieki ktérym uzytkownik dysponujgcy odpowiednim kluczem
prywatnym moze potgczyc sie z serwerem.

®m id_rsa — ten plik zawiera prywatny klucz RSA uzytkownika, ktéry moze
postuzy¢ do uwierzytelnienia klienta na serwerze SSH.

®m id_dsa — ten plik zawiera prywatny klucz DSA uzytkownika, ktéry moze
postuzy¢ do uwierzytelnienia klienta na serwerze SSH.

m  Operator OR stuzy do tgczenia warunkdédw. Dzieki temu wyszukujemy
strony, ktdre speiniaja jeden z wymienionych warunkéw. Innymi stowy,
zapytanie zwroci strony zawierajgce przynajmniej jedna z nazw plikow
lub katalogéw.

Osobiscie mogtbym napisac catg ksigzke na temat Google hackingu (dorkingu). To kolejne
narzedzie, ktdre moze poprowadzi¢ nas niczym Alicje w Krainie Czaréw w gtab kroli-
czej nory. I to nie jedne;j. Dzieki niemu mozemy odnalez¢ kamery monitoringu, urzadze-
nia internetu rzeczy (ang. Internet of Things, 10T), strony logowania do platformy
SharePoint czy nawet drukarki. O tak, nie ma to jak poleci¢ firmowej drukarce wydru-
kowa¢ Wojne i pokdj, aby udowodnié, ze podatno$¢ istnieje.

Specjalistyczne wyszukiwarki i katalogi

Specjalistyczne wyszukiwarki i katalogi to podstawowe zasoby dla badaczy, zwtasz-
cza w dziedzinie OSINT. Te narzedzia zostaty zaprojektowane z myslg o konkretnych
obszarach. Oferujg one lepiej dopasowane i bardziej wyspecjalizowane informacje, niz
mozna znalez¢, uzywajac popularnych wyszukiwarek. W tej sekcji oméwie rézne rodzaje
tych platform i sposoby ich skutecznego wykorzystania w analizie OSINT.

Specjalistyczne wyszukiwarki to platformy, ktére zbieraja konkretny rodzaj informacji,
oferujac bardziej ukierunkowane podejscie do gromadzenia danych. Takie narzedzia
majg za zadanie zapewni¢ szczeg6towe informacje w danej dziedzinie. Teraz dokonamy
przegladu réznych rodzajéw specjalistycznych wyszukiwarek i ich zastosowan w dzie-
dzinie OSINT.
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Wyszukiwarki naukowe

Myslmy o wyszukiwarkach naukowych jako o naszej sekretnej przepustce do elitarnej
biblioteki cyberwiedzy, gdzie proste zapytanie moze zaowocowac dostepem do catego
uniwersum naukowych plotek, ktére wynosza OSINT na nowy poziom. Oto niektore
z takich platform:

B Google Scholar (https://scholar.google.com). To internetowa strefa VIP dla
artykutéw i prac naukowych, ksiazek, referatéw konferencyjnych i patentow,
gdzie spotykajg sie one na pogawedke. Mozesz tutaj znalez¢ niektore
z najrzetelniejszych artykutéw naukowych bez przedzierania sie przez
nienaukowa ttuszcze, z ktéra mielibySmy do czynienia w zwyktej
wyszukiwarce Google (rysunek 3.3).

— [ ]
= Google Scholar bruce wayne n ®
Artykuty Okolo 19 500 wynikow (0,09 s @ Mojprofil  J Moja biblioteka

A Psychoanalysis on Internal Conflict of Bruce Wayne as Seen in Matt Reeves' [PDF] teknokrat.ac.id
The Batman (2022) Movie
MA Masyhur, M Fithratullah, ENEW Kasih - Teknosastik, 2023 - ejurnal.teknokrat.ac.id

0d 2023 .. This study uses psychoanalysis of the internal conflict of Bruce Wayne by using Freudian
0d 2020 psychoanalytic theory and representation theory by Stuart Hall and also based on problem ...
Zakres Y¢ Zapisz 99 Cytuj Cytowane przez 256 Wszystkie wersje 2 99
niestandardowy...
ror] The Psychodynamic Duo: Freud and Jung on Batman and Robin [Excerpts [PDF] hsu.edu
Wg tramoscl from Batman and Psychology: A Dark and Stormy Knight]
Wg daty T Langley - Academic Forum, 2011 - hsu.edu
. While the founder of is never on our hero's he wrote
Dowolny jezyk . going — the kind of things for which playboy Bruce Wayne pretends to live. So Batman’s ...
Tylko jezyk polski Y Zapisz 99 Cytuj Powiazane artykuly Wszystkie wersje 2 9%
Dowolny typ rpoF] Batman, Trauma and the Self: The Hidden Narcissism Caused by Severe [PDF] e-sciencecentral.org
Artykuly przegladowe Trauma
g, olgE, ¥, O0IFEA -2020 - e-sciencecentral.org
uwzgledni] patenty Batman is one of the most often movie in ic inquires
uwzglednij cytaty because of the character's complicated personality traits. Bruce Wayne, Batman's alter ego, is a ...

Y Zapisz 99 Cytuj Powiazane artykuly Wszystkie wersje 3 99
& Utworz alert

The Joker Unmasked: A Literary Psychoanalytic Study [PDF] journallit.com
A Mashhor, W Abdulkader - International Journal of English ..., 2024 - ijels.journallit.com
.. Amid the chaos, one follower kills Thomas Wayne and his wife in front of Bruce Wayne.
Arthur, locked in a police car, enjoys the sight of the ity in chaos. An ambulance, driven by a .
Y¢ Zapisz 99 Cytuj Powigzane artykuty Wszystkie wersje 2 99

Rysunek 3.3. Wyniki zapytania o Bruce'a Wayne'a w wyszukiwarce Google Scholar

B PubMed (https://pubmed.ncbinlm.nih.gov). Teraz przywitajmy sie z PubMedem.
To nieoceniony przewodnik, do ktérego mozemy sie zwrdéci¢ z wszelkimi
zapytaniami dotyczacymi medycyny i biologii. Jego misjg jest poprawa zdrowia
ludzi na catym $wiecie. Tak, obejmuje to réwniez Twoje dobre samopoczucie!
Teraz przejdzmy do statystyk. Ta baza danych zawiera ponad 36 milionéw
odwotan i streszczen, co czyni z niej warto$ciowy zbidr literatury biomedyczne;j.
Chociaz nie da nam na talerzu catego tekstu artykutu naukowego, zawiera
odniesienia do petnych wersji, jezeli sa dostepne. Niezaleznie od tego,
czy poszukiwany zasdb znajduje sie na stronie wydawcy, czy na stronie
niezawodnego archiwum PubMed Central (PMC), jesteSmy tylko jeden
krok od tego, aby da¢ nurka w Swiat nauki.


https://scholar.google.com
https://pubmed.ncbi.nlm.nih.gov
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B [EEE Xplore (https://ieeexplore.ieee.org/Xplore/home.jsp). Jest to cyfrowa
biblioteka oferujgca wszechstronny dostep do specjalistycznej literatury
z dziedziny elektrotechniki, informatyki i elektroniki, cieszaca sie uznaniem
ze wzgledu na wysoka jakos¢ tresci. Stanowi cenny zasdb dla fascynatow
nowinek technologicznych, ktérzy szukajg szczegétowych badan i artykutow.

Wyszukiwarki kodu

Te platformy nie tylko udostepniajg niezliczone projekty o ogélnodostepnym kodzie
zrédtowym, lecz czasami réwniez stanowig przypadkowe Zrédto danych poufnych
i informacji na temat podatnosci oprogramowania.

B GitHub (https://github.com). Ta strona internetowa, bedaca jednocze$nie
wyszukiwarka, przechowuje projekty deweloperéw. To prawdziwa kopalnia
zlota, jezeli szukamy otwartozrédtowych projektow i fragmentéw kodu.
Czasami ujawnia jednak réwniez informacje poufne i luki w bezpieczenstwie
projektéw informatycznych.

B SourceForge (https://sourceforge.net). To kolejna wspaniata strona potaczona
z wyszukiwarka. Umozliwia uzytkownikom wyszukiwanie, tworzenie
i publikowanie oprogramowania o ogélnodostepnym kodzie Zrédtowym
za darmo. Mozemy tutaj znalez¢ réznorodne projekty informatyczne, a takze
nawigzac kontakt z innymi programistami.

Wyszukiwarki patentow

Tutaj moZemy zapoznac sie z innowacjami technologicznymi i projektami wynalazkéw,
ktdre ksztattujg nasza rzeczywistos¢:

B Google Patents (https://patents.google.com). Ta witryna zawiera szczeg6towe
informacje na temat patentéw i jednoczesnie pozwala lepiej zrozumie¢
osiggniecia postepu technologicznego i konkurencje rynkowa.

B Baza danych Urzedu Patentéw i Znakéw Towarowych Stanéw
Zjednoczonych (United States Patent and Trademark Office, USPTO;
https://www.uspto.gov). To prawdziwy gigant w dziedzinie patentéw.
Katalog zawiera szczeg6towe informacje na temat patentéw, w tym opisy,
zastrzezenia patentowe i odwotania, dzieki czemu zapewnia wyjatkowy
wglad w swiat wynalazkéw i innowacji.

Wyszukiwarki obrazéow

Wyszukiwarki obrazéw moga odegra¢ decydujaca role w identyfikacji podatnosci i poten-
cjalnych zagrozen. S3 w stanie dostarczy¢ nam zdjecia infrastruktury systemu, aplika-
cji, sieci, a nawet haset zapisanych na samoprzylepnych karteczkach, jak to miato miej-
sce podczas wywiadu telewizyjnego na kanale TV5Monde w 2015 r. (rysunek 3.4).


https://ieeexplore.ieee.org/Xplore/home.jsp
https://github.com
https://sourceforge.net
https://patents.google.com
https://www.uspto.gov
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Rysunek 3.4. Wywiad telewizyjny z hastem zapisanym na samoprzylepnej karteczce w tle

Niezaleznie od tego, czy weryfikujemy autentyczno$¢ obrazéw, czy sprawdzamy powig-
zane informacje, te narzedzia to podstawa:

B TinEye (https://tineye.com). Ta przyjazna wyszukiwarka umozliwia
uzytkownikom odwrotne wyszukiwanie obrazéw, co pozwala znalez¢ zrédto
obrazu lub zlokalizowa¢ przypadki jego uzycia w sieci. Uzywam tego narzedzia
nieustannie. Pomaga mi, gdy potrzebuje sprawdzi¢ autentycznos$¢ zdjecia lub
znalez¢ wiecej informacji na temat konkretnego obrazu.

B Grafika Google (https://images.google.com). To najpopularniejszy wybor,
jezeli chodzi o wyszukiwarki, ze wzgledu na wygodny dla uzytkownika
interfejs i bogate repozytorium obrazéw. Narzedzie korzysta z przepastne;j
bazy danych firmy Google, ktéra moze okaza¢ sie zyla ztota, gdy chcemy
zidentyfikowac cele podatne na cyberataki. Osoby o ztych intencjach
moga uzy¢ wyszukiwarek obrazéw i filméw do monitorowania dziatan
sieci w czasie rzeczywistym, pozyskujgc aktualne informacje na temat
zmieniajacych sie cech celu. Ten staty dostep do danych umozliwia szybkie
wykrycie zmian w systemie i sieci, a przez to przygotowanie sie i szybkie
reagowanie.

Fajnie byto poszpera¢ w wynikach wyszukiwania, prawda? Czasami naprawde trudno
przewidzie¢, co czai sie zaledwie pare kliknie¢ od nas. No ale to tylko cze$¢ przygody.
Teraz przygotujmy sie na przejazdzke przez dzungle mediéw spotecznosciowych. To
tutaj tetni zycie — informacje sa nieustannie aktualizowane i dodawane. To nie jakis
odgrzewany kotlet, lecz show na zywo! W mediach spotecznosciowych mamy dostep
do relacji na bieZaco na temat ludzi i firm — prawdziwe informacyjne eldorado. Udajmy
sie wiec tam i zobaczmy, jakie smaczne kaski znajdziemy na kanatach mediéw spo-
tecznosciowych.


https://tineye.com
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Rozdziat 3 m Narzedzia OSINT 67

Badanie mediow spotecznosciowych
do celow OSINT

Rozpoznanie w mediach spotecznosciowych (ang. social media intelligence, SOCMINT)
umozliwia zbieranie informacji z tetniacego zyciem $wiata mediéw spotecznosciowych.
Podczas gdy w ramach OSINT skupiamy sie na przegladaniu ogélnodostepnych danych,
w przypadku SOCMINT zapuszczamy sie nieco gtebiej, zyskujac dostep do informaciji,
ktérymi podzielono sie poczatkowo z wezszym gronem os6b w mediach spoteczno-
$ciowych.

Media spotecznosciowe przeksztatcily sie w gwarne wezly informacyjne, gdzie osoby
i organizacje publikujg opinie, przesytaja aktualizacje i dzielg sie wiadomosciami. Te plat-
formy staly sie tez waznym instrumentem dla biatego wywiadu. Zapewniajg niezliczone
ilosci danych, ktére mozna analizowac¢ do réznorodnych celéw. Zapu$émy sie nieco gte-
biej w ten gaszcz informacji i zobaczmy, jakie peretki mozemy tam znalez¢ dzieki OSINT:

B X, dawniej Twitter (https://x.com):

m  Cyfrowy bazar. X to swoiste centrum informacyjne, gdzie mozna zapoznac
sie z najnowszymi plotkami i wiadomosciami. Analitycy OSINT zagladaja
tutaj, aby zasiegnac jezyka na dowolny aktualny temat.

m  Wyszukiwanie z klasa. X jest wyposaZony w uzyteczne opcje wyszukiwania,
ktére umozliwiaja przesiewanie tweetoéw przez réznego rodzaju filtry,
dzieki czemu analitycy OSINT nie maja najmniejszych problemdéw
ze znalezieniem informacji, ktérych szukaja.

®  Wygodne API. No i jakby tego byto mato, integracja z API serwisu X pozwala
zaoszczedzi¢ mndstwo czasu, dzieki czemu badacze moga gromadzic¢
ogromne iloSci informacji bez duzego wysitku.

B Facebook (https://www.facebook.com):

m  Szeroki wybdr czatow. Facebook to gigantyczne miejsce spotkan
z milionami grup i foréw, na ktérych ludzie dzielg sie informacjami
na wszelkie tematy. Dla analitykow OSINT to kolejna kura znoszaca
ztote jajka.

m  Spolecznosciowe targowisko. Marketplace Facebooka tetni zyciem. Ludzie
kupuja i sprzedaja rzeczy na prawo i lewo. Dla analitykéw to $wietne miejsce,
aby zaznajomic sie z naj$wiezszymi trendami i zachowaniami konsumentow.

m Wydarzenia w poblizu. Wydarzenia na Facebooku to poreczne narzedzie
do tworzenia i promocji r6znorodnych imprez. Ta prosta funkcjonalnosé¢
pozwala badaczom gromadzi¢ informacje na temat wydarzen i os6b w nich
uczestniczacych.

B LinkedIn (https://www.linkedin.com):

m  Osrodek networkingu. LinkedIn to przede wszystkim miejsce nawigzywania
kontaktéw zawodowych. Z tego wzgledu to skarbnica informacji na temat
firm, branz oraz grubych ryb w $wiecie biznesu.


https://x.com):
https://www.facebook.com):
https://www.linkedin.com):
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m Portal rekrutacyjny. To r6wniez miejsce, w ktdrym mozna sprawdzic¢ oferty
pracy oraz uzyska¢ wglad w trendy branzowe i zmiany na rynku pracy.

Oferty pracy to moja ulubiona sekcja. Na podstawie tych ogtoszen uzyskuje zawsze
mnéstwo informacji na temat swoich celow.

m Skarbnica tresci. Uzytkownicy serwisu LinkedIn dzielg sie z innymi
réznorodnymi tresciami, od artykutéw po prezentacje, co stanowi cenne
zrodto informacji dla analitykéw OSINT.

B Instagram (https://www.instagram.com):

m Magiczna kraina obrazéw. Instagram kreci sie wokot tresci graficznych,
zapewniajac dostep do istnego oceanu obrazéw i filméw, ktore idealnie
nadaja sie do wszelkiego rodzaju analiz, w tym badania trendéw i nastrojow.

m Magia znacznikéw. Instagram oferuje ciekawe funkcjonalnosci, takie jak
hasztagi i znaczniki geograficzne, ktore pozwalaja kategoryzowac tresci.
Zdecydowanie utatwia to zycie analitykom OSINT poszukujacym
konkretnych informacji.

m  Obserwatorium influencerdw. Instagram to rdwniez miejsce aktywnosci
wielu influencerdw, ktérzy maja duzy wpltyw na ksztattowanie opinii.
Warto mie¢ na oku publikowane przez nich tresci i strategie, gdyz daja
wglad w trendy w mediach spoteczno$ciowych i opinie publiczna.

No dobrze, skoro wiesz juz, z jakiego rodzaju informacjami mamy do czynienia, zobaczmy,
co mozemy z nimi zrobié.

Pojecia z zakresu SOCMINT —
szczegotowa analiza

Niezwykle wazne jest rozumienie réznych pojec i terminéw, ktére stanowig fundament
SOCMINT. Zacznijmy od tych:

B Profil uzytkownika. Zawiera statyczne dane stanowigce kroétkie podsumowanie
informacji, jakie uzytkownik prezentuje online na temat samego siebie,
z perspektywy osobistej lub zawodowej. Profil uzytkownika w serwisie
LinkedIn moze obejmowac informacje o aktualnym zatrudnieniu na stanowisku
»~Administrator Windows”, wyksztatceniu oraz zestawie umiejetnosci, takich
jak ,Exchange 2013” czy ,SharePoint”. Z kolei z portalu X mozemy sie dowiedzie,
jakie sg zainteresowania uzytkownika i z jakimi informacjami wchodzi
zazwyczaj w interakcje, co zapewnia wglad w osobowo$¢ i preferencje
danej osoby.

B Interakcje. Ten aspekt obejmuje réznorodne czynnoS$ci, w jakie angazuja
sie uzytkownicy w mediach spotecznosciowych. Na przyktad na Facebooku
uzytkownik moze aktywnie uczestniczy¢ w grupie dyskusyjnej na temat


https://www.instagram.com):
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najnowszych wydarzen w dziedzinie cyberbezpieczenstwa, dzieli¢ sie
spostrzezeniami i udostepnia¢ zasoby. Na platformach takich jak Instagram
interakcje moga obejmowac komentarze pod postami na temat narzedzi

z zakresu bezpieczenstwa potaczen bezprzewodowych. Moze to byc¢ tez
udostepnienie relacji na temat ostatniego webinaru dotyczacego etycznego
hakowania. Te interakcje to wspaniate zrodto biezacych informacji na temat
opinii, rozmdw i tresci, ktore interesujg danego uzytkownika.

B Metadane. W tym przypadku chodzi o dane kontekstowe, ktére towarzysza
gtownej tresci opublikowanej w mediach spoteczno$ciowych. Na przyktad
udostepnione zdjecie moze zawierac réznego rodzaju metadane, takie jak
lokalizacja geograficzna, czas i data opublikowania zdjecia, a takze rodzaj
urzadzenia uzytego do wgrania tresci. Te metadane umozliwiaja wyciaganie
daleko idacych wnioskéw na temat zachowan i zwyczajow uzytkownika,
pomagajac badaczom zbudowa¢ doktadniejszy profil oséb i grup.

To, jakie informacje ludzie nieswiadomie udostepniajag w mediach spotecznosciowych,
przyprawia o zawroty glowy. Niektorzy podajg wszystkie dane: imiona i nazwiska, ptec,
adresy e-mailowe, a nawet imiona dzieci. Najbardziej przeraza mnie, gdy kto$ publi-
kuje zdjecia swoich dzieci online. Dlaczego? Pierwsza zasada internetu brzmi, ze jezeli
cos raz sie w nim znajdzie, to nie da sie juz tego cofna¢. Rodzice natomiast uwiel-
biaja méwi¢ o swoich dzieciach. Zdjecia czesto zawierajg informacje, ktére wydaja sie
niegrozne, lecz moga narazi¢ je na niebezpieczenstwo. Wyobrazmy sobie zdjecie zro-
bione pierwszego dnia szkoty. Dziecko stoi przed domem, na ktérym widnieje numer.
Dobra, juz schodze z ambony.

Na swiecie istnieja dwa rodzaje danych

Technicznie rzecz biorac, mozemy mie¢ do czynienia z dwoma rodzajami informacji:

B Informacje jawne. Tym rodzajem danych uzytkownicy chetnie dziela sie
w mediach spotecznosciowych. To przekazywane w sposdb bezposredni
informacje, ktére nie wymagaja dodatkowej obrébki i stanowig widoczna
warstwe internetowej tozsamosci uzytkownika. Na przyktad uzytkownik
moze otwarcie dzieli¢ sie swoimi pogladami na temat najnowszych wydarzen
w dziedzinie cyberbezpieczenstwa na platformie X czy opublikowa¢ post
w serwisie LinkedIn na temat nowo uzyskanego certyfikatu z zakresu etycznego
hakowania. Ta kategoria informacji obejmuje dane profilowe, takie jak
stanowisko, wyksztatcenie oraz przynalezno$c¢ do grup lub spotecznosci.
Informacje jawne stanowig bezposrednie okno na zycie zawodowe,
zainteresowania i opinie uzytkownika, przekazujac tym samym bezposredni
obraz jego dziatan i zaangaZowania.

B Informacje niejawne. To bardziej subtelny rodzaj danych, ktére uzytkownicy
czesto ujawniaja nieSwiadomie. Przyjrzyjmy sie przyktadowi. Analizujac
wzorce polubien i udostepnien na platformach takich jak Facebook, analitycy
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moga wysnuwac wnioski na temat preferencji, przynaleznosci i nastawienia
do pewnych tematéw czy spotecznosci. Metadane dotaczone do udostepnianych
tresci, takie jak znaczniki geograficzne i rodzaje urzadzen, moga oferowac
wskazowki na temat zwyczajow, odwiedzanych miejsc oraz uzywanych
urzadzen. Informacje niejawne stanowia istotne Zrédto spostrzezen, ktére
moga pomdéc badaczom zbudowacé bardziej precyzyjny i kompleksowy profil
danej osoby, czesto ujawniajgc wzorce i szczeg6ty, ktore nie sa widoczne

na pierwszy rzut oka.

Dzieki wykorzystaniu zaréwno informacji jawnych, jak i niejawnych analitycy SOCMINT
moga stworzy¢ szczegbétowa siec spostrzezen, pomocnych w prowadzeniu bardziej wni-
kliwego dochodzenia. To jak uktadanie puzzli, z ktérych kazdy dopelnia ogdlny obraz.

~Rozszerlokuj" to!

Moje dzieci nienawidza, kiedy uzywam tego stowa. Za kazdym razem gdy zadaja mi pyta-
nie, ktére w mojej ocenie wymaga jedynie odrobiny zdrowego rozsadku, aby znalez¢
odpowiedz, méwie im: ,Rozszerlokuj to!”. Nie wyobrazacie sobie, jaka byta moja rados¢,
gdy pojawito sie na rynku to narzedzie.

Sherlock to poreczny program, ktéry wyszukuje nazwe uzytkownika lub firmy w réz-
nych mediach spoteczno$ciowych. Dziata niczym prywatny detektyw, ktéremu podrzu-
casz karteczke z imieniem i nazwiskiem, a on przeczesuje internet w poszukiwaniu
wszelkich profilow w mediach spoteczno$ciowych, ktére moga by¢ powigzane z tak
nazywajaca sie osoba.

Przetestujmy, jak to dziata. Na poczatek zapoznaj sie z krotka instrukcjg instalacji tego
narzedzia w dystrybucji Kali Linux, ktdra jest moim domys$lnym systemem do dziatan
OSINT:

1. Zaktualizuj. Zanim zaprosimy Sherlocka w cyfrowa goscine, upewnijmy sie,
ze wszystko jest w idealnym porzadku. Otwoérz terminal i uruchom nastepujace
polecenie, aby zaktualizowa¢ system:

sudo apt update &% sudo apt upgrade -y

2. Zainstaluj. Po zaktualizowaniu informacji o dostepnych pakietach i ogélnej
aktualizacji oprogramowania uzyjemy menadzera pakietéw APT,
aby wprowadzil naszego wybitnego goscia i zainstalujemy program:
sudo apt install sherlock

3. Sprawdz. Jeszcze tylko standardowa wymiana uprzejmosci. Upewnij sie,
ze instalacja przebiegta pomysSlnie:
sherlock --version

4. Start. Teraz Sherlock jest gotowy do pracy. Podsuimy mu jaki$ trop. W tym
celu mozemy uzy¢ tego prostego polecenia:

sherlock <nazwa uzytkownika>
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Pamietajmy, ze wyniki mogg by¢ trafione albo nie. Rysunek 3.5 przedstawia niewielka
probke wynikéw z wyszukiwania nazwy uzytkownika dalemeredith.

dalemeredith
dalemeredith

https://about.me/dalemeredith
https://audiojungle.net/user/dalemeredith
https://www.behance.net/dalemeredith
https://disqus.com/dalemeredith
https://www.facebook.com/dalemeredith
https://www.fiverr.com/dalemeredith
https://flipboard.com/@dalemeredith
https://auth.geeksforgeeks.org/user/dalemeredith
http://en.gravatar.com/dalemeredith
https://houzz.com/user/dalemeredith
https://www.instagram.com/dalemeredith
https://issuu.com/dalemeredith
https://nationstates.net/nation=dalemeredith
https://nationstates.net/region=dalemeredith
https://www.periscope.tv/dalemeredith/
https://www.reddit.com/user/dalemeredith
https://slideshare.net/dalemeredith
https://www.smule.com/dalemeredith
https://www.snapchat.com/add/dalemeredith
https://www.strava.com/athletes/dalemeredith
https://themeforest.net/user/dalemeredith
https://trashbox.ru/users/dalemeredith

Rysunek 3.5. Wyniki wyszukiwania nazwy uzytkownika dalemeredith
z uzyciem narzedzia Sherlock

Niezaleznie od tego, czy szukamy wskazdwek na temat nazwy uzytkownika, czy staramy
sie powigzac fakty, nie zapominajmy o Sherlocku. To proste, pozbawione udziwnien
narzedzie stanowi naprawde wielka pomoc dla kazdego cybernetycznego detektywa.

Hasztagi i znaczniki geograficzne

Gdy chodzi o wydobywanie cennych informacji z internetu, umiejetno$¢ korzystania
z hasztagow i znacznikow geograficznych moze oznacza¢ réznice miedzy sukcesem
a porazka. Sg niczym drogowskazy na tajnej mapie, ktére prowadza nas prosto do skarbu.

Te niepozorne, opatrzone symbolem krzyzyka (#) wyrazenia o§wietlajg naszg droge ku
biezacym rozmowom i popularnym tematom. Wyobraz sobie nastepujaca sytuacje.
Sledzisz najéwiezsze plotki — dajmy na to — na temat najwiekszego superbohatera
wszech czasow. Wybierzmy kogo$, kto nie ma supermocy. Kogos$, kto biega po nocy
w plaszczu. Znalaztem! Niech to bedzie Batman. Wejdzmy na nasza ulubiona plat-
forme mediéw spotecznosciowych i wyszukajmy hasztag #Batman. Tadam! W mgnie-
niu oka przenosimy sie do epicentrum aktualnych rozméw na ten temat. To fantastyczny
sposdb nato, aby trzymac reke na pulsie i zbiera¢ informacje w czasie rzeczywistym.
Oto kilka wskazdwek, jak skutecznie uzywac hasztagow:
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B Analiza trendéw. Narzedzia takie jak Hashtagify (https://hashtagify.me)
i RiteTag (https://ritetag.com) moga by¢ naszymi gwiazdami przewodnimi
po hasztagowym uniwersum. Pomagaja odnaleZ¢ popularne hasztagi, a nawet
sugerujg optymalne sposoby na poszerzenie zasiegu. To przepustka za kulisy,
umozliwiajgca poznanie najgoretszych tematoéw, ktére wstrzasajg internetem.

B Interakcje ze spotecznosciami. Platformy takie jak X Pro (wczesniej
TweetDeck; https://pro.twitter.com) moga stac sie naszym centrum dowodzenia,
jezeli chodzi o monitorowanie spotecznos$ci skupionych wokét konkretnych
hasztagdw oraz interakcje z nimi. Umozliwiaja przystuchiwanie sie niszowym
dyskusjom i bycie §wiadkiem waznych rozmoéw.

B Odkrywanie tresci. Platforma BuzzSumo (https://buzzsumo.com) to Kolejne
ciekawe narzedzie, ktére moze pomdéc w wyszukiwaniu popularnych tresci
na podstawie hasztagéw. Jest jak lupa, ktéra pozwala doktadniej przyjrzeé
sie tematom, ktére wzbudzaja duze zainteresowanie w wybranym przez nas
obszarze.

Nie zapomnijmy o znacznikach geograficznych

Znacznik geograficzny to cyfrowy rownowaznik krzyzyka na mapie. Dzieki niemu mo-
zemy okresli¢ wspoétrzedne geograficzne (dtugosci i szerokos$¢) dowolnego urzadze-
nia podiaczonego do internetu. Przez dowolne urzadzenie rozumiem réwniez telefon,
tablet i inteligentny zegarek. Ta fascynujgca technologia dzieli sie na trzy rodzaje:
informacje zbierane przez serwer, informacje zbierane przez urzadzenie i informacje
potaczone.

B Informacje zbierane przez serwer — tajniak od IP

To podejscie przypomina wynajecie cyfrowego detektywa, ktéry sledzi fizyczne
lokalizacje powiagzane z adresami IP na podstawie wielu lat zbierania danych.
Rzetelnos$¢ informacji zalezy od jako$ci danych dostarczonych przez serwisy

stron trzecich, co czasem sprawia, ze nie mozemy mie¢ absolutnej pewnosci.

Znaczniki na mapie caly czas sie zmieniajg, a dostawcy ustug dyktuja standardy
i oferujg niestandardowe rozwigzania geolokalizacyjne.

B Informacje zbierane przez urzadzenie — zaklinacz GPS

W tym przypadku mozna powiedzie¢, ze to my nosimy w kieszeni minidetektywa,
ktdry po cichu przekazuje potozenie naszego urzadzenia. Metoda ta opiera
sie na systemie GPS i sieciach komérkowych. Zapewnia to wieksza doktadnos¢
w gesto zaludnionych obszarach. W rzadziej zaludnionych miejscach moga
pojawic sie problemy, prowadzac do opdznien i luk w przekazywaniu informacji.
Aby ta metoda dziatata mozliwie najlepiej, konieczne jest uruchomienie
wykrywania lokalizacji, ale pamietajmy, Ze zawsze dobrze mie¢ z tytu glowy
kwestie prywatnosci.

B Polaczone informacje - optymalne rozwigzanie

W tym przypadku wspoétpracujemy nie z jednym, ale z dwoma detektywami.
Dzieki wykrywaniu lokalizacji na podstawie danych zbieranych przez serwer


https://hashtagify.me
https://ritetag.com
https://pro.twitter.com
https://buzzsumo.com
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i przez urzadzenie mozemy uzyska¢ bardziej kompleksowy obraz. Zapewnia
to lepsze doswiadczenia uzytkownika, poniewaz gdy jedna metoda zawiedzie,
mamy zapasowa opcje. To dobre rozwigzanie w przypadku stron stawiajacych
na interakcje z uzytkownikiem.

m Sledzenie lokalizacji w prawdziwym $wiecie

Po ataku na Kapitol, ktéry mial miejsce 6 stycznia 2021 r. w Stanach
Zjednoczonych, firma Google aktywnie wspdétpracowata z organami $cigania
i pomagata w dochodzeniach. Nakazy sadowe dotyczgce geofencingu, ktdre
pozwalajg tym organom zadac¢ informacji na temat urzadzen znajdujacych
sie w konkretnej lokalizacji o konkretnej porze, utatwiajg te wspétprace.
Chociaz ta technologia pomogta w zlokalizowaniu podejrzanych, wzbudzita
takze obawy o poszanowanie prywatnosci, gdyz umozliwia zbieranie informacji
réwniez o osobach postronnych. Google prowadzi negocjacje w tej trudnej
sytuacji, starajac sie zapewni¢ rGwnowage miedzy pomoca w dochodzeniach
a ochrong prywatnosci uzytkownikow.

Ten przypadek podkresla kluczowa role, jaka firmy technologiczne moga
odgrywa¢ w dochodzeniach w erze cyfrowej. Rownie istotny jest temat
delikatnej rownowagi miedzy pomoca organom $cigania a ochrong prywatnosci
uzytkownikéw. Zapewnienie tej rownowagi jest niezbedne do utrzymania
publicznego zaufania i wspo6tpracy. Konieczne jest osiggniecie harmonii
w miare rozwoju technologii, aby zagwarantowad, ze dgzenie do sprawiedliwosci
nie zagraza prywatnosci. Dla mnie oznacza to przysztos¢, w ktérej firmy
technologiczne i organy $cigania cze$ciej tacza sity, lecz w ktorej istnieja

tez mechanizmy chronigce prawa cztowieka. Mam nadzieje, Ze tak bedzie.
Nadal jednak z duzg obawa podchodze do wszelkich doniesien o wspétpracy
rzaddw z branza technologiczna.

Magiczny swiat danych EXIF

EXIF (Exchangeable Image File Format) to standard metadanych dla plikéw graficz-
nych. Metadane EXIF to prawdziwa gwiazda wieczoru. Ten maty geniusz przenika do
zdje¢, ktore robimy telefonem lub cyfrowym aparatem, i przechowuje bogactwo infor-
macji, w tym wspétrzedne GPS, ktére mozna wykorzysta¢ do doktadnego przesledze-
nia naszych krokéw. To istne szalenstwo, prawda? Jest jeden haczyk: w celu zapewnienia
prywatnosci uzytkownikéw wiekszo$¢ stron internetowych i mediéw spotecznoscio-
wych usuwa te dane. Z tego wzgledu obraz z pelnymi danymi EXIF to prawdziwy biaty
kruk. Jezeli nam sie jednak uda wyszukac taki egzemplarz, jest co Swietowac. Aby wydo-
by¢ ze zdjecia dane EXIF, mozemy uzy¢ narzedzi takich jak Jimpl (https://jimpl.com).
Rysunek 3.6 pokazuje przyktadowe wyniki.

Zauwaz, ze informacje na temat lokalizacji nie sa dostepne. Wynika to z tego, ze wyla-
czytem wykrywanie lokalizacji do celéw robienia zdje¢, w tym dla tego zdjecia, ktére
zostato zrobione na konferencji Black Hat. M6j telefon jest nieZle zabezpieczony. Nie-
mniej jednak sporo danych i tak zostato zebranych (rysunek 3.7).


https://jimpl.com
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QJimpl

Bi IMAGE METADATA B CAMERA SETTINGS Q LOCATION B FULL METADATA

Gb UPLOAD ANOTHER IMAGE E |mage metadata

ackhat Name 20220810_111727.jpg
— File size 1.05 MB (1037976 bytes)
File type JPEG
MIME type image/jpeg
Image size 1500 x 2821 (4.2 megapixels)
Color space sRGB
Created August 10, 2022 11:17
Q Location

Metadata takes 2.57 KB (0.2%) of this image and may
include sensitive info. To protect your privacy, download
this image without metadata by clicking the button This photo doesn't include location data.

below. We can't find where it was taken.

Rysunek 3.6. Informacje o moim zdjeciu pozyskane narzedziem Jimpl

Camera settings

\ake samsung
Vodel SM-5908U
~ocal length 3.8 mm
Aperture 22
xposure 1/20

SO 1000

“lash No Flash

Rysunek 3.7. Informacje o aparacie i jego ustawieniach wykryte przez narzedzie Jimpl

ExifTool to popularny program uzywany przez osoby potrzebujace przegladac i edyto-
wac metadane plikow multimedialnych. Obecnie to narzedzie jest wbudowane w dys-
trybucje Kali Linux. Odpalmy wiec nasz system i zobaczmy, co potrafi ExifTool.
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Pierwszym krokiem w postugiwaniu sie tym nowym Zrédtem jest nauczenie sie, jak
odczytywac istniejace metadane pliku. MoZemy to zrobi¢ za pomoca prostej komendy:

exiftool moje arcydzieto.jpg

To polecenie ujawni wszystkie sekretne metadane, jakie przechowuje plik moje_arcy-
dzieto.jpg, w tym uzyte ustawienia aparatu oraz date utworzenia zdjecia (rysunek 3.8).

File Actions Edit View Help

~/Desktop

Dale\ at\ Blackhat\ 2023.jpg
ExifTool Version Number noalzEs
File Name : Dale at Blackhat 2023.jpg
Directory W
File Size : 1098 kB
File Modification Date/Time : 2022:08:10 12:18:49-06:00
File Access Date/Time : 2023:09:14 12:09:39-06:00
File Inode Change Date/Time t 2023:09:14 12:09:39-06:00
File Permissions I -rwWXrw-Tw-
File Type IR IEEG
File Type Extension : jpg
MIME Type : image/jpeg
Exif Byte Order : Big-endian (Motorola, MM)
Compression : JPEG (old-style)
Make : samsung
Orientation : Horizontal (normal)
Modify Date : 2022:08:10 11:17:27
Y Resolution BT
X Resolution s 72
Camera Model Name : SM-S908U
Software : 5908USQU2AVGH
Y Cb Cr Positioning : Centered

Rysunek 3.8. Wyniki z narzedzia ExifTool
dla pliku graficznego Dale at Blackhat 2023.jpg

W miare korzystania z narzedzia ExifTool odkryjemy cate mnéstwo zaawansowa-
nych funkcjonalnosci czekajacych na odkrycie. Mozliwosci sg szerokie: od analizy wielu
zdje¢ naraz po kopiowanie metadanych miedzy plikami. Polecam zagtebienie sie w doku-
mentacje albo wpisanie man exiftool, aby pozna¢ wiecej funkcjonalnosci.

Rozumienie ukrytych zrodet

Przede wszystkim musimy rozumie¢, co mamy na mysli, méwiac o ukrytych Zrédtach.
Mogga to by¢ niejawne fora, strony internetowe lub bazy danych, ktdre nie zostaty zin-
deksowane przez najpopularniejsze wyszukiwarki. Z tego wzgledu nie s tatwo dostepne.
Mozemy tez mie¢ do czynienia z danymi, ktére leza na widoku, ale czesto pozostaja nie-
zauwazone. Naleza do nich na przyktad niezabezpieczone lub stabo zabezpieczone
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urzadzenia podigczone do internetu. Te nisze moga zawiera¢ nieocenione dane, ktore
prowadza do dalszych odkry¢ lub umozliwiajg sformutowanie danych wywiadowczych
niedostepnych z poziomu sieci powierzchniowe;.

Przeszukiwanie i przegladanie
glebszych i mroczniejszych warstw internetu

Trzymaj sie mocno, poniewaz za chwile wkroczymy w gleboka i ciemna sie¢, czyli dwa
regiony internetu, ktére sa relatywnie stabo poznane. Wiekszo$¢ tresci z gtebokiej sieci
nie jest dostepna za posrednictwem tradycyjnych wyszukiwarek. Nie nalezy jednak
zaktadac, ze w gtebokiej sieci mamy do czynienia jedynie z podejrzanymi interesami.
Takie rzeczy tez maja tu miejsce, ale bez przesady. Wiekszo$¢ tresci to bazy danych,
informacje poufne lub dostepne za optata.

Upewnijmy sie, Ze rozumiemy internet

Zacznijmy od podstaw. Musze mie¢ pewnos¢, ze rozumiesz, iz internet jest podzielony
na warstwy. Tak. Internet to co$ wiecej niz wpisanie adresu www.daledumbsitdown.com
w przegladarke Google Chrome, aby poczyta¢ sobie o technologii, czy robienie zaku-
pow w sklepie Amazon.

Internet jestjak goralodowa. Ten obszar, z ktérego zazwyczaj korzystamy, to jedynie
jej czubek — ta czes$¢, ktora jest widoczna nad wodg. Z kolei glteboka sie€ (ang. deep web)
i ciemna sie€ (ang. dark web) to masywne, ukryte czesci internetu, ktdre az rojg sie od
tajemnic. Rysunek 3.9 zapewnia graficzne przedstawienie tego podziatu.

surfaceiwebi(siec.powierzechniowa)

deepiwebl(gtebekalsiec)

&

= ?TJ'

dark Web (ciemna siec)

Rysunek 3.9. Warstwy internetu: sie¢ powierzchniowa, gtehoka sie¢ i ciemna siec
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Nie musisz jednak leka¢ sie nieznanego. Masz we mnie przewodnika.
B Warstwa pierwsza: sie¢ powierzchniowa

Wyobraz sobie, ze siedzisz na brzegu i chtodzisz stopy w ocenie. Sie¢
powierzchniowa jest wtasnie jak taka ol$niewajaca i tetnigca zyciem publiczna
plaza. YouTube, Wikipedia, bogactwo obrazéw, tresci i interakcji — wszystko
to dostepne po wpisaniu prostego zapytania w wyszukiwarke Google. I wszystko
pod czujnym nadzorem botéw indeksujgcych tradycyjnych wyszukiwarek.

B Warstwa druga: gleboka sie¢

W miare jak odptywamy od brzegu, wkraczamy w sie¢ gteboka. Tutaj wszystko
jest nieco bardziej tajemnicze. Ta cze$¢ internetu jest jak archiwum ogromne;j
biblioteki. Zawiera bazy danych, prywatne konta e-mailowe, ustugi

na subskrypcje i poufne dane. Jest to cze$¢ o wiele rozleglejsza niz sie¢
powierzchniowa i nie jest zindeksowana przez zwykte wyszukiwarki.
Wkraczajac do glebokiej sieci, mozemy sie czu¢, jakby$my dostali

przepustke do tajnego klubu, do ktérego dostep maja tylko wtajemniczeni.

B Warstwa trzecia: ciemna sieé

Teraz odptyniemy jeszcze dalej i gtebiej, w najbardziej odosobnione zakatki
internetu — do ciemnej sieci. Wyobraz sobie dark web jako przypominajacy
labirynt targ w ustronnym miejscu miasta, ktérego waskie uliczki az rojg sie
od tajemnic. To niewielka cze$¢ sieci gtebokiej, celowo ukryta i niedostepna
za pos$rednictwem tradycyjnych przegladarek. Tutaj liczy sie anonimowos¢,
a uzytkownicy korzystaja gléwnie z przegladarek takich jak Tor, aby ukry¢
swojg tozsamos$¢ i dziatania. Pamietajmy jednak, ze wielka moc pociaga
za sobg wielkg odpowiedzialnos¢. Ta warstwa internetu jest rowniez kolebka
réznorodnej nielegalnej dziatalnosci, wiec konieczna jest ostroznosc¢ i etyczne
podejscie.

Jezeli chodzi o OSINT, sie¢ powierzchniowa jest punktem wyijscia, gdyz peka w szwach
od tatwo dostepnych, gotowych do wykorzystania informacji. Jest to obszar zindekso-
wany przez wyszukiwarki, dzieki czemu kazdy z zacieciem do eksploracji ma szanse
w prosty sposéb znaleZ¢ to, czego szuka. Gdy chcemy wybrac sie do ciemnej sieci, warto
sie jednak nieco przygotowac. Oto co powinni$my zrobi¢, aby méc sprawnie poruszaé
sie po tym obszarze i bezpiecznie gromadzi¢ cenne informacje:

1. Uzyj sieci VPN.
Zacznij od wyposazenia sie w wirtualna sie¢ prywatna (ang. Virtual Private

Network, VPN), aby ukry¢ swoje dziatania online. Dzieki temu zachowasz
swoj adres IP w tajemnicy, co przetozy sie na lepszg ochrone prywatnosci.

2. Pobierz przegladarke.

Nastepnie Sciagnij z internetu przegladarke, ktorej mozna uzy¢ do poruszania sie
po dark webie. Moze to by¢ miedzy innymi Tor, Waterfox badZ Freenet. Te
przegladarki umozliwiaja dostep do stron w domenie .onion, charakterystycznej
dla dark webu.
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3. Zacznij podréz od wyszukiwarki.

JesteSmy gotowi i mozemy zacza¢ eksploracje! Ale chwila, Google nam w tym
nie pomoze. Musimy mie¢ wyszukiwarke, ktora specjalizuje sie w znajdowaniu
stron z domeny .onion. Popularnym wyborem jest DuckDuckGo (https://
duckduckgo.com). Nowa wyszukiwarka bedzie naszym zaufanym
przewodnikiem po niezbadanych obszarach.

4. Odwiedzaj witryny z domeny .onion.

Gdy masz juz odpowiednia przegladarke i wyszukiwarke, mozesz odwiedza¢
strony z domeny .onion. Stapaj jednak uwaznie. Nie wszystkie zakatki dark
webu sg bezpieczne. Trzymaj sie utartych Sciezek, odwiedzaj znane strony
i unikaj podejrzanych linkdw. To istny dziki zachdd, wiec zachowaj rozsadek!

Rysunek 3.10 pokazuje przyktad, jak mozemy korzystac z zasobéw dark webu. Uzywa-
jac przegladarki Tor, wyszukuje termin OSINT w wyszukiwarce haystak. Zwr6¢ uwage
na domene .onion w adresach.

haystak  Search  About  Go Premium

Search

| enter your query here

Found Array results.
Advertise here - contact us via the form

OSINT in the newsroom - General - Tinfoil

hittp:#giStdenwitind4kv onionA/osint-in-the-newsroom/492

OSINT in the newsroom - General - Tinfoil [] Log In [] OSINT in the newsroom [ General [] george

22:26711 UTC #1 Any journos out there worked in newsrooms where getting organized for collecting OSINT
| do have strong feelings about what the investigative journalism OSINT platform would look like.

So I've been using a similar approach for two of our recent investigations and extracted the approach

The resulting graph is loaded into Neo4J and explored using Linkurious.

OSINT in the newsroom - General - Tinfoil

Cached version - Historical versions - Datapoints (e.g. bitcoin addresses) - Report for removal

OSINT in the newsroom - General - Tinfoil

hitp /A 245twitq 7 6pls6n.onionA/osint-in-the-newsroom/492

OSINT in the newsroom - General - Tinfoil [] Log In [] OSINT in the newsroom [| General [] george

22:26711 UTC #1 Any journos out there worked in newsrooms where getting organized for collecting OSINT
| do have strong feelings about what the investigative journalism OSINT platform would look like.

So I've been using a similar approach for two of our recent investigations and extracted the approach

The resulting graph is loaded into Neo4J and explored using Linkurious.

OSINT in the newsroom - General - Tinfoil

Cached version - Historical versions - Datapoints (e.g. bitcoin addresses) - Report for removal

Rysunek 3.10. Wyszukiwanie w zasobach dark webu

W miare jak zapuszczamy sie coraz gtebiej, nie zapominajmy o bezpieczenstwie. Pamie-
tajmy, ze eksploracja ciemnej sieci nie jest dla os6b o stabych nerwach. Z odpowied-
nimi zabezpieczeniami i narzedziami mozemy jednak do$¢ bezpiecznie podrézowac po
odmetach internetu.
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Zbieranie danych narzedziem theHarvester

Narzedzie theHarvester to niestrudzony cybernetyczny zniwiarz. Dotgczony standar-
dowo do dystrybucji Kali Linux program zbiera adresy e-mailowe, nazwy subdomen,
hostow i dane pracownikéw z réznego rodzaju zZrodet, w tym wyszukiwarek interne-
towych, serwerow kluczy PGP oraz deep webu. Jest czesto wykorzystywany przez
specjalistéw ds. bezpieczenstwa i badaczy na wczesnych etapach testow penetracyj-
nych lub dochodzen do prowadzenia rozpoznania i gromadzenia informacji. Aby uru-
chomi¢ program theHarvester, otworz terminal i postuz sie nastepujaca sktadnia:

theHarvester -d <domena> -1 <limit> -b <Zrédto>

Podzielmy to na mniejsze czesci:
B -d — okres$la domene, ktérg chcemy przeszukad.
B -1 — ogranicza liczbe wynikéw.

B -b — okres$la Zrédto wyszukiwania. Dopuszczalne warto$ci obejmujg Google’a,
Binga, PGP, LinkedIna i X. Warto w tym miejscu zauwazy¢, ze w przypadku
niektoérych z tych Zrédet konieczne jest zainstalowanie kluczy API. W przeciwnym
wypadku dla tych Zrodet pojawiaja sie btedy.

Oto konkretny przyktad:
theHarvester -d hackthissite.org -1 500 -b all

Wynik uzycia polecenia prezentuje rysunek 3.11.

Musze nadmienic¢, ze wynikdw byto wiecej, niz pomiescito sie na zrzucie ekranu. Praw-
dziwe zatrzesienie!

Shodan

Shodan (https://shodan.io) jest tym dla urzadzen internetu rzeczy, czym Google dla
stron internetowych. Shodan umozliwia odnalezienie wszelkiego rodzaju podiaczonych
do internetu urzadzen i ustug, a takze taczenie sie z nimi. Chociaz wiekszo$¢ oséb
korzysta z wyszukiwarki Shodan, aby sprawdzi¢, czy nie zhakowano im kamerki inter-
netowej, specjalisci ds. bezpieczenstwa uzywajg jej do innych celéw. My przeszukujemy
te witryne, aby znalez¢ podatnosci w réznych urzadzeniach podtaczonych do internetu,
w tym serwerach WWW i systemach automatyki przemystowe;j.

Shodan sprawia, Ze jesteSmy w stanie znaleZ¢ rzesze potencjalnych celéw do ataku, nie
ruszywszy sie sprzed ekranu laptopa. Zacznijmy od wpisania w interfejsie aplikacji
nazwy domeny do przeskanowania (rysunek 3.12).

Wiekszos$¢ wynikow dla domeny hackthissite.org dotyczy certyfikatow SSL, ale gdyby
powigzane z nig byly urzadzenia IoT, takie jak kamery czy czujniki, oprogramowanie
do udostepniania zdalnego pulpitu albo jakikolwiek niepoprawnie skonfigurowany
system podiaczony do internetu, bytyby tutaj widoczne. Teraz kolejna sugestia. Wpisz
w wyszukiwarke Shodan zapytanie os:windows 7, a znajdziesz dzieki temu urzadzenia
z systemem Windows 7 (rysunek 3.13).


https://shodan.io
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Rysunek 3.11.

TOTAL RESULTS

6

TOP
ORGANIZATIONS

Staff HackT...

OVH SAS

5
1

Wyniki wyszukiwania w narzedziu theHarvester

hackthissite.org n

&% View Report & Download Results Ll Historical Trend

[0 View on Map

Partner Spotlight: Looking for a place to store all the Shodan data?
Check out Gravwell

. Hack This Site [ 2022-12-20T02:31:25.666912
57-74-‘37-‘ & ssL HTTP/1.1 208 OK
- Certificate Date: Tue, 28 Dec 2822 ©2:31:25 GMT
hackthissite.
org Issued By: Upgrade: h2,h2c

Rysunek 3.12. Uzycie wyszukiwarki Shodan do przeszukania domeny hackthissite.org

To odrobine zaskakujgce zobaczy¢ na wtasne oczy, ze w 2023 r. az 375 940 urzadzen
uzywato Windowsa 7 jako systemu operacyjnego. Kazde z nich to potencjalny cel ataku.

Jedna z funkcjonalno$ci wyszukiwarki Shodan jest mozliwo$¢ monitorowania witryn
i adresow IP pod katem pojawienia sie nowo zainstalowanych urzadzen. Funkcja moni-
torowania pozwala specjalistom ds. cyberbezpieczenistwa obserwowac i $ledzi¢ dziatania
w obrebie konkretnego zakresu adresow IP. Ma to kluczowe znaczenie z kilku powodow:
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.'. SHODAN Explore Downloads Pricing 2 os:windows 7 n

TOTAL RESULTS

&% View Report & Download Results Lt Historical Trend (& Browse Images (U View on Map

375,940 Partner Spotlight: Looking for a place to store all the Shodan data? Check out Gravwell
TOP COUNTRIES 119.96.103.5
CHINANET Hubei A SSL Certificate Remote Desktop Protocol
province network
™ Issued By: 1.
G, Shisnphal |- Common Name: Remote Desktop Protocol NTLM Info:
38.60009854-0048- 0: Windows 7/Windows Server 2008 R2
S 0410534 05 Build: 6.1.7601
—— Target Name: 33-60009854-004
NetBIOS Domain Name: 38-60009854-004
|- Common Name:
38.60000854-0048: NetBIOS Computer Name: 38-60009854...
China 167,167 0410534
United States 38,691 Supported SSL
Versions:
Russian Federation 19,238 TLSV1, TLSV1.1,
TLsv1.2
Hong Kong 12,661
Korea, Republic of 11,409 Dao-fichmen

More...

Fingerprint
RFC2409/0akley
Group 2

TOP PORTS

3389

95.110.250.126 (7
193,836

Rysunek 3.13. ZnalezliSmy w internecie ponad 375 tysiecy urzadzen
z systemem operacyjnym Windows 7

Wykrywanie nowych urzadzen. Dzieki monitorowaniu danego zakresu
mozemy okresli¢, kiedy do sieci podtaczono nowe urzadzenie. Pozwala
to upewnic sie, Zze w sieci znajduja sie tylko uprawnione urzadzenia, i wykry¢
te, ktore podtaczono bez zezwolenia i ktére mogg stanowi¢ zagrozenie dla
bezpieczenstwa.

Wykrywanie podatnos$ci. Shodan moze dostarczy¢ informacji na temat
znanych luk w zabezpieczeniach urzadzen w konkretnym zakresie adresow IP.
Umozliwia to usuwanie takich podatnosci, zanim zostang wykorzystane.

Sledzenie zmian i anomalii. Monitorowanie pozwala obserwowa¢ zmiany
w konfiguracji i zachowaniu sieci. Obejmuje to zmiany w otwartych portach,
ustugach uruchomionych na urzadzeniach oraz aktualizacje wersji
oprogramowania sprzetowego. Anomalie w tych obszarach mogg wskazywaé
na naruszenia bezpieczenstwa.

Analiza danych historycznych. Shodan przechowuje historyczne dane,
co moze by¢ pomocne w analizowaniu trendéw w obrebie danego zakresu
adreséw IP w czasie. Dzieki temu mozna zrozumie¢ zmiany w stanie
zabezpieczen sieci.

Powiadomienia. Shodan pozwala ré6wniez ustawi¢ powiadomienia, gdy
w ramach zakresu IP spelnione zostang pewne warunki. Mozna na przyktad
skonfigurowaé¢ powiadomienie przy pojawieniu sie nowego urzadzenia
lub wykryciu nowej ustugi.

Gdybysmy chcieli uzy¢ wyszukiwarki Shodan do monitorowania zakresu 71.6.146.0/24,
musieliby$my wykona¢ nastepujace kroki:
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1. Okresl zakres. Aby s konfigurowaé monitorowanie dla adreséw IP z zakresu
71.6.146.0/24, trzeba podac ten zakres w ustawieniach monitorowania
(rysunek 3.14).

Monitor Network

General Information

Name (ex. Production Network
A Datacenter

716146.0/24

4

1Ps: 256

| Notification Services

Rysunek 3.14. Shodan ma rozbudowana funkcjonalnos¢ sledzenia zmian

2. Zdefiniuj powiadomienia. Okre$l kryteria wysytania powiadomien zgodne
z Twoimi potrzebami. Moga one obejmowac pojawienie sie nowych urzadzen,
udostepnienie podatnych ustug czy nieoczekiwane zmiany w konfiguracji
urzadzen.

3. Przegladaj sprawozdania. Na podstawie wynikdw monitorowania Shodan
generuje raporty. Regularne przegladanie tych raportéw pozwala $ledzi¢ stan
sieci i wykrywac¢ potencjalne zagrozenia dla bezpieczenstwa (rysunek 3.15).

@ General Information 522 Open Ports
Loy Uniind Stafee “ M
City San Jose
721/ TCP
5P LUOGELANG (FRANCE) LIMITED vsfipd
500 COPS: TCp_wrappers 15 set to YES Dut no TCp wWrapper
ASN AS135097
# 80 /TCP
nginx
£\ Vulnerabilities WTTRI1.1 265 Mot Found
server: ngin
Note: e device may ot be mpscted by s of 5 The vulnierabiltes e mpied based o the soMtwere 8nd version Date: Sun, 25 Feb 2024 11:17:43 ONT

content-Type: text/htal; charset-uts-g
Transfer-Encoding: chunked
CVE-2022- In PHP versions before 7.4.31, 8.0.24 and 8111, the vulnerability enables network and same-site (Connection: km-dim
. B . vary: accept-gncoding
31629 attackers to set a standard insecure cookie in the victim's browser which is treated as a"__Host-"or X-Pousred-gy: PeP/7.0.22
*-Secure-" cookie by PHP applications

CVE-2022- In PHP versions before 74.31 8.0.24 and 8.111, the phar uncompressor code would recursively

31628 uncompress "quines’ gzip files, resulting in an infinite loop. {3906 /TP

Rysunek 3.15. Shodan wykrywa ustugi, porty i podatnosci

4. Reaguj na alerty. Po otrzymaniu powiadomienia nalezy je zbada¢, aby okreslic,
czy jego zrodtem jest realne zagrozenie, czy nieszkodliwa zmiana.
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Skuteczne korzystanie z funkcji monitorowania, jakie zapewnia Shodan, pozwala utrzy-
mac wysoka Swiadomos¢ na temat stanu sieci w danym zakresie adreséw IP i wykazy-
wac aktywna postawe wzgledem ewentualnych zagrozen dla cyberbezpieczenstwa.

Automatyzacja zbierania
I analizy danych OSINT

Teraz przyjrzymy sie temu, w jaki sposdb sztuczna inteligencja (SI) wstrzasneta swia-
tem OSINT. Sztuczna inteligencja moze zapewni¢ turbodotadowanie dla naszego gro-
madzenia i analizy danych. Wszystko dzieje sie szybciej, inteligentniej i — badzmy
Szczerzy — po prostu tatwie;.

W jakie obszary wkracza SI? Istnieje wiele zadan, ktére moze ona uproscic:

B Web scraping. Zaprzac sztuczng inteligencje do wydobywania danych
z roznych miejsc, takich jak serwisy z wiadomosciami czy fora spotecznosciowe,
to eleganckie rozwigzanie.

B Analiza nastrojow. Polega na wysnuwaniu wnioskéw na temat ogdélnych
odczu¢ w odniesieniu do jakiego$ tematu poprzez przekopywanie sie przez
tony danych tekstowych.

B Rozpoznawanie obrazdw. Sztuczna inteligencja opanowata réwniez
te umiejetno$¢. Potrafi wyciaggnac¢ istotne informacje z grafiki i filmow.

B Rozpoznawanie wzorcéw. To kolejny nowy obszar, w ktérym zaczynamy
odczuwac wptyw sztucznej inteligencji. SI przekopuje sie przez przepastne
zbiory danych, aby dostrzec tendencje i wzorce. Dzieki temu jesteSmy w stanie
zauwazy¢ rzeczy takie jak kampanie dezinformacyjne czy dziatania przestepcze
szybciej i precyzyjniej, niz gdybySmy robili to sami.

B Podsumowywanie tekstow. Sztuczna inteligencja potrafi analizowac tony
tekstu i §ledzi¢ zmiany w opinii publicznej na rézne tematy.

Nie chodzi tylko o przyspieszenie pracy. SI wynosi analize danych na zupeinie nowy
poziom, pomagajac rozwigzywac ztozone problemy i gromadzi¢ informacje z r6znych
zrodet.

Jednym z cieszacych sie duza popularnoscig narzedzi OSINT jest Maltego (https://www
.maltego.com). Stanowi klasyczne wyposazenie kazdego analityka OSINT. Jest to gra-
ficzne srodowisko, ktére pomaga w wizualizacji sieci i cyberzagrozen. Niczym lupa
pokazuje szczegdty i uwidacznia powigzania miedzy réznymi elementami, zapewniajac
kompleksowy obraz informacji zdobytych podczas dochodzenia.

Niezaleznie od tego, czy badamy cyfrowe $lady osoby, czy analizujemy cyberataki, Mal-
tego maksymalnie to upraszcza dzieki szerokiemu spektrum wtyczek i rozszerzen,
ktore zapewniaja bezproblemowa integracje z SI. To bardzo uzyteczne narzedzie w pracy
OSINT, gdyz umozliwia dogtebng i kompleksowa analize danych. Zbiera fragmenty
roznych informacji i integruje je w spdjng cato$¢. Wykresy i badania powigzan daja jasny
obraz relacji miedzy podmiotami, dzieki czemu mamy wrazenie, Ze watki same sie


https://www.maltego.com
https://www.maltego.com
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uktadaja na cyfrowej planszy. Przyjrzyjmy sie przyktadowi takich powigzan i relacji
(rysunek 3.16).
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Rysunek 3.16. Wyniki badania w programie Maltego

W mojej opinii OSINT wspomagany sztuczng inteligencja to nie tylko fajny trend. Nie-
dtugo nie bedzie mozna sie bez tego obejs¢. Stare sposoby zbierania danych odejda do
lamusa, gdyz nie radza sobie z otaczajacym nas bezmiarem danych.

Podsumowanie

Warto zapamietac, ze chociaz w internecie roi sie od danych, nie wszystkie sg wartosciowe.
Kazda z takich informacji musimy oceni¢ krytycznym okiem i oddzieli¢ ziarno od plew.
Pomysl o tym jako o formie cyfrowej samoobrony. Zanim przyswoisz sobie jakas infor-
macje jako prawde, poddaj ja prébie. Sprawdz ja w zaufanych Zrédtach. Nie chodzi tylko
o ostrozno$¢. Chodzi o dziatanie w sposéb inteligentny i o to, aby nie dac¢ sie oszukad.
WidzieliSmy zasoby takie jak obrazy, metadane, a takze urzadzenia [oT, ktére mogg ujaw-
nia¢ cenne dane na temat firmy lub celu dochodzenia. Nawet zasoby, ktorych nigdy bySmy
o to nie podejrzewali, ujawniajg informacje. Musimy jednak pamietac o tym, aby te infor-
macje sprawdzi¢ dwa albo nawet trzy razy. Badzmy ostrozni i miejmy $wiadomos¢, ze
w cyberswiecie odrobina sceptycyzmu moze nam duzo da¢. Dzieki temu bedziemy dys-
ponowac¢ pewnymi informacjami, a nasze wnioski bedg poprawne.

W nastepnym rozdziale przyjrzymy sie narzedziom do pozyskiwania danych. Sprébu-
jemy tez za ich pomoca znaleZ¢ w internecie pare informacyjnych peretek.



Wyprawa w nieznane | roi
— narzedzia| 4
do eksploracji
ukrytych danych

Ten rozdziat zawiera szczegétowaq prezentacje programdw i platform stuzacych do
odkrywania ukrytych informacji. Narzedzia te zwiekszaja nasze mozliwos$ci w zakre-
sie prowadzenia bialego wywiadu i majg kluczowe znaczenie dla kazdego, kto pra-
gnie wyj$¢ poza podstawowe zapytania i odkry¢ prawdziwe bogactwo dostepnych
informacji.

Poniewaz te specjalistyczne narzedzia daja nam mozliwo$¢ znalezienia danych, ktére
sg ukryte lub trudne do zlokalizowania, pomagaja prowadzi¢ dochodzenie w spos6b
kompleksowy i wnikliwy. Ich znajomos¢ nie jest opcjonalna. To raczej podstawa dla
kazdego specjalisty OSINT. Niezaleznie od tego, czy badamy potencjalne zagrozenia,
konkurencje w branzy czy inny interesujacy nas temat, narzedzia pozwalajace na eks-
ploracje ukrytych danych to absolutny mus.

W tym rozdziale zajmiemy sie nastepujacymi tematami:
B wprowadzenie do narzedzi do eksploracji ukrytych danych;
B analiza domen i adreséw IP;
rozpoznanie witryn internetowych i zgtebianie ich niewidocznych warstw;

analiza dokumentoéw i metadanych;

wizualizacja danych w analizie OSINT;
B najlepsze praktyki korzystania z narzedzi do eksploracji ukrytych danych.

Lektura tego rozdziatu sprawi, Ze bedziesz lepiej rozumie¢ role narzedzi do pozyski-
wania danych w ramach OSINT. Dowiesz sie, jak z nich korzysta¢ do skutecznego zbie-
rania, analizowania i interpretowania informacji. Dzieki temu wyniesiesz swoje umie-
jetnosci OSINT na nowy poziom.

A teraz do dzieta! Poznaj niezbednik analityka OSINT.
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Wprowadzenie do narzedzi
do eksploracji ukrytych danych

Narzedzia do eksploracji ukrytych danych odgrywajg niezwykle istotng role w docho-
dzeniach OSINT. Pozwalajg analitykom odkrywa¢ niejawne informacje z publicznie
dostepnych zrédet, ktére w przeciwnym razie mogtyby pozostaé w cieniu. Specjalisci
OSINT korzystaja z szerokiej gamy takich technik i narzedzi, dzieki czemu moga zgte-
bia¢ niejasne tematy, znajdowac powigzania miedzy danymi i generowac¢ nowe tropy.

Istnieje bardzo wiele rodzajéw narzedzi do eksploracji ukrytych danych, dopasowa-
nych do réznych potrzeb badawczych. Narzedzia do analizy domen i adreséw [P pozwa-
lajg zgtebic takie sekrety jak dane rejestracyjne witryny oraz historia wiasnosci stron
internetowych i sieci. Narzedzia do web scrapingu oraz archiwa stron internetowych
umozliwiajg wycigganie tresci, kodu i metadanych. Analiza dokumentéw wydobywa
na $wiatto dzienne metadane i inne cenne wskazéwki ukryte w plikach. Z kolei tech-
niki wizualizacji danych pomagajg zobrazowac powigzania w ztozonych zbiorach
informacji.

Umiejetne korzystanie z tych narzedzi pozwala analitykom OSINT przej$¢ od prostych
zapytan w wyszukiwarce Google do wyciggania nieoczywistych wnioskéw na pod-
stawie publicznie dostepnych danych. Tak jak wykrywacze metalu lokalizujg ukryte
skarby, te narzedzia wydobywaja na wierzch informacje, ktére moga rzuci¢ zupetnie
nowe $wiatto na sprawe. Analitycy musza jednak korzystac¢ z nich w sposéb legalny
i etyczny.

Mistrzowskie opanowanie narzedzi do eksploracji ukrytych danych umozliwia specja-
listom ds. bezpieczenstwa odnajdowanie kluczowych informacji na temat oséb, orga-
nizacji, miejsc i wydarzen.

Obnazanie sekretow sieci

Cyfrowy $lad to istna skarbnica informacji — akta naszego cyfrowego ,ja”. W miare
rozrastania sie cyfrowego uniwersum kluczowe znaczenie dla oséb i organizacji ma
zrozumienie, jak rozlegte slady za soba pozostawiaja.

Dlaczego podazanie za cyfrowym $ladem jest takie wazne? Wynika to z tego, ze w erze
cyfryzacji dane sg nowg waluta. Informacje dajg wtadze — mozliwo$¢ tworzenia sku-
tecznych strategii, wprowadzania innowacji, a czasami réwniez dominowania.

Skoro rozumiemy w ogélnym zarysie, w jaki sposob narzedzia do eksploracji ukrytych
danych wspomagaja dochodzenia OSINT, przejdzmy do bardziej szczegétowych i prak-
tycznych zastosowan. Skupmy sie na poczatek na jednej z najbardziej istotnych umie-
jetnosci analityka OSINT, a mianowicie na analizie domen i adreséw IP. To fascynujace,
ile mozna sie dowiedzie¢ na temat historii i powigzan witryny internetowej, majac
dostep do tych informacji. Zacznijmy od tego, jak dziata analiza domen i adreséw IP
oraz dlaczego to taki wazny atut dla specjalisty ds. bezpieczenistwa.
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Analiza domen i adresow IP

Zacznijmy od WHOIS, czyli od mechanizmu, ktéry o$wietla ciemne zakamarki cyfro-
wego $wiata, obnazajgc dane rejestracyjne domen. Nazwy domen, na ktére sie natykamy,
gdy odwiedzamy strone internetowg lub wysytamy wiadomos¢ e-mailowa, to co$ wie-
cej niz cyfrowy adres. To wrota do archiwum informacji,a WHOIS to klucz, ktéry te wrota
otwiera.

DNA protokotu WHOIS — definicja i cele

Wyszukanie WHOIS polega na wystaniu zapytania do jednego z wielu serweréw WHOIS
odpowiedzialnych za zarzadzanie bazg danych domen najwyzszego poziomu (ang.
Top-Level Domain, TLD). W odpowiedzi serwer WHOIS sprawdza informacje w swo-
jej bazie danych i wysyta rekord tekstowy zawierajacy dostepne dane rejestracyjne
dla przedmiotu zapytania. Obejmuje to informacje na temat rejestratora domeny, danych
kontaktowych abonenta, serweréw nazw, daty rejestracji i wygasniecia oraz statusu.
Oto doktadny przebieg zdarzen:

1. Wydajemy polecenie WHOIS. Za kulisami zapytanie jest przekierowywane
do serwera WHOIS, ktéry specjalizuje sie w domenie najwyzszego poziomu,
o ktérg pytamy. Domeny najwyzszego poziomu to na przyktad .com, .org czy
.net albo domeny krajowe, takie jak .pl czy .uk. Kazda domena najwyzszego
poziomu ma swdj serwer WHOIS.

2. Serwer WHOIS otrzymuje zapytanie i je przetwarza. Wyszukuje w swojej bazie
danych informacje dotyczace nazwy domeny lub adresu IP, ktory wskazaliSmy.

3. Jezeli serwer WHOIS znajdzie dopasowanie, komponuje odpowiedz zawierajaca
rézne dane. Moga one obejmowac nastepujace pola:

m Registrant (Abonent): imie i nazwisko lub nazwa, adres oraz dane
kontaktowe wtasciciela domeny;

m  Registrar (Rejestrator): nazwa podmiotu, ktéry prowadzi rejestracje
domen;

m  Name Servers (Serwery nazw): serwery odpowiedzialne za zarzadzanie
rekordami DNS domeny;

m Creation Date (Utworzona) i Registry Expiry Date (Koniec okresu
rozliczeniowego): data rejestracji domeny oraz data, do ktérej optacona
jest domena;

m  Domain Status (Status): informacja, czy domena jest aktywna, zablokowana
czy moze znajduje sie w jeszcze innym stanie;

m  DNSSEC: informacja, czy domena korzysta z rozszerzenia bezpieczenistwa
systemu DNS (ang. DNS Security Extensions, DNSSEC), ktoére zapewnia
dodatkowg ochrone.
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4. Serwer WHOIS formatuje informacje w ustrukturyzowang odpowiedz i wysyta
na nasz komputer. Format moze sie r6zni¢ w zaleznosci od serwera WHOIS
oraz domeny najwyzszego poziomu, ale zazwyczaj przypomina niesformatowany
tekst.

5. Na koniec nasz komputer wy$wietla odpowiedz WHOIS na ekranie. Jako
specjali$ci ds. cyberbezpieczenstwa analizujemy te informacje, aby uzyskaé
wglad w historie rejestracji domeny, jej wtasnos¢ oraz inne istotne szczegdty.

Zobaczmy, jak to wyglada w praktyce. Lacze sie z terminalem i wita mnie czarny ekran,
oczekujacy na moje polecenia. Wpisuje proste zapytanie i budze bestie:

whois daledumbsitdown.com

Wynik uzycia polecenia prezentuje rysunek 4.1.

The Registry database contains ONLY .COM, .NET, .EDU domains and
Registrars.

Domain Name: daledumbsitdown.com

Registry Domain ID: 1972026533_DOMAIN_COM-VRSN

Registrar WHOIS Server: whois.registrar.eu

Registrar URL: http://ww.registrar.eu

Updated Date: 2023-09-26T19:42:16Z

Creation Date: 2015-10-26T17:41:51Z

Registrar Registration Expiration Date: 2024-10-26T17:41:51Z
Registrar: Hosting Concepts B.V. d/b/a Registrar.eu
Registrar IANA ID: 1647

Registrar Abuse Contact Email: abusenregistrar.eu

Registrar Abuse Contact Phone: +31.104482297

Reseller:

Domain Status: clientTransferProhibited https://icann.org/epp#iclientTransferProhibited
Registry Registrant ID: REDACTED FOR PRIVACY

Registrant Name: REDACTED FOR PRIVACY

Registrant Organization: Whois Privacy Protection Foundation
Registrant Street: REDACTED FOR PRIVACY

Registrant City: REDACTED FOR PRIVACY

Registrant State/Province: Zuid-Holland

Registrant Postal Code: REDACTED FOR PRIVACY

Rysunek 4.1. Wyniki zapytania WHOIS dla domeny daledumbsitdown.com

Ekran ozywa. Jak potok ptyna kolejne wiersze z informacjami na temat domeny. To co$
wiecej niz dane rejestracyjne — to historia, biografia i odcisk palca w jednym.

WHOIS to nie tylko narzedzie. Stuzy za publiczny rejestr cyfrowych nieruchomosci.
Zapewnia podstawowe informacje na temat domeny lub adresu IP. Kto jest wtasci-
cielem domeny? Kiedy zostata zarejestrowana? Kiedy wygasa rejestracja? Rejestry
WHOIS pozwalajg ustysze¢ bicie serca domeny — cichy puls w tle, czesto niedostrze-
gany, ale ktérego znaczeniu nie da sie zaprzeczy¢.



Rozdziat 4 m Wyprawa w nieznane — narzedzia do eksploracji ukrytych danych 89

Zakres zastosowan — nie tylko domeny,

lecz rowniez bloki adresow IP

Mozliwosci wyszukiwania w bazach danych WHOIS wykraczaja poza weryfikacje domen.
Tak jak kazda strona internetowa ma swoja domene, kazde urzadzenie w sieci ma swoj
adres IP — unikalny zestaw liczb, ktéry odrdznia go od milionéw innych. Niektdre firmy
sg wiascicielami blokéw adreséw IP, co moze by¢ Zrédtem interesujacych informacji.

Gdy wyslemy zapytanie WHOIS na temat bloku adreséw IP, mozemy zdoby¢ informa-
cje na temat alokacji i dystrybucji adreséw IP oraz podmiotéw, ktdre je kontroluja.

Zapytanie o adres IP 8.8.8.8 szybko pokazuje, Ze caty blok adreséw IP nalezy do firmy

Google (rysunek 4.2).

NetHandle:
Parent:
NetType:
OriginAS:

Organization:

RegDate:
Updated:
Ref:

OrgName:
OrgId:
Address:
@ity
StateProv:
PostalCode:
Country:
RegDate:
Updated:

(SotdatEiolil = st o 295

NET-8-8-8-0-2
NET8 (NET-8-0-0-0-0)
Direct Allocation

Google LLC (GOGL)

2023-12-28

2023219 =28
https://rdap.arin.net/registry/ip/8.8.8.0

Google LLC

GOGL

1600 Amphitheatre Parkway
Mountain View

CA

94043

us

2000-03-30

2019-10-31

Rysunek 4.2. Wyniki zapytania WHOIS pokazujace blok adresow IP
zarzadzanych przez firme Google

WHOIS odgrywa kluczowa role w mapowaniu cyfrowego krajobrazu. Okres$la granice,
rejestruje zmiany i — mimo ze cyfrowy $wiat wydaje sie przepastny i nieprzewidy-
walny — gwarantuje kazdej witrynie miejsce na mapie.
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Cyfrowa lupa — popularne platformy
zapytan WHOIS

Cyberprzestrzen petna jest tych, ktérzy mowia jezykiem protokotu WHOIS, ale nie-
wielu rozumie jego istote. Oto niektdre prominentne figury w tej dziedzinie.

DomainTools

DomainTools (https://www.domaintools.com) to uzyteczne narzedzie do obstugi zapy-
tan WHOIS, ktére zapewnia szczeg6towe informacje rejestracyjne na temat domeny
o wskazanej nazwie. Gdy wpiszemy nazwe domeny w pasku wyszukiwania, wyswietli
sie status rejestracji domeny, rejestrator, serwery nazw oraz dane kontaktowe abo-
nenta. Najwazniejsze informacje, jakie wyswietla narzedzie DomainTools, to:

B data rejestracji domeny i koniec okresu rozliczeniowego;

B rejestrator, ktory dokonat rejestracji domeny;

B nazwa, numer telefonu i adres abonenta;

B dane kontaktowe osoby ds. administracyjnych i technicznych dla danej domeny;

B serwery nazw dla domeny oraz informacje DNS.

Zapytanie WHOIS wykonane narzedziem DomainTools pobiera dane z odpowiedniej
bazy danych WHOIS dla kazdej domeny najwyzszego poziomu. W szybki i prosty sposob
udostepnia bogactwo informacji na temat witasciciela i szczeg6téw technicznych domeny
(rysunek 4.3). Narzedzie jest uzyteczne w analizie domeny, monitorowaniu rejestracji
i badaniu domen do celéw bezpieczenistwa.

Whois.com

Strona internetowa Whois.com jest zgrabna i prosta. Bez zbednych upiekszen rozwiewa
cyfrowa mgte i pokazuje esencje informacji na temat domeny (rysunek 4.4).

Chociaz zapytania WHOIS dajg wglad w szczegétowe dane na temat rejestracji domeny,
wielu abonentéw ukrywa dzisiaj swoje dane osobowe przed publicznym wzrokiem,
korzystajgc z ustug posredniczacych, ktore chronig ich prywatnos¢. Takie ustugi zaste-
puja nazwe lub imie i nazwisko, adres, numer telefonu oraz adres e-mailowy abonenta
w publicznym rejestrze WHOIS danymi kontaktowymi posrednika. Pozwala to wtasci-
cielom domen zachowa¢ anonimowo$¢.

W tym miejscu nalezy jednak zauwazy¢, Ze nie daje to stuprocentowej gwarancji ano-
nimowosci. Ustugodawcy sg prawnie zobowigzani do udostepnienia danych chronio-
nego przez siebie klienta, jezeli otrzymaja wezwanie lub nakaz sagdowy. Organy $ciga-
nia i wtasciciele praw wlasnosci intelektualnej moga wnosi¢ do sgdéw o ujawnienie
danych rzeczywistych wtascicieli nielegalnych lub zwodniczych stron, jezeli chowaja
sie oni za posrednikami. Podsumowujac: anonimowos¢ oferowana przez takie ustugi ma
swoje granice.
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Q DomuinTooIs PROFILE~ CONNECT~ MONITOR~ SUPPORT Whois Lookup Q

Home > Whois Lookup > DaleDumbSitDown.com

Whois Record for DaleDumbSitDown.com

= Domain Profile

Registrar Hosting Concepts B.V. d/b/a Registrar.eu
IANA ID: 1647
URL: https/www.registrar.eu,http:Awww.openprovider.com
Whois Server: whois.registrar.eu

abuse@registrar.eu
(p) +31.104482297
Registrar Status clientTransferProhibited
Dates 3,046 days old -~

Created on 2015-10-26
Expires on 2024-10-26
Updated on 2023-09-26

Name Servers NS1.DNS-PARKING.COM (has 4,521,574 domains) lad
NS2.DNS-PARKING.COM (has 4,521,574 domains)

IP Address 154.62.106.83 - 787 other sites hosted on this server -

IP Location [ - California - Los Angeles - Hostinger International Limited

Rysunek 4.3. Interfejs do wysytania zapytan WHOIS w narzedziu DomainTools

’8/ vyl W,;!g Domains Hosting Servers Email Security Whois Deals Enter Dom
daledumbsitdown.com Updted 1 second ago €

&> Domain Information

Domain: daledumbsitdown.com
Registrar: Hosting Concepts B.V. d/b/a Registrar.eu

Registered On: 2015-10-26

Expires On: 2024-10-26

Updated On: 2023-09-26

Status: clientTransferProhibited
Name Servers: ns1.dns-parking.com

ns2.dns-parking.com

£, Registrant Contact

Organization: Whois Privacy Protection Foundation
State: Zuid-Holland

Country: NL

Email: https://contact-form.registrar.eu/?

domainName=daledumbsitdown.com&purpose=owner

Rysunek 4.4. Wyniki ze strony Whois.com dla domeny daledumbsitdown.com
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Gdyby tylko istniat sposéb, aby cofng¢ sie w czasie! Wcze$niej ludzie nie mieli takiej
obsesji na punkcie prywatnos$ci. Rzecz w tym, Ze taki sposéb istnieje. Witryna WHOXY
(https://www.whoxy.com) udostepnia historyczne rejestry domen. Zobaczmy, co wta-
Sciciel domeny https://www.daledumbsitdown.com chciat ukry¢ (rysunek 4.5).

Who owned daledumbsitdown.com in the past? (4 records)

Name: DALE MEREDITH (14 domains)

Company: SMARTYPANTZ (15 domains)

Email: dale.meredith@gmail.com (14 domains)

Country: United States (223 million domains from United States for $6,000)
Nameservers: nsl.bluehost.com, ns2.bluehost.com

Status: clientTransferProhibited

Name: REDACTED FOR PRIVACY (329 million domains)
Company: Whois Privacy Protection Foundation (2.45 million domains)
Country: Netherlands (6.2 million domains from Netherlands for $500)

Nameservers: nsl.dns-parking.com, ns2.dns-parking.com [HEEESES]

Status: clientTransferProhibited, ok

Name: REDACTED FOR PRIVACY (329 million domains)
Company: Whois Privacy Protection Foundation (2.45 million domains)

Rysunek 4.5. Wyniki ze strony Whoxy.com dla domeny daledumbsitdown.com

Kazde z zaprezentowanych tutaj narzedzi ma swoje zalety, ktére pozwalajg nieztom-
nym badaczom uzyskac lepszy wglad w strukture sieci. To rézne soczewki mikroskopu,
pokazujace warstwy, niuanse i aspekty, ktore inaczej pozostatyby w ukryciu.

Odnajdywanie potaczen

Wykrywanie powigzan domen i ich wtascicieli w bazach danych WHOIS to cenny ele-
ment dochodzen w dziedzinie cyberbezpieczenistwa, zwtaszcza jezeli chcemy odkry¢
nieoczywiste zwiazki miedzy podmiotami. Oto jak sie za to zabrac:

1. Zacznij od domeny gléwnej. W bazie danych WHOIS wyszukaj gtéwna
domene, bedaca obiektem zainteresowania. Tutaj mamy przyktad takiego
polecenia:

whois daledumbsitdown.com

Zwrdci ono informacje na temat wtasciciela i rejestracji gtéwnej domeny.


https://www.whoxy.com
https://www.daledumbsitdown.com
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2. Poszukaj serwerow nazw. W wynikach zapytania WHOIS odnajdzmy serwery
nazw domeny. Te serwery sg odpowiedzialne za przechowywanie rekordéw
DNS dla danej domeny. Wpisy czesto wygladaja tak jak na rysunku 4.6.

Domalin !

]

Inaccur mplaint F
database 0-16T2

Rysunek 4.6. Serwery nazw dla domeny daledumbsitdown.com

3. Zbadaj serwery nazw. Teraz wykonaj zapytania WHOIS dla kazdego
ze zidentyfikowanych serweréw nazw. Dla przyktadu z rysunku 4.6 beda
one wygladaty nastepujaco:
whois nsl.dns-parking.com
whois ns2.dns-parking.com

Te zapytania zwrdca informacje na temat serwerdéw nazw i mogg wskazad na inne
domeny, ktére uzywaja tych samych serweréw nazw. To cenna wskazéwka, ktéra
moze pomdc zidentyfikowaé powigzane domeny.

4. Sprawdz czesto pojawiajacych sie abonentéw. W wynikach WHOIS dla
serwerow nazw poszukaj abonentéw, ktérych nazwy czesto sie powtarzaja.
Abonenci to organizacje lub osoby prywatne, ktére zarejestrowaty domene.
Jezeli znajdziesz nazwe lub dane kontaktowe tego samego abonenta w danych
dla wielu domen, mozesz zatozy¢, Zze maja tego samego wtasciciela.

5. Zbadaj subdomeny i wszelkie inne tropy. Mozesz wysta¢ szczegotowe
zapytania nie tylko na temat serweréw nazw, lecz takze na temat subdomen
oraz wszelkich innych domen powiazanych z domena gtéwna. Zapytania moga
wygladac¢ tak:
whois subdomain.daledumbsitdown.com
whois additional-daledumbsitdown.com

Ciemna strona mocy — uzycie rekordéw WHOIS
do przeprowadzania atakow

Wyobraz sobie taki scenariusz: za pomocg baz WHOIS hakerzy zbieraja uzyte do reje-
stracji adresy e-mailowe i dane wtascicieli, aby wykorzystac je do swoich niecnych pla-
néw obejmujacych przekret phishingowy. Ktéz potrafi sie oprze¢ odruchowi otworze-
nia e-maila, ktérego nadawca wyglada tak dziwnie znajomo? To idealna przyneta.
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To jednak nie wszystko. Hakerzy czesto wyszukuja domeny, dla ktérych zbliza sie koniec
okresu rozliczeniowego. Jezeli rejestracja wygasnie, przejmuja domene szybciej, niz
byliby$my w stanie powiedziec¢ ,cyberbezpieczenstwo”. Po co? Takie przejete domeny
moga rozprowadzac¢ ztosliwe oprogramowanie lub przekierowywac nieSswiadomych
niczego uzytkownikéw internetu do niebezpiecznych stron.

Bywa jeszcze gorzej. Stosujac socjotechniczne sztuczki, cybernetyczni naciggacze potra-
fig naktoni¢ wtascicieli do przekazania im wtasnosci domeny. Podstepne zawtaszcze-
nie cyfrowego aktu wiasnosci umozliwia im przejecie kontroli nad witryna.

Nie zapominajmy o serwerach nazw. Rejestry WHOIS bez zajakniecia zwracaja te istotne
informacje o infrastrukturze, wrecz zapraszajac do atakow DDoS lub atakéw przechwy-
tywania DNS (ang. DNS hijacking). Dzieki sprytnie spreparowanym rekordom DNS cyber-
netyczni oszu$ci moga tworzy¢ cyfrowe iluzje, prowadzgce nieSwiadomych internau-
tOw na manowce.

Aby ukry¢ swoje prawdziwe intencje, atakujacy uzywajg czesto serwerow posredni-
czacych i prowadza nieustajace ataki na serwery WHOIS, aby wykry¢ podatnosci i ziden-
tyfikowaé kolejne cele. Dla nich dane WHOIS to nie mglista wskazéwka, lecz gotowy
przepis na atak.

Analiza rekordow DNS i adresow IP —

wigzanie domen z infrastruktura

Techniki OSINT umozliwiaja wykorzystanie rekordéw DNS i adreséw IP do wykrywa-
nia ukrytych powigzan miedzy domenami a infrastruktura. Zapytanie DNS dotyczace
domeny hackthissite.org (wpisz dig hackthissite.org w terminalu) ujawnia powigzane
z nig adresy IP (rysunek 4.7).

Mozemy rowniez wykona¢ odwrotne zapytanie DNS dla adresu IP (wpisz dig -x
137.74.187.102), aby znaleZ¢ nazwy hostéw powigzanych ze wskazanym adresem
(rysunek 4.8).

W tym przypadku nie widzimy zadnych innych domen, poniewaz na tym hoScie ich
nie ma, ale w niektérych przypadkach wyniki moglyby wyglada¢ mniej wiecej tak:
53 ANSWER SECTION:
host1234.examplehosting.com. 3600 IN A 93.184.216.34
sitel.com. 3600 IN CNAME host1234.examplehosting.com.
site2.net. 3600 IN CNAME host1234.examplehosting.com.
site3.org. 3600 IN CNAME host1234.examplehosting.com.

Gdy korzystamy z systemu operacyjnego Windows, najlepszym wyborem do analizy
rekordéw DNS bedzie narzedzie wiersza polecen ns1ookup. Sktadnia polecenia wyglada
nastepujgco:

nslookup hackthissite.org
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hackthissite.org

<<>> DiG 9.19.17-1-Debian <<>> hackthissite.org

global options: +cmd

Got answer:

—»HEADER«— opcode: QUERY, status: MOERROR, id: 1330@

flags: gr rd ra; QUERY: 1, ANSWER: 5, AUTHORITY: @, ADDITIONAL: 1

OPT PSEUDOSECTION:

EDNS: wversion: @, flags:; udp: 512
s+ QUESTION SECTION:
shackthissite.org.

;; ANSWER SECTION:
hackthissite.org.
hackthissite.org.
hackthissite.org.
hackthissite.org.
hackthissite.org.

Rysunek 4.7. Wyniki uzycia polecenia dig hackthissite.org

~

137.74.187.102

; <<>> DiG 9.19.17-1-Debian <<>> -x 137.74.187.102

;; global options: +cmd

;; Got answer:

;; —»HEADER«— opcode: QUERY, status: NOERROR, id: 35

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 512

;3 QUESTION SECTION:
;102,187.74.137.in-addr.arpa. IN PTR

;: ANSWER SECTION:
102.187.74.137.in-addr.arpa. 21660 IN PTR hackthissite.org.

;3 Query time: 220 msec

:: SERVER: 10.10.10.1#53(10.10.10.1) (UDP)
;; WHEN: Mon Oct 16 16:17:15 MDT 2023

;5 MSG SIZE rcvd: 86

Rysunek 4.8. Polecenie dig zwraca rekord PTR dla adresu IP 137.74.187.102

Wynik pokazatem na rysunku 4.9.
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Non-auth

oritative answer:
hackthissite.org
137.74.187.102
hackthissite.org
137.74.187.100
hackthissite.org
137.74.187.104
hackthissite.org
1L 7/ o 77tk o AU/ o AL
hackthissite.org
137.74.187.103

hackthissite.org
2001:41d0:8:ccds:

hackthissite.
2001:41d0:8:
hackthissite.
2001:41d0:8:
hackthissite.

org
ccd8:137:74:187:100
org
ccd8:137:74:187:104
org

2001:41d0:8:ccd8:
hackthissite.org
2001:41d0:8:ccd8:

Rysunek 4.9. Wyniki polecenia nslookup dla domeny hackthissite.org

To nie wszystko!

W ramach dochodzen OSINT rekordy DNS dostarczaja mndstwa informacji. Pytajac
o rézne rodzaje rekordow, analityk moze poznac istotne informacje na temat zasobow
internetowych i infrastruktury organizacji. W tym punkcie poznasz kilka waznych typéw
rekordéw DNS i wykorzystasz je do zebrania informacji wywiadowczych.

Rekordy A i AAAA

Rekordy A i AAAA t3cza nazwy domen z powiazanymi adresami IPv4 i [Pv6. Sprawdze-
nie rekordu A domeny pokazuje adres IP, pod ktdrym dostepna jest domena, co umoz-
liwia zdobycie kolejnych informacji poprzez odwrotng translacje adreséw DNS (ang.
reverse DNS lookup) i poznanie innych domen dostepnych pod tym samym adresem IP.

Do wygenerowania zapytania o rekordy A mozemy uzy¢ narzedzia ns1ookup:

ns1lookup
> set type=A
> daledumbsitdown.com

Wyniki obrazuje rysunek

Rekordy MX

4.10.

Rekordy wymiany poczty (ang. mail exchange record, MX) okres$laja serwery poczty
elektronicznej odpowiedzialne za dostarczanie wiadomosci na adresy e-mailowe z danej
domeny. Wylistowanie rekordéw MX domeny ujawnia gtéwng infrastrukture poczty
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PowerShell 7.3.8
PS C:\Users\dalem> nslookup
Default Server: dns.google
Address: 8.8.8.8

> set type=A
> daledumbsitdown.com

Server: dns.google
Address: :

Non-authoritative answer:
VETI daledumbsitdown.com
Address: 84.32.84.227

Rysunek 4.10. Zapytanie o rekord A dla domeny daledumbsitdown.com

elektronicznej, ktéra moze by¢ celem przysztych atakéw socjotechnicznych lub kam-
panii hakerskich. Narzedzia takie jak ns1ookup umozliwiajg zawezenie zapytania do tych
konkretnych rekordéw. Przyda sie prze¢wiczy¢ to w praktyce.

Najpierw wpisz ns1ookup i nacis$nij klawisz Enter. Nastepnie okre$l rodzaj rekordu do
wyszukania i nazwe domeny:

nslookup
> set type=MX
> daledumbsitdown.com

Na ekranie pojawi sie wynik podobny do tego z rysunku 4.11.

> set type=mx

> daledumbsitdown.com
Server: dns.google
Address: 8.8.8.8

Non-authoritative answer:

daledumbsitdown.com MX preference 18, mail exchanger = mx2.hostinger.com
daledumbsitdown.com MX preference 5, mail exchanger = mx1l.hostinger.com

Rysunek 4.11. Wyniki zapytania o rekordy MX wygenerowane narzedziem nslookup

Na zrzucie ekranu widzimy dwa serwery poczty elektronicznej dla domeny daledumbsit-
down.com z przypisanym priorytetem.

Priorytet (preference = X) pokazuje, z ktérym serwerem najpierw zostanie nawigzane
potfaczenie. Zasada jest taka, ze im nizsza liczba, tym wyzszy priorytet. W tym przypadku
serwer o priorytecie rownym 5 (mx1.hostinger.com) bedzie pierwszy w kolejce.
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Rekordy TXT

Rekordy TXT pozwalaja dotaczy¢ dowolny tekst dla administratoréw domeny (rysu-
nek 4.12). W tym miejscu mozna opublikowa¢ dane konfiguracyjne, takie jak rekordy
specyfikacji Sender Policy Framework (SPF), ktére identyfikujg autoryzowane serwery
poczty elektronicznej dla domeny. Zebranie danych SPF z rekordéw TXT moze ujawni¢
zatwierdzong infrastrukture do wysytania e-maili dla danej organizacji.

set type=txt
daledumbsitdown.com
Server: dns.google
Address: 8.8.8.8

>
>

Non-authoritative answer:
daledumbsitdown.com

"google-site-verification=FZnGQZA-xRUTruUjCak_3zyPfhSc8BTM1zVOwW2XBOLAE"
daledumbsitdown.com text =

"v=spfl include:_spf.mail.hostinger.com ~all"
daledumbsitdown.com text =

"pinterest-site-verification=881a39213331cBbldead786126F31d959"
daledumbsitdown.com text =

"google-site-verification=7NNP3Uqgi8cVyDGbcpy8BOGItDFQV1UgBYFVBsiWlau"

Rysunek 4.12. Wyniki zapytania o rekordy TXT wygenerowane narzedziem nslookup

Rekordy CNAME

Rekordy nazwy kanonicznej (ang. canonical name record, CNAME) 1gczg aliasy domeny
z jej prawdziwg nazwa (rysunek 4.13). Rekordy te moga pokazywa¢ powigzania mie-
dzy domenami a dostawcami ustug wyzszego rzedu.

set type=cname
hackthissite.org

Server: dns.google
Address: 8.8.8.8

hackthissite.org
primary name server = c.ns.buddyns.com

responsible mail addr = admin.hackthissite.org
serial = 20238403085

refresh = 3680 (1 hour)

retry = 988 (15 mins)

expire = 60u880 (7 days)

default TTL = 86u66 (1 day)

Rysunek 4.13. Sprawdzenie aliasow dla domeny hackthissite.org
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Wykorzystujgc znajomos$¢ tych i innych typédw rekordéw DNS, analitycy OSINT moga
opracowac schemat kluczowych zasob6w sieciowych i zrozumieé powigzania w obre-
bie organizacji lub domeny. W nastepnym rozdziale zajmiemy sie dodatkowymi tech-
nikami gromadzenia informacji wywiadowczych na temat infrastruktury.

Mapowanie cyfrowego sladu — wykorzystanie
analizy rekordow DNS i adresow IP

Technika analizy rekordéw DNS i adreséw [P pozwala rzuci¢ nieco $wiatta na infrastruk-
ture sieciowg organizacji i jej powigzania. Oto kilka sposobow, w jakie mozna wyko-
rzystac te wiedze:

B Opracowanie schematu infrastruktury. Zapytania DNS dotyczgce domen
zwracaja informacje na temat powigzanych adreséw IP, serweréw nazw,
serwer6w poczty elektronicznej i innych hostéw. Odwrotna translacja domen
na adresy IP dostarcza danych o dodatkowych domenach i zasobach zwigzanych
z celem. Na podstawie tych elementdéw analityk moze stworzy¢ diagram
cyfrowego sladu celu.

B Wykrycie wspoétdzielonej infrastruktury hostingowej. Zapytania DNS
czesto pokazujg, Ze na tym samym serwerze lub pod tym samym adresem IP
dostepnych moze by¢ wiele domen. Moze to sugerowac, ze te domeny naleza
do tej samej organizacji, nawet jezeli dane rejestracyjne WHOIS sie r6znia.

B Potwierdzenie powigzan domeny. Analiza rekordéw DNS sprawdza
powigzania miedzy domenami poprzez weryfikacje podsieci, serweréw nazw,
adres6w IP oraz innych dopasowan w rekordach DNS. Mozesz znalez¢ witryny
stron zaleznych, subdomeny, domeny partnerdéw itp.

B Wykrywanie nowo utworzonych domen. Monitorowanie rekordow DNS
w czasie informuje o rejestracji nowych domen w istniejgcej infrastrukturze.
Jest uzyteczne do wykrywania nowych zasobow.

m Sledzenie zmian infrastruktury. Zmiany w rekordach DNS informuja
o migracjach, restrukturyzacjach, zamknieciach lub przejeciach domen.

B Pozyskiwanie informacji geograficznych na temat hostingu. Geolokalizacja
adresow [P umozliwia okreslenie fizycznego regionu, gdzie znajdujg sie serwery,
a przez to rowniez geograficznego kontekstu.

B Identyfikacja ustug stron trzecich. Badanie rekordéw DNS i adreséw IP
informuje o uzyciu zewnetrznych ustug, takich jak sieci dostarczania tresci
(ang. content delivery network, CDN), ochrona przed atakami DDoS czy ustugi
chmurowe na bazie nazw hostow.

B Weryfikacja autentycznos$ci domeny. Mozna potwierdzi¢, ze adres [P
odpowiada prawdziwej stronie i nie prowadzi do podrobionej domeny.

Analiza rekordéw DNS i adres6w IP rzuca $wiatto na cyfrowy $lad organizacji, jej infra-
strukture, powigzania, lokalizacje, ustugi i zmiany. Jezeli zastosujemy ja w procesie
zbierania wywiadu, moze zapewni¢ nieoceniony wglad w cyfrowy $lad celu.
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Traceroute i mapowanie sieci —
kartografowie cybernetycznych morz

Bez wlasciwych narzedzi zeglowanie po ztozonych sieciach moze by¢ nie lada wyzwa-
niem. Traceroute oraz narzedzia do mapowania sieci to niezbedne instrumenty, ktore
pozwalaja nam poruszac sie po zawitych Sciezkach przeptywu danych i rozumiec je
z duza doza precyzji i jasno$ci. Stanowia kluczowy element, ktéry przeksztatca enig-
matyczny taniec pakietéw w mozliwe do uchwycenia wzorce.

Traceroute

Program traceroute to sieciowe narzedzie diagnostyczne uzywane do mapowania Sciezki
miedzy systemem Zrédtowym a systemem docelowym w sieci IP. Wysyta pakiety UDP
lub ICMP, stopniowo zwiekszajac tzw. czas Zycia pakietu (ang. Time To Live, TTL),
czyli liczbe dopuszczalnych przeskokéw (ang. hop) na trasie, i rejestruje Zrodto pakie-
tow przychodzacych w odpowiedzi.

Po wystaniu pakietu przez traceroute pierwszy router na trasie danego pakietu zmniej-
sza warto$¢ pola TTL o 1i przekazuje go do kolejnego routera. Gdy wartos¢ TTL osia-
gnie zero, router odrzuca pakiet i wysyta komunikat ICMP o btedzie przekroczenia
czasu do nadawcy pakietu.

Pozwala to narzedziu traceroute poznac¢ wszystkie routery na trasie po Zrédlowym
adresie IP otrzymanego pakietu ICMP. Program traceroute zaczyna od matej wartos$ci
TTL, a nastepnie stopniowo ja zwieksza, co pozwala mu zarejestrowac kazdy kolejny
router na trasie do celu.

Na przyktad $ledzenie trasy pakietu z hosta A do hosta B wygladatoby w ten sposéb:

1. Host A wysyta pakiet UDP z warto$cig TTL ustawiong na 1 i hostem B jako
systemem docelowym.

2. Pierwszy router na trasie (R1) otrzymuje pakiet i zmniejsza wartos¢ TTL
do 0, odrzuca pakiet i wysyta komunikat ICMP do hosta A. W ten sposéb
zidentyfikowano router R1.

3. Host A wysyta nowy pakiet z wartoscig TTL ustawiong na 2. Router R1 zmniejsza
warto$¢ TTL do 1, a potem przesyta pakiet do routera R2. Router R2 zmniejsza
warto$¢ TTL do 0, odrzuca pakiet i wysyta ICMP do hosta A. W ten sposéb
zidentyfikowano router R2.

4. Proces przebiega dalej, a warto$¢ TTL jest stopniowo zwiekszana, dopoki
pakiet nie dotrze do celu, tzn. do hosta B.

Po drodze traceroute (lub tracert dla uzytkownikéw systemu Windows) rejestruje
adresy IP i opdznienia sieci przy kazdym przeskoku. W ten spos6b powstaje mapa
Sciezki i jej jako$ci miedzy Zrédtem a miejscem docelowym w sieci. Z tego wzgledu
traceroute to wazne narzedzie do rozwigzywania probleméw z siecig i tworzenia jej
topologii.
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Narzedzie traceroute jest uzywane z poziomu wiersza polecen. Do polecenia nalezy
dotaczy¢ argument w postaci docelowej nazwy hosta lub adresu IP. Podstawowa sktad-
nia w systemach Linux i macOS wyglada nastepujaco:

traceroute [miejsce docelowe]

Gdybysmy na przyktad chcieli przesledzi¢ trase do domeny daledumbsitdown.com, pole-
cenie wygladatoby tak:

traceroute daledumbsitdown.com

Pakiety UDP pomkng przez sie¢, a my zobaczymy mniej wiecej takie wyniki jak na
rysunku 4.14.

~/Desktop
daledumbsitdown.com

traceroute to daledumbsitdown.com (191.96.144.104), 30 hops max,
1 firewalla.lan (10.10.10.1) ©.365 ms 0.401 ms ©0.359 ms
192.168.1.1 (192.168.1.1) 8.908 ms 8.899 ms 8.828 ms
lo@.marl.slc.xmission.net (166.70.255.53) 11.686 ms 11.642
br2.core.xmission.net (166.70.1.22) 11.490 ms 11.473 ms 1
ae-15.a03.lsanca®@7.us.bb.gin.ntt.net (129.250.195.105) 45.1
ae-13.r24.1sanca@7.us.bb.gin.ntt.net (129.250.3.141) 44.811
ae-3.r22.dllstx14.us.bb.gin.ntt.net (129.250.7.68) 60.907 m
ae-15.r21.dl1lstx14.us.bb.gin.ntt.net (129.250.2.58) 64.911
ae-4.r25.atlngad5.us.bb.gin.ntt.net (129.250.4.117) 86.958
129.250.4.67 (129.250.4.67) 86.739 ms 82.010 ms 81.878 ms

2
3
A
5
6
7/
8
)
0

=

Rysunek 4.14. Wyniki polecenia traceroute
z nazwa domeny daledumbsitdown.com jako argumentem

Kazda linia zawiera numer porzadkowy przeskoku, adres IP oraz op6Znienie.

Symbol gwiazdki (*) w wynikach oznacza, Ze od danego routera na trasie nie otrzy-
mano odpowiedzi. [stnieje kilka mozliwych powoddw:

B Blokada przez zapore sieciowa (ang. firewall). Router moze by¢ chroniony
zaporg sieciowg, ktéra blokuje wysytanie komunikatéw ICMP o btedzie dla
pakietéw z zerowym TTL lub blokuje pakiety UDP/TCP narzedzia traceroute.
Z tego wzgledu odpowiedz nigdy nie nadchodzi.

B QOgraniczenie przepustowosci. Aby zapobiec przeciagzeniu, niektore routery
ograniczajg liczbe pakietéw do $ledzenia $ciezki, na ktérag odpowiadaja.
W przypadku przekroczenia limitu przestajg reagowac.

B Utrata pakietow. Gdy sie¢ jest przecigzona lub nastepuje utrata pakietow

po drodze, pakiety wysytane przez traceroute moga nie dotrze¢ do kolejnego
routera. W takim przypadku réwniez na prézno czekamy na odpowiedz.

B Niewlasciwy adres. Adres IP routera moze byc¢ zZle skonfigurowany
lub nieosiggalny, przez co pakiet sondujacy nigdy nie dotrze do celu.
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B Awaria routera. Router moze by¢ niesprawny, odtaczony od sieci lub z innego
powodu niedostepny. W takim przypadku nie obstuzy pakietu i nie wygeneruje
odpowiedzi.

Mozemy réwniez doprecyzowac dziatanie narzedzia traceroute, na przyktad aby korzy-
stato z protokotu TCP poprzez dodanie opcji -T, ograniczyto liczbe przeskokow z uzy-
ciem opcji -m albo przesledzito Sciezke w odwrotnej kolejnosci dzieki opcji -r. Na
przyktad:

traceroute -T -m 50 -r daledumbsitdown.com

W tym przypadku traceroute bedzie wysytac pakiety TCP i bedzie stopniowo zmniejszac
czas ich zycia, a liczbe wyswietlonych wynikéw ograniczy do co najwyzej 50 skokow.

Mapowanie sieci

Mapowanie sieci to kluczowa technika OSINT, ktéra pomaga poznac cyfrowy $lad orga-
nizacji bedacej celem dochodzenia. Analitycy OSINT wykorzystujg rézne narzedzia do
wizualizacji tras sieciowych, identyfikowania kluczowej infrastruktury oraz wykry-
wania zwigzkéw miedzy zasobami podtaczonymi do internetu.

Nmap
Nmap umozliwia sondowanie aktywnych hostéw oraz listowanie ustug i systeméw ope-
racyjnych. Przeanalizujmy kilka przyktadéw uzycia:
nmap 192.168.1.1
To polecenie wykonuje podstawowe skanowanie SYN na danym hoScie, aby znalez¢é
otwarte porty TCP.
nmap -sU -p 123,161 10.0.0.0/24
W tym przypadku Nmap wykona skanowanie UDP w tej podsieci, obierajac za cel porty
obstugujace protokoty NTP i SNMP.
Zastanawiasz sie, jakiego systemu operacyjnego uzywa urzadzenie? Sprawdzmy:
nmap -0 hackthissite.org

Jezeli chcesz dowiedzie¢ sie wiecej, ale nieco bardziej dyskretnie, uzyj trybu ninja:

nmap -sS hackthissite.org

Jezeli chodzi o program Nmap, mozna by napisac¢ niejednag ksiagzke o tym wspaniatym
narzedziu. W internecie na pewno znajdziesz sporo materiatéw do wyboru.

Wireshark

Wireshark to analizator pakietéw o ogélnodostepnym kodzie Zrédtowym umozliwia-
jacy dogtebng inspekcje ruchu sieciowego, komunikacji i protokotéw. Dziata niczym
wielozadaniowy mikroskop sieciowy, pozwalajac uzytkownikom przechwytywac pakiety
przechodzace przez przewodowe, bezprzewodowe i wirtualne interfejsy. To kolejne
narzedzie, ktéremu po$wiecono cate ksigzki. Zacznijmy jednak od czego$ prostego:
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1. Uruchom Wiresharka i zacznij przechwytywac¢ pakiety z wybranego interfejsu.
Zastosuj filtr wyswietlania, taki jak ip.addr==154.41.250.193, aby wyodrebnic¢
ruch ptynacy do tego adresu IP lub z niego.

2. Sprawdz przechwycone pakiety i zwrdo¢ uwage na wszelkie inne adresy IP
komunikujgce sie ze wskazanym adresem. Moga to by¢ serwery, klienty
lub sasiednie routery.

3. Zastosuj dodatkowe filtry, aby wyodrebni¢ ruch z wynikowych adreséow IP.
Wpisz na przyktad ip.src==192.168.1.105, aby przejrze¢ wszelki ruch z nowo
znalezionego adresu IP.

4. Przeanalizuj ten ruch i zidentyfikuj nazwy hostéw na podstawie zapytan
i odpowiedzi DNS. Okresl otwarte porty na podstawie portéw docelowych
i okres$l ustugi dzieki analizie protokotow.

5. Kliknij prawym przyciskiem myszy na strumien komunikacji i wybierz opcje
Follow TCP Stream (obserwuj strumien TCP), aby odtworzy¢ przeptyw
i odnalez¢ wszelkie mozliwe do odczytania pakiety danych, ktére moga
dostarcza¢ wskazdwek na temat ich funkcji i celu (rysunek 4.15).

ip.addr==107.182.163.162
Source Destination Protocol Length Info

. 107.182.163.1.. 10.10.10.141 TCP 66 443 - 36626 5eq=2099772 Ack=10697

. 10.10.10.141 107.182.163.1.. TCP 66 36626 — 443 Seq=10800 Ack=2099741

. 10.10.10.141 107.182.163.1.. TCP 66 36626 — 443 Seq=10800 Ack=2099772
Pl 07228254 63 TN @RI 0 T 41 TLSv.. 16..Application

00160165040 167.182.163.1.. TCP 66 36626 — 443 Seq=10800 Ack=2116178

.. 107.182.163.1.. 16.10.10.141 TLSv.. 17..Application Application Data

.. 10.16.10.141 107.182.163.1.. TCP 66 36626 — 443 Seq=10800 Ack=2133231
. 107.182.163.1.. 10.10.16.141 TLSv.. 106 Application

. 10.10.10.141 4 5 e 66 36626 — 443 Seq=10800 Ack=2099741

Ack=2099772

107.182.163 66 36626 Ack=2116178

107.182.163 66 36626 Ack=2133231

» Frame 18176: 66 bytes on wire (528 hits), 66 bytes captured (528 bits) on inte..

» Ethernet II, Src: VMware_df:ac:13 (00:0c:29:df:ac:13), Dst: Firewalla_01:bb:b4..

» Internet Protocol Version 4, Src: 10.10.10.141, Dst: 107.182.163.162

- Transmission Control Protocol, Src Port: 36626, DSt Port: 443, Seq: 10800, Ack..
Source Port: 36626

Destination Port: 443
[stream index: 8]
» [Canversation completene Incomplete, DATA (15)]
[TCP segment Len: 0]
Sequence Number: 10800 (relative sequence number)

Rysunek 4.15. Przegladanie potaczen do domeny daledumbsitdown.com
narzedziem Wireshark

Uzyj funkcji filtrowania, analizy TCP oraz dekodowania Wiresharka, aby
poszerzy¢ mape sieci zaczynajaca sie od adresu [P 154.41.250.193. Odkrywaj
nowe adresy IP, nazwy hostow, relacje i role sgsiednich hostow.

Analize przeprowadzong za pomocg Wiresharka uzupenij dzieki innym wyszukiwa-
niom, takim jak odwrotna translacja adreséw DNS, zapytania do bazy danych WHOIS
czy skany narzedziem Nmap, aby wzbogacic¢ znalezione dane o adresach IP i nazwach
hostow.
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Jak widzisz, Wireshark moze by¢ poteznym sojusznikiem w odkrywaniu warstw sie-
ciowej komunikacji oraz skrywanych przez nie sekretéw. Nasza eksploracja na tym
sie jednak nie koniczy. Po utworzeniu mapy sieci czas na rozpoznanie witryn inter-
netowych.

Rozpoznanie witryn internetowych —
zgtebianie niewidocznych warstw

System Kali Linux zapewnia uzytkownikom wiele narzedzi z zakresu rozpoznania
witryn internetowych, stworzonych z mysla o gromadzeniu i szczegétowej analizie
danych.

W tym podrozdziale lepiej poznasz ten zestaw narzedzi. Nauczysz sie, w jaki spos6b
automatycznie pozyskiwac dane ze stron internetowych, analizowac je w narzedziu
Metagoofil, sprawdzac historie strony w archiwum Wayback Machine oraz szukaé
ukrytych katalogéw i plikéw. Te techniki stanowia podstawe analizy stron interneto-
wych. Ich uzycie zapewni Ci dobry start.

Pozyskiwanie danych ze stron internetowych
i ich analiza

Web scraping odnosi sie do automatycznego wydobywania i zbierania danych ze stron
internetowych. Obejmuje uzycie narzedzi i skryptéw do systematycznego pozyskiwa-
nia i przetwarzania tresci, metadanych oraz innych informacji ze stron internetowych.

Web scraping umozliwia gromadzenie na duza skale tresci tekstowych, obrazéw, doku-
mentéw i ustrukturyzowanych danych z internetu. Te surowe dane mozna potem ana-
lizowa¢, aby formutowac nieoczywiste wnioski, monitorowac zmiany w czasie, prze-
ksztatcac je w zbiory danych oraz uzywac ich do innych celow.

Skoro wiesz juz, w jaki sposdb web scraping pomaga zbiera¢ duze zbiory danych, przyj-
rzymy sie narzedziu Metagoofil.

Metagoofil

Chociaz metadane mogg dostarcza¢ cennych informacji na temat dokumentu, ich obec-
nos$¢ moze rowniez stwarzac ryzyko dla bezpieczenstwa. Gdy dokumenty zawierajace
metadane s3 publikowane w sieci lub udostepniane szerokiemu gronu odbiorcéw, tra-
cimy nad tymi informacjami kontrole. Pomystowi napastnicy moga zbiera¢ metadane
technikami OSINT i wykorzystywac je do ztych celow.

W tym miejscu wkraczajg na scene narzedzia takie jak Metagoofil. Metagoofil zbiera
metadane z dokumentéw publikowanych na stronach internetowych, dostarczajac
informacji na temat uzytkownikéw czy oprogramowania organizacji. Zebranych meta-
danych mozna uzy¢ do badan z zakresu bezpieczenstwa lub testowania, w tym do:
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B projektowania skuteczniejszych atakéw socjotechnicznych;
B yustalenia wersji oprogramowania w celu znalezienia luk w zabezpieczeniach;

B okreslenia imion, nazwisk i adreséw e-mailowych pracownikow.

Metagoofil byt kiedy$ domyslnie dotgczany do dystrybucji Kali Linux, ale czasami zda-
rza sie, Ze pewne narzedzia znikajg ze standardowej wersji. Dobra nowina jest taka,
Ze zawsze mozna go tatwo pobrac i zainstalowaé, uzywajac menedzera pakietow APT.

Otworz terminal i wpisz nastepujace polecenie:

sudo apt install metagoofil

Po zainstalowaniu narzedzia mozemy go uzy¢ do wydobywania metadanych. W tym
przyktadzie bedziemy gromadzi¢ dane z domeny packtpub.com.

Wykonamy takie oto polecenie:

metagoofil -d packtpub.com -t doc,pdf -1 20 -n 10 -o packt -f html
Rozbijmy to na mniejsze czeSci:

B -d packtpub.com — okres$la domene bedaca przedmiotem badania.
-t doc,pdf — okresla typ pliku do wyszukania.
-1 20 — ogranicza wyszukiwanie do 20 wynikow.
-n 10 — ogranicza liczbe plikéw do pobrania do 10.

-0 packt — wskazuje packt jako katalog docelowy.

-f html — wskazuje HTML jako wynikowy format.

Po paru minutach Metagoofil zaczyna wys$wietla¢ wyniki na terminalu (rysunek 4.16).

~

packtpub.com doc, pdf 20 10 packt hmtl
[*] Searching for 20 .doc files and waiting 30.0 seconds between searches
[*] Results: @ .doc files found
[*] Searching for 20 .pdf files and waiting 30.0 seconds between searches

[*] Results: 20 .pdf files found
https://ww.packtpub.com/sites/default/files/downloads/65720T_ColoredImages.pdf
https://ww.packtpub.com/sites/default/files/downloads/Reinforcement_Learning.pdf
https://ww.packtpub.com/sites/default/files/downloads/84200T_Bonus_Chapter.pdf
https://ww.packtpub.com/sites/default/files/downloads/29010S_ColoredImages.pdf

Rysunek 4.16. Uzycie narzedzia Metagoofil do pozyskania plikéw .doc i .pdf
ze strony packtpub.com

Aby obejrze¢ wyniki w bardziej uporzadkowany sposéb, mozemy otworzy¢ plik /root/
“>packt/index.html, ktéry zawiera czytelnie sformatowang tabele z metadanymi wydo-
bytymiz dokumentéw. W niektdérych przypadkach Metagoofil moze znalez¢ nawet
oprogramowanie lub wiadomo$ci e-mailowe. To wiecej niz mozna by oczekiwac.

Wiem, o czym teraz myslisz. Wszyscy tego kiedys$ doswiadczyliSmy — beztrosko wydo-
bywali$my sobie dane, az tu nagle Google jak nie zacznie rzuca¢ btedem HTTP 429!
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Wystalismy zbyt wiele zapytan, wiec nasz adres IP zostat zablokowany. Bardzo irytu-
jace! Z odpowiednimi narzedziami moZzemy jednak oming¢ te blokade i kontynuowac
prace. Kluczem jest uzycie serwerdéw posredniczacych (ang. proxy).

Najpierw zatrudnijmy narzedzie proxychains do przekierowywania zapytan przez wiele
serwerow. Jezeli nie jest juz domyslnie zainstalowane, w systemie Kali Linux mozemy
je zainstalowa¢, uzywajac tego polecenia:

sudo apt install proxychains4 -y

Nastepnie dostosujmy plik konfiguracyjny programu proxychains, do ktérego prowadzi
Sciezka /etc/proxychains4.conf. Mozesz go otworzy¢ w edytorze Vim:

vim /etc/proxychains4.conf

Wiacz tryb Round Robin, aby uzywac po kolei serweréw posredniczacych z listy. Pomi-
jajac komentarze, tre$¢ pliku powinna wyglada¢ mniej wiecej tak:

round_robin_chain

chain_len = 1

proxy_dns

remote_dns_subnet 224

tcp_read_time_out 15000

tcp_connect_time_out 8000

[ProxyList]

socks4 [adres IP i port serwera posredniczacego]

socks4 [adres IP i port serwera posSredniczacego]

Przyktadowy wpis w czesci [ProxyList] wyglada nastepujaco: socks4 192.168.0.1
8000. Pamietajmy, ze dziafa tutaj zasada, wedle ktérej im wiecej serweréw posred-
niczacych, tym lepiej.

Dzieki proxychains narzedzie Metagoofil bedzie zmienia¢ serwery posredniczace i dzieki
temu dtuzej pracowac bez przeszkod. W przypadku wiekszej puli adreséw IP do rotacji
mozemy rowniez zmniejszy¢ opoznienie miedzy potgczeniami. Pamietaj jednak, zeby
przestrzega¢ warunkéw korzystania ze stron internetowych, ograniczen przesytu
danych oraz wytycznych z pliku robots. txt. Postepujmy etycznie, a dzieki proxychains
bedziemy mogli wydobywa¢ dane bez obaw, Ze nastgpi blokada.

Analiza i wnioski

Kolejnym krokiem po zdobyciu danych jest ich analiza. Narzedzia takie jak grep pozwa-
lajg przekopac sie przez tres¢ i odnalez¢ konkretne wyrazenia, stowa kluczowe i frag-
menty informacji. Umiejetno$c¢ filtrowania i znajdowania informacji przeksztatca pro-
ste zbieranie danych we wnikliwg analize.

grep -ri "wyrazenie" /Sciezka/do/pobranych/danych/stron_internetowych
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Za duzo nowosci naraz? Podzielmy to polecenie na kawatki:

grep — narzedzie wiersza polecen do wyszukiwania wyrazen tekstowych
w plikach. Jego nazwa pochodzi od angielskiego global regular expression
print (globalne wyszukiwanie wyrazen regularnych).

-ri — dwie opcje w jednym:

® -r (lub --recursive) — informuje narzedzie grep o tym, Zze powinno
szukac¢ wyrazenia nie tylko w konkretnym katalogu, lecz réwniez w jego
podkatalogach.

m -i (lub --ignore-case) — dzieki tej opcji narzedzie ignoruje wielkos$¢ liter,
wiec przy wyszukiwaniu stowa wyrazenie zwrdci nie tylko wpisy zawierajgce
wyrazenie, lecz réwniez Wyrazenie, wYrAzZEnle itp.

"wyrazenie" — to wyrazenie tekstowe wyszukujemy w tresci plikow.

Oczywiscie zastap ten fragment tekstem, ktéry chcesz wyszukac.

/sciezka/do/pobranych/danych/stron_internetowych — katalog, w ktérym
prowadzimy wyszukiwanie. Opcja -r zapewnia, Ze narzedzie grep przeszuka
nie tylko ten katalog, lecz rowniez jego podkatalogi.

Gdy uruchomimy to polecenie, grep wyszuka podane wyrazenie we wszystkich plikach
tekstowych z katalogu /Sciezka/do/pobranych/danych/stron_internetowych oraz pod-
katalogéw, a nastepnie wyswietli pasujace wiersze.

Wayback Machine i archiwa stron internetowych

Archiwum Wayback Machine pozwala sprawdzi¢, jak wygladaty wczes$niej strony inter-
netowe. Okresowo zapisuje zawarto$¢ stron oraz zapewnia dostep do ich starszych
wersji i tre$ci, ktére moga juz nie by¢ dostepne w sieci.

To archiwum moze by¢ niezwykle uzyteczne do web scrapingu i celéw OSINT. Oto kilka
powoddow:

Dostep do skasowanych lub zmienionych tresci stron. Archiwum Wayback
Machine przechowuje wersje stron, ktore sg juz niedostepne. Dzieki temu
mozna wydoby¢ stad tres¢, ktora zostata usunieta ze strony.

Analiza zmian na stronie. Poréwnujac rézne wersje kodu i struktury strony,
mozna zidentyfikowac¢ zmiany.

Badanie domen. Dzieki archiwum mozemy przeglada¢ historyczne informacje
na temat wtasno$ci strony, witryn powigzanych z adresami e-mailowymi
lub nazwiskami oraz wczes$niejsze domeny.

Odkryj ukryte i zapomniane strony. Archiwum zawiera strony, ktére zniknety
z zywej sieci. Mozna tu odkry¢ prawdziwe ukryte skarby.

Tworzenie zbioréow danych. Mozemy wydobywac¢ dane z aktualnych
i historycznych zrédet w sposéb hurtowy.
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Odkrywanie ukrytych informacgji

Kazdy zarchiwizowany adres URL to element skomplikowanej uktadanki, zapewnia-
jacy wglad w stan zabezpieczen strony, ewolucje tresci i zmiany w strukturze. Analizu-
jac te dane, mozna wykry¢ wzorce, odkry¢ podatnosci oraz znalez¢ rzeczy, ktére cze-
sto sg ukryte w aktualnych wersjach strony (rysunek 4.17).

INTERNET ARCHIVE ‘m(p//www packtpub.com/
mﬂﬂﬂﬂﬂﬂmﬂﬂmﬂﬂ 10 978 caplures
04 13 0 202¢ ol il s i D s
Focused More Less
Specialized
IT Books
PUBLISHING HOME BOOKS' SUPPORT FREE AUTHORS'
WELCOME
Free Shipping US, UK, Europe Pre-order titles and get a 30% discount!
r BROWSE Bm[dlng Websites with the ASP.NET Commumty Starter Kit
All Titles - . -
PHP A comprehensive guide to under: P g, and ex g the powerful and freely ava

MySQL

Content Management
NET

Future Titles

# Microsoft.

& A complete and practical guide to delivering content-rich community-driven websites based on the freely
Starter Kit from Microsoft. Aimed at experienced ASP.NET developers with responsibility for delivering
websites, fast and effectively. First the book gives you a clear understanding of the architecture of the app
through the implementation process, outlining choices and techniques. Having mastered the standard appl

m customize and extend the framework to deliver customer features and to integrate with other applications.
See More

Rysunek 4.17. Pierwsza wersja strony wydawnictwa Packt (2004 r.)

Retrospektywna analiza danych z archiwum Wayback Machine to nieodzowna cze$¢
oceny bezpieczenstwa strony internetowej. Pozwala specjalistom zrozumie¢ histo-
ryczne podatnosci, $ledzi¢ poprawki i przewidzie¢ ewentualne przyszte zagrozenia.
Kazde archiwum, kazdy adres URL to zasob, ktory uzupetnia kompleksowa analize, sto-
jaca u podstaw Swiadomych, strategicznych decyzji z zakresu cyberbezpieczenstwa.

Listowanie katalogow i plikow

Witryny internetowe udostepniajg réznego rodzaju nieopublikowane katalogi i pliki,
ktére moga zawiera¢ cenne informacje. Trzeba tylko umie¢ je odnalez¢. Badacze ds.
bezpieczenstwa maja do dyspozycji narzedzie DirBuster (https://gitlab.com/kalilinux/
packages/dirbuster), ktére bardzo im w tym pomaga. Wysyta ono zgdania do witryny,
wykorzystujac zmy$lng liste terminéw, co pozwala im odkry¢ to, co wtasciciele strony
woleliby ukryé. Wyprébowuje setki tysiecy Sciezek i nazw katalogéw, szukajgc odpo-
wiedzi innej niz komunikat o btedzie.

Gdy DirBuster znajdzie istniejaca $ciezke, loguje ja do pdZniejszej weryfikacji przez
uzytkownika. Moze to prowadzi¢ do wykrycia prywatnych zasobéw, ktore witasciciel
witryny zostawit w jakim$ niepozornym miejscu, myslac, ze nikt ich nie znajdzie.

Dogtebna analiza wymaga wytrwatosci oraz bogatych stownikéw dostosowanych do
charakterystyki witryny. DirBuster metodycznie przekopuje sie przez trzewia witryn
internetowych, aby dobrac sie do tych ukrytych zasobéw. To jak wykopaliska archeo-
logiczne, ktoére pozwalaja odkry¢ dawno zapomniane skarby.


https://gitlab.com/kalilinux/packages/dirbuster
https://gitlab.com/kalilinux/packages/dirbuster
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Uruchamianie i uzywanie DirBustera jest relatywnie proste. Narzedzie ma intuicyjny
graficzny interfejs uzytkownika, ktéry umozliwia wygodne ustawienie parametréw do
kompleksowego i precyzyjnego poszukiwania.

Uruchom DirBustera z terminala:
dirbuster

I bum! Na ekranie pojawia sie interfejs graficzny (rysunek 4.18).

» OWASP DirBuster 1.0-RC1- Web Application Brute Forcing

File Options About Help

Target URL (eg http://example.com:80/)

Work Method (O Use GET requests only () Auto Switch (HEAD and GET)
Number Of Threads =7} y 10 Threads [ |Go Faster
Select scanning type: (@ List based brute force (0 Pure Brute Force

File with list of dirsffiles

|| @ Browse || @ List Info |

Select starting options: (®) Standard start point (O URL Fuz

[v] Brute Force Dirs Be Recursive Dir to start with [/

[v] Brute Force Files []Use Blank Extension  File extension [php

([ Sled | [ D start

Please complete the test details

Rysunek 4.18. Interfejs narzedzia DirBuster w systemie Kali Linux

Konfiguracja DirBustera obejmuje okreslenie docelowego adresu URL oraz wybranie
odpowiedniej listy stow, takiej jak ta: /usr/share/wordlists/dirbuster/directory-1ist
-lTowercase-2.3-medium. txt. Po wybraniu stownika i okres$leniu rozszerzenia pliku roz-
pocznij wyszukiwanie, zmieniajgc DirBustera w detektywa szukajacego ukrytych uli-
czek i przejsc.

Kliknij przycisk Start (rozpocznij), widoczny na rysunku 4.18, a DirBuster zacznie
weszy¢ i wyswietla¢ wyniki (rysunek 4.19).

Analiza pliku robots.txt

W uzupelnieniu do wynikéw uzyskanych z DirBustera mozemy przeprowadzi¢ ana-
lize pliku robots.txt. Pomoze nam ona zrozumie¢, ktore czesci witryny sa celowo chro-
nione przed indeksowaniem przez wyszukiwarki. Plik robots. txt to standardowe
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File Actions Edit View Help
rkerGeneratorMultiThreaded. run(Work
OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing

File Options About Help

https://daledumbsitdown.com: 443/
@ Scan Information | Results - List View: Dirs: 0 Files: 0 ' Results - Tree View | /\ Errors: 0

Testing for dirs in / 0% [ (3

Testing for files in / with extention .php [ (=J

Current speed: 1 requests/sec (Select and right click for more options)
Average speed: (T) 0, (C) 0 requests/sec iThreaded!

Parse Queue Size: 0 Current number of running threads: 200
Total Requests: 1/415262 Change |

Time To Finish: ~
[ @ea |[__mPause ][ O stop

Starting dirffile list based brute forcing

Rysunek 4.19. Narzedzie DirBuster skanuje witryne daledumbsitdown.com

rozwigzanie stosowane przez witryny do przekazywania instrukcji botom interneto-
wym i crawlerom. Plik okresla strony lub pliki, ktére wtasciciel witryny chce wytgczy¢
z indeksowania i dostepu. Oto kilka informacji na temat pliku robots. txt:

B Jest to plik tekstowy, ktéry musi mie¢ doktadnie te nazwe i znajdowac sie
w katalogu gtéwnym witryny.

B Plik zawiera zbiér regut okreslajacych, ktére aplikacje klienckie (ang. user
agents), czyli boty lub inaczej crawlery, mogg uzyskiwac dostep do stron
w witrynie.

B Zasady te musza mie¢ format zgodny z mechanizmem REP (Robot Exclusion
Protocol).
Rzuémy okiem na zawartos$¢ przyktadowego pliku robots. txt:
curl -s https://www.apple.com/robots.txt | less

Wynik powinien przypominac ten z rysunku 4.20. Wida¢ na nim liste katalogow, kto-
rych wyszukiwarki nie powinny indeksowac.

Tres$¢ pliku robots.txt w czytelnym formacie ujawnia sekrety dotyczace struktury
witryny. Wymienione tutaj $ciezki i katalogi mozna dalej eksplorowac, zapewniajac
sobie wglad w potencjalnie wrazliwe lub poufne cze$ci strony internetowe;.
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File Actions Edit View Help
# robots.txt for http://www.apple.com/

User-agent: *

Disallow: /*/includes/x

Disallow: /*retail/availability=
Disallow: /*retail/availabilitySearchx
Disallow: /*retail/pickupEligibility=
Disallow: /*shop/signed_in_accountx
Disallow: /*shop/sign_inx

Disallow: /*shop/sign_outx

Disallow: /*shop/answer/votex
Disallow: /*shop/bagx*

Disallow: /*shop/browse/overlay/*
Disallow: /xshop/browse/ribbon/*
Disallow: /*shop/browse/campaigns/mobile_overlayx
Disallow: /*shop/button_availabilityx
Disallow: /*shop/favoritesx

Disallow: /*shop/iphone/payments/overlay /*
Disallow: /*shop/mobile/olss_errorx
Disallow: /*shop/mobilex/*

Disallow: /*shop/np/orderx

Disallow: /*shop/np/giftorguestorderx
Disallow: /*shop/np/sign i

Rysunek 4.20. Wynik pokazujacy zasady indeksowania katalogow przez wyszukiwarki

Synergia narzedzia DirBuster i pliku robots.txt

Integrujac sitowe, lecz precyzyjne mozliwosci narzedzia DirBuster ze wstepnym roz-
poznaniem dzieki analizie pliku robots. txt, badacze dysponuja dwutorowym podej-
Sciem do wyszukiwania ukrytych danych. Plik robots.txt zarysowuje wstepnie struk-
ture katalogéw, a DirBuster, niczym nieztomny wedrowiec, eksploruje jej niezbadane
zakamarki, aby odkry¢ dane, zasoby i pliki konfiguracyjne. To podejscie jest integralng
cze$cig kompleksowej analizy i oceny bezpieczenstwa witryn internetowych.

Synergia miedzy rygorystycznym przeczesywaniem struktury przez DirBustera i pod-
stawowymi informacjami z pliku robots. txt pomaga dotrze¢ do ukrytych warstw strony
internetowej. Kazde z tych rozwigzan przyczynia sie do stworzenia cato$ciowego obrazu
architektury witryny i rozmieszczenia tresci.

Pamietaj o motcie superbohatera: ,Z wielkg moca wigze sie wielka odpowiedzial-
nos¢”, a przy okazji réwniez o moim wiasnym: ,,To, ze mozesz, nie znaczy, ze ci wolno”.

Dobrze sie bawilismy, listujgc katalogi i pliki oraz odkrywajac porozrzucane po witrynie
zapomniane zasoby. Teraz zmienimy nieco temat i zagtebimy sie w analize dokumentéw
i metadanych. Bedziemy sie przyglada¢ danym o danych, ktére o tych pierwszych moga
nam sporo powiedziec.
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Analiza dokumentow i metadanych

Dokumenty i powigzane z nimi metadane to ukryte skarby — kazdy z nich moze dostar-
czy¢ bogactwo informacji, ktore ludzie czesto przeoczaja. Pliki takie jak dokumenty
PDF, dokumenty Worda czy arkusze kalkulacyjne nie tylko zawieraja swoja jawna tres¢,
lecz nasycone s3 tez metadanymi, ktére moga wiele powiedzie¢ na temat autorstwa
oraz czasu utworzenia i modyfikacji. Niekiedy kryja réwniez wrazliwe informacje nie-
przeznaczone dla publicznych oczu.

Identyfikacja ukrytych informacji

w dokumentach i plikach

Znajdowanie ukrytych informacji w dokumentach i plikach cyfrowych przypomina odko-
pywanie skarbéw. Te dane, zapisane celowo lub nie, mogg dostarczy¢ istotnych infor-
macji do celow cyberbezpieczenstwa badz kryminalistyki. Wyposazona w bogaty zestaw
narzedzi dystrybucja Kali Linux to nieodtgczny sojusznik specjalistow w tych dzie-
dzinach.

Strategiczne wydobywanie metadanych

Kazdy format pliku zawiera unikalny zestaw metadanych, a umiejetnos¢ ich skutecz-
nego wydobywania to klucz do sukcesu. SpecjaliSci musza wiedzie¢, ktére narzedzie
pasuje do danego formatu, aby zagwarantowac, ze pozyskane metadane bedg kompletne
i rzetelne.

Dzieki temu wyrafinowanemu zestawowi umiejetnos$ci analitycy nie tylko zdobywaja
dane, lecz rowniez wigza cyfrowe pliki i dokumenty w ztozong sie¢ powigzan. Kazdy
fragment metadanych to wskazéwka, ktéra moze doprowadzié¢ do istotnych odkry¢
i zwienczy¢ dochodzenie OSINT.

FOCA

Mam dla Ciebie jeszcze jedno doskonate narzedzie. Wyproébuj program FOCA. Jego nazwa
to akronim od angielskiego Fingerprinting Organizations with Collected Archives
(tworzenie cyfrowych odciskéw organizacji na podstawie zebranych danych), a narze-
dzie dostepne jest pod adresem https://github.com/ElevenPaths/FOCA. Stuzy ono do
pobierania dokumentéw ze stron internetowych w celu analizowania metadanych.
Ukryte dane o pliku mogg zawiera¢ cenne szczegoty, takie jak nazwiska lub nazwy uzyt-
kownikdw edytujacych dokument (rysunek 4.21), wersje oprogramowania uzytego do
utworzenia pliku, $ciezki pokazujace, gdzie znajduje sie dany plik, i wiele, wiele wiecej!

Chociaz istnieja prawdopodobnie bardziej zaawansowane aplikacje niz FOCA, to darmowe
narzedzie jest wyjatkowo proste do uzycia w systemie Windows. Realizuje swojg misje, po
cichu wypytujac wyszukiwarki Google, Bing i DuckDuckGo o r6zne rodzaje dokumentéw,
takich jak pliki tekstowe, arkusze kalkulacyjne, prezentacje PowerPointa czy dokumenty


https://github.com/ElevenPaths/FOCA
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Rysunek 4.21. Dane uzytkownikow odnalezione za pomoca narzedzia FOCA

PDF — cokolwiek, co mozna wyciggna¢ ze wskazanej domeny. Najlepsze jest to, ze dzieje
sie to pasywnie w tle, bez robienia duzego hatasu czy alarmowania badanej witryny.

Wszystkie metadane, ktére FOCA wydobywa, moga zawierac cenne wskazdwki lub
oferowa¢ nowy punkt wyjscia do analizy w ramach dochodzenia. To naprawde ekscy-
tujace! Mozemy na przyktad wzia¢ znalezione przez to narzedzie nazwy uzytkownika
i zapytac o nie na réznych platformach, aby zobaczy¢, czy sa powigzane w inny sposéb
z dang osobg. W metadanych mozemy tez podejrze¢ wersje oprogramowania i spraw-
dzi¢, czy wystepuja w nim znane podatnosci, ktére mogtyby zosta¢ wykorzystane przez
kogo$ z mniej krysztalowymi zamiarami. Mozliwosci eksploracji s3 niemalze nieogra-
niczone!

Analiza dokumentow

w poszukiwaniu cennych wskazéowek

Istotne dane i fakty zakopane w plikach, takich jak dokumenty PDF, pliki edytoréw
tekstu czy pliki tekstowe, moga dostarczy¢ waznych wskazéwek na temat dziatan, pla-
néw oraz wspotpracownikéw organizacji lub jednostek. Techniki takie jak wydoby-
wanie tekstu, analiza metadanych i zaznaczanie fragmentéw mogg przyczynic sie do
systematycznego wyszukiwania istotnych nazw, dat, miejsc, zdarzen i innych szczegé-
16w, ktére mozna przeoczy¢, przegladajac dokument po raz pierwszy. Ponadto doku-
menty czesto zawierajg ukryte metadane, takie jak informacje na temat miejsca, autora
czy zmian, ktdre moga dostarczy¢ kontekst dotyczacy utworzenia i historii dokumentu.
Drobiazgowo sprawdzajgc tres¢ tekstowg i metadane dokumentéw zebranych w ramach
dochodzenia OSINT, mozemy znalez¢ subtelne wskazowki i potaczyc¢ je w bardziej kom-
pleksowy obraz wywiadowczy.
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ZebraliSmy wtasnie nieco interesujacych danych dzieki weszeniu w dokumentach —
rézne nazwy, daty i miejsca. Teraz czas zebra¢ to wszystko razem i potaczy¢ w wiekszy
obraz. Na tym etapie mozemy wspomac sie narzedziami OSINT do wizualizacji danych.
Gdy nadamy wynikom graficzny format, nie tylko prosciej bedzie nam to wszystko zro-
zumie¢, lecz takze utatwimy sobie wyciaganie odkrywczych wnioskéow.

Wizualizacja danych w OSINT

W ramach OSINT wizualizacja danych jest procesem przeksztatcajagcym surowe i skom-
plikowane dane w interaktywny i fatwy do zrozumienia format graficzny. Wykorzy-
stuje sie na tym etapie rézne narzedzia i techniki do tworzenia wykreséw, map ciepl-
nych, diagraméw sieci i innych graficznych reprezentacji. W ten sposéb wykrywanie
wzorcow, trendow i innych powigzan staje sie tatwiejsze. W $§wiecie OSINT wizuali-
zacja to klucz do interpretacji duzych ilosci danych i pozyskiwania uzytecznych infor-
macji wywiadowczych. Dzieki graficznemu formatowi analitycy szybko dostrzegaja
powigzania, anomalie i cenne informacje, ktdre trudno bytoby zidentyfikowa¢ w suro-
wym tekscie.

Dlaczego wizualizacja jest nieodzowna w analizie OSINT?

B Jasnos$¢ i zrozumiato$é¢. Wizualizacja zapewnia jasno$¢. Przeksztatca
abstrakcyjne, ztozone dane w namacalng forme, w mozliwe do interpretacji
obrazy. Dzieki temu wzorce, tendencje i inne powigzania zaczynaja by¢ widoczne
dla obserwatora jak na dtoni.

B Wydajnos¢ i szybkos¢. Wizualizacja na osi czasu pozwala obserwatorom
sprawnie przekopywac sie przez gory danych, szybko dostrzega¢ wzorce oraz
dochodzi¢ do cennych wnioskdw z predko$cig nieosiggalng w przypadku
analizy surowych danych.

B Podejmowanie decyzji i dziatan. Decyzje sa rownie istotne co dane,
na podstawie ktorych sa podejmowane. Wizualizacja tgczy dane z decyzjami,
a wnioski z akcjami. Kazda wizualizacja to soczewka powiekszajgca niejasne,
zaciemnione szczeg6ty i rzucajaca na dane swiatto, ktére stanowi podstawe
do podejmowania decyzji, dziatan i reakcji.

Siedze przed komputerem otoczony gora danych OSINT, ktore zebratem. Patrzac na ten
stos profili w mediach spotecznosciowych, rejestréw publicznych i kodu stron inter-
netowych, wiem, ze wizualizacja danych za chwile przeksztatci te skrawki w epickie
odkrycie!

Prawdziwa moc wizualizacji danych tkwi w zdolno$ci wydobywania na wierzch waz-
nych spostrzezen z wielu pozornie mato istotnych szczegétéw. W miare jak abstrak-
cyjne punkty danych przeksztatcajg sie w bogate sieci powigzan, osie czasu, mapy geo-
graficzne i wykresy, ich znaczenie krystalizuje sie w objawienie.
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Narzedzia i techniki wizualizacji danych w OSINT

Prowadzenie biatego wywiadu wymaga narzedzi i technik, ktére pomagajg wydoby¢
na Swiatto dzienne ukryte fakty. Oto niektére z moich ulubionych programéw (z czescia
z nich zapoznam Cie doktadniej w nastepnym rozdziale):

B Maltego. Dostepny na stronie https://www.maltego.com program tworzy
graficzny model powigzan miedzy r6znymi podmiotami, osobami, stronami
internetowymi, domenami, adresami IP i organizacjami (rysunek 4.22).
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Rysunek 4.22. Maltego pokazuje powigzania miedzy adresami e-mailowymi
a nazwami uzytkownikéw w portalu LinkedIn

Powigzania sg generowane poprzez automatyczne wyszukiwanie, filtrowanie
i zestawianie danych ze Zrédet otwartych i prywatnych. To jedno z moich
ulubionych narzedzi.

B Gephi. Jest to napisany w Javie, otwartozrodtowy zestaw narzedzi do tworzenia
wykresdéw i analizy danych. Czesto uzywa sie go do analizy i wizualizacji
powigzan w ramach takich sieci jak media spoteczno$ciowe, mapy infrastruktury
czy wykresy relacji. Gephi mozna pobrac za darmo ze strony https://gephi.org.
Dziata w systemach Windows, macOS i Linux.

B CaseFile. Czym jest CaseFile firmy Maltego? Postuchaj krétkiej historyjki.
Wyobraz sobie, Zze prowadzisz cyberdochodzenie i przekopujesz sie
przez hatdy danych zgromadzonych w ramach réznych spraw — arkuszy
kalkulacyjnych transakcji finansowych, zapiséw rozmoéw telefonicznych,
podejrzanych e-maili itp. W jaki spos6b podejs$c do catej tej gory danych?
Tutaj pomocny jest CaseFile, ktory pozwala przeksztatci¢ dane offline
w graficzne mapy relacji w czasie krotszym, niz trwa zaparzenie porannej kawy.

CaseFile pomaga tchng¢ zycie w dane offline oraz znalez¢ powigzania i wzorce
bez potaczenia z internetem.

Kazde z przedstawionych tutaj narzedzi OSINT jest na swoj sposob wyjatkowe. Przeksztat-
cajg one niejasny kod i niejednoznaczne dane w symfonie odkrywczych wizualizacji.


https://www.maltego.com
https://gephi.org
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Najlepsze praktyki
korzystania z narzedazi
do eksploracji ukrytych danych

Dane zyja. Nie chodzi tylko o ich istnienie, lecz rGwniez o nieustanng ewolucje. To, co
dzisiaj jest pozytecznym narzedziem, moze szybko stac sie reliktem przesztosci. Kazdy
dzien mojej pracy z OSINT przypomina mi, Ze czujno$¢ jest nie tylko pozadana, lecz
wrecz nieodzowna. Wprowadzitem w zycie nowy zwyczaj, albo raczej rytuat. Nieu-
stannie poszukuje najnowszych, najlepszych i najbardziej zaawansowanych narzedzi
i metod pozyskiwania danych. Dla mnie kanaty RSS, fora i miejsca wymiany informa-
cji w ramach spotecznosci to co$ wiecej niz platformy. Pozwalajg mi zdobywac¢ aktu-
alne informacje na temat zmian w zestawie narzedzi OSINT.

Zazwyczaj radze poczatkujacym, aby uzywali wielu narzedzi, zamiast specjalizowaé
sie tylko w jednym. Kazde narzedzie ma swoje wyjatkowe zalety, szuka danych w réz-
nych zrédtach — w mediach spotecznosciowych, rejestrach publicznych czy technicz-
nych bazach danych. Wykorzystanie réznych narzedzi zapewnia bardziej kompleksowy
obraz sytuacji.

Wazne jest réwniez, aby uzywac roznych stéw kluczowych, synoniméw, powigzanych
poje¢, btednej pisowni — czegokolwiek, co moze nam pomoc spojrzec na sprawe
z nowej perspektywy. Korzystaj rowniez z wbudowanych filtréw, takich jak data, miej-
sce czy rodzaj Zrédta, aby zawezi¢ wyniki wyszukiwania. Dzieki temu mozesz dotrze¢
do najbardziej istotnych danych.

Gdy juz zaczniesz uzyskiwac jakie$ wyniki, wazne jest, aby oceni¢ wiarygodno$¢ i ewen-
tualng tendencyjnos¢ kazdego zrodta. Uwzglednij takie rzeczy jak kompetencje, repu-
tacja i dodatkowe dowody. Dobrze jest réwniez pomysle¢ o organizacji wynikéw pracy
w formie map mysli, wykreséw z relacjami czy osi czasu, aby dostrzec powigzania.

Nie zapomnij tez zatrze¢ za sobg §ladéw. Uzywaj serwerow posredniczacych, sieci VPN
i anonimowych kont, aby utrudni¢ wykrycie przez cel dochodzenia. Oczywiscie musisz
rowniez przestrzega¢ warunkow korzystania z ustug poszczegdlnych platform oraz
przepis6w prawa w zakresie ochrony prywatnosci. Etyka pracy w OSINT odgrywa duza
role w mojej ksigzce.

Jest jeszcze wiele tematow, ktére mogliby$my poruszy¢, w tym monitorowanie zmian
dotyczacych celu dochodzenia, zabezpieczenie wtasnych dziatan oraz nieustanne pod-
noszenie swoich kwalifikacji. Niemniej jednak juz samo zastosowanie najlepszych prak-
tyk, takich jak sprawdzanie zrddel, stosowanie réznych stéw kluczowych, dobra organi-
zacja wynikow i etyczne podejscie, powinno pomoc Ci w osiagnieciu sukcesu w dziedzinie
OSINT.
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Podsumowanie

Jestem pewien, Ze w tym punkcie naszej podrozy czujesz w sobie nowo zyskane super-
moce OSINT. ZdobyliSmy praktyczne doswiadczenie w wydobywaniu ukrytych danych
z domen, rekordéw, adreséw IP, stron internetowych i dokumentéw. Z nowym zesta-
wem technik wykrywania danych mozesz przeksztatci¢ rozproszone punkty w zywa
opowies¢. Internet wita nowego detektywa.

Nastepny nasz krok to poznanie dalszych narzedzi, ktére automatyzujg niektére dzia-
tania OSINT z zakresu gromadzenia danych, a takze systemu operacyjnego zaprojek-
towanego specjalnie z mys$lg o biatym wywiadzie.
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Ten rozdziat pomoze Ci odnalez¢ sie w ztozonym ekosystemie dodatkowych narzedzi
OSINT, ktére odkryja przed nami ukryte na widoku dane. Zrozumienie tych narzedzi
i skuteczne postugiwanie sie nimi jest wazne dla specjalistoéw z réznych dziedzin, w tym
z obszaru cyberbezpieczenstwa i dziennikarstwa sledczego, gdyz pomaga przekopac
sie przez cyfrowe gory danych i zdoby¢ istotne informacje.

W tym rozdziale poruszymy nastepujace tematy:

B Recon-ng — potezny framework narzedzi OSINT;

Maltego — narzedzie do wizualizacji danych i powigzan OSINT;

Shodan — wyszukiwarka internetu rzeczy (ang. Internet of Things, 10T);

Trace Labs — zaawansowany system operacyjny zaprojektowany do dziatan
OSINT;

przeglad pakietu narzedzi Aircrack-ng;

B dodatkowe otwartozrédtowe narzedzia OSINT;
B nadazanie za tempem zmian w dziedzinie OSINT.
Po zapoznaniu sie z tym rozdziatem bedziesz dysponowac jeszcze wiekszym zestawem

narzedzi OSINT, ktdore utatwig Ci prowadzenie badan. Zdobedziesz tez troche prak-
tycznego doswiadczenia w korzystaniu z nich.
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Recon-ng — potezny framework
narzedzi OSINT

Recon-ng to wielozadaniowy kombajn do celéw rozpoznania stron internetowych, kto-
rego uzyteczne funkcjonalno$ci umozliwiaja sprawniejsze prowadzenie wywiadu.
Ma modutowa architekture, wiec mozna tatwo poszerzy¢ jego mozliwosci, instalujac
nowe moduty z wbudowanego rynku. Spoteczno$¢ caly czas rozwija nowe moduty,
dzieki czemu Recon-ng pozostaje w czotéwce najnowocze$niejszych narzedzi OSINT.

Recon-ng wykorzystuje interaktywny interfejs wiersza polecen, co sprawia, Ze narze-
dzie jest proste w uzyciu nawet dla poczatkujgcych. Nie dajmy sie jednak zwie$¢ pro-
stemu interfejsowi. Framework Recon-ng umozliwia zaawansowane zarzadzanie danymi
i automatycznie zapisuje zebrane informacje w ustrukturyzowanej bazie danych, uta-
twiajac dostep i eksport.

Podsumowujgc: Recon-ng taczy w sobie elastyczng, modutowa architekture, utrzymy-
wany przez spoteczno$¢ rynek modutédw, intuicyjny interfejs, solidny mechanizm zarza-
dzania danymi oraz rozszerzalne API, co sprawia, Ze jest to naprawde potezny otwar-
tozrédtowy framework do prowadzenia rozpoznania stron internetowych.

Zainstalujmy i skonfigurujmy framework Recon-ng w systemie Kali Linux:
1. Otworz terminal.

2. Sklonuj repozytorium Recon-ng. Git, czyli popularny program do kontroli
wersji, powinien by¢ domy$lnie zainstalowany w Twoim systemie. Za jego
pomoca sklonujesz repozytorium Recon-ng z GitHuba (powiedzmy, ze
jest to miejsce, gdzie nasz cyfrowy detektyw trzyma swoje narzedzia).
Aby przystapi¢ do klonowania, uzyj nastepujgcego polecenia:
git clone https://github.com/lanmaster53/recon-ng.git

3. Przejdz do katalogu ze sklonowanym repozytorium:

cd recon-ng

4. Zainstaluj wymagane zaleznoSci:
pip3 install -r REQUIREMENTS

5. Uruchom narzedzie Recon-ng:

./recon-ng

Uruchamianie modutéw Recon-ng
i zbieranie informagji

Nasz informacyjny kombajn taczy w sobie catg game narzedzi i technik oraz utatwia
korzystanie z nich dzieki dobrze zorganizowanemu systemowi modutéw. Moduty stuzg
specyficznym celom — od profilowania domeny po ekstrakcje informacji z mediéw spo-
tecznosciowych.



120 OSINT w praktyce

Po zainstalowaniu Recon-ng musimy najpierw sie upewnié¢, ze rozumiemy koncepcje
obszaréw roboczych (ang. workspaces).

Aby utworzy¢ nowy obszar roboczy, uzyj nastepujacego polecenia:

workspaces create [nazwa_obszaru_roboczego]

Po utworzeniu obszaru roboczego zostajemy do niego automatycznie przeniesieni. Aby
zmieni¢ obszar roboczy, mozemy uzy¢ poleceniaworkspaces load [nazwa_obszaru_robo
>czego]. Wynik jest przedstawiony na rysunku 5.1.

Version check disabled.

> workspaces load gotham

Rysunek 5.1. Zatadowanie obszaru roboczego o nazwie gotham

Obszary robocze w Recon-ng przypominaja oddzielne katalogi przeznaczone na poje-
dynczy projekt. Ta funkcjonalno$¢ pozwala uzytkownikom oddzieli¢ dane i konfigura-
cje dotyczace réznych spraw. Podziat na obszary robocze jest wazny z kilku powoddow:

B Odizolowanie od siebie réznych projektow. Kazdy obszar roboczy
w Recon-ng funkcjonuje jako oddzielny katalog na dane konkretnego projektu.
Oznacza to, ze jezeli pracujemy nad réznymi sprawami, kazda z nich bedzie
mie¢ wlasng przestrzen robocza z danymi, modutami i konfiguracjami.
Nie ma ryzyka niepozadanego przeptywu materiatdéw dowodowych miedzy
projektami, co nalezy do podstawowych zasad prawidtowego prowadzenia
dochodzenia.

B Zachowanie skupienia. Dzielgc dane na obszary robocze, mozemy utrzymacé
wysoki poziom skupienia na konkretnym zadaniu. Niepowigzane dane nie bedg
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nas rozpraszac. To szczegdlnie istotne, gdy pracujemy z duzymi ilo§ciami
informacji, gdyz pomaga unikng¢ zamieszania i gwarantuje, Ze widzimy jedynie
te dane, ktdre s3 istotne dla aktualnego $ledztwa.

B Rzetelno$¢ danych i brak interferencji. Uzycie oddzielnych obszaréw
roboczych pomaga zapewnic rzetelno$¢ danych. Jezeli na przyktad potrzebujemy
wroci¢ do wczedniejszego projektu, aby dokona¢ dalszej analizy lub potwierdzi¢
wnioski, musimy by¢ pewni, Ze dane nie zmienity sie na skutek innych dziatan.

B Wydajne raportowanie. Gdy przychodzi czas na opracowanie wynikow
w formie raportu, dysponujemy wszystkimi istotnymi danymi w obrebie
pojedynczego obszaru roboczego, co usprawnia proces. Nie ma potrzeby
przedzierania sie przez gaszcz niepowigzanych informacji. Bezposrednio
z tego obszaru roboczego mozna wyeksportowac lub udostepni¢ wnioski.

B Elastycznos$¢ przy wspolpracy. Jezeli pracujemy w zespole, mozemy
udostepnia¢ obszary robocze cztonkom zespotu, co umozliwia wspotprace
bez ryzyka zmiany danych w innych lub prywatnych projektach. Kazdy
wspoétpracownik moze przechodzi¢ miedzy obszarami roboczymi zgodnie
z potrzebami, pracowa¢ rownolegle nad r6znymi aspektami tego samego
projektu lub nad zupetnie innymi sprawami.

Obok obszaréw roboczych kolejnym waznym zagadnieniem w pracy z Recon-ng sa
moduty. Wbudowany rynek (ang. marketplace) oferuje ogromna liczbe modutow, ktdre
obejmuja szeroki zakres taktyk rozpoznania. Dzieki sprytnemu wyszukiwaniu znale-
zienie tego, czego potrzebujemy, to butka z mastem. Aby zainstalowaé¢ nowy modut,
wystarczy wpisac: marketplace install [fragment nazwy modutu].

Dodawanie kluczy API tez jest niewiarygodnie proste. Po prostu uzyj polecenia keys
add [nazwa] [wartosc], aby zaczac korzystac z takich ustug jak Shodan. To istotne
utatwienie!

Zrozumienie i skuteczne uzywanie polecen do zarzadzania modutami jest konieczne
do sprawnego poruszania sie po tej ztozonej platformie. Przyjrzyjmy sie kilku pole-
ceniom:

B Wyszukiwanie moduléw
Aby przeszukaé rynek pod katem modutu, wpisz:
marketplace search

B Przegladanie zainstalowanych modutéw

Nastepujace polecenie wyswietli wszystkie aktualnie zainstalowane moduty.
Petna nazwa kazdego modutu pokazuje, jakiej kategorii danych dotyczy dany
modut (domen, lokalizacji, profili itd.):

modules search
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B Wybor i uzycie modutu

Aby pobrac i zainstalowa¢ modut z rynku, wpisz:

marketplace install [nazwa_modutu]

Teraz mozemy zatadowac¢ gotowy do uzycia modut. Jezeli na przyktad
zainstalowaliSmy modut o nazwie hackertarget, zatadujemy go poleceniem
modules load hackertarget (rysunek 5.2). Analogicznie postepujemy

w przypadku innych modutow.

[recon-ng][gotham] > marketplace install hackertarget
Module installed: recon/domains-hosts/hackertarget

Reloading modules ...
[recon-ng][gotham] > modules load hackertarget
[recon-ng][gotham][hackertarget] > |}

Rysunek 5.2. Instalacja i tadowanie modutu

Konfiguracja opcji dla modutu

Kazdy modut ma specyficzne opcje, ktdre nalezy skonfigurowac. Zazwyczaj
obejmujg one ustawienie interesujacej nas domeny lub adresu IP. Zacznijmy
od sprawdzenia, jakie opcje s3 dostepne:

options Tist

Teraz mozemy ustawi¢ odpowiednig wartos¢ dla danej opcji:
options set SOURCE example.com

Uruchamianie modutu

Po ustawieniu opcji jesteSmy gotowi do dziatania. Modut uruchamiamy
nastepujgcym poleceniem:

run

Teraz — niczym za sprawg magii — modut $ciggnie informacje, ktérych
pozyskanie jest jego celem. Gdy zakonczy dziatanie, bedziemy mogli przeglada¢
rézne kategorie zapisanych wynikéw, uzywajac nastepujacego polecenia:
show [kategorial

Kategorie wynikéw odpowiadajg nazwom tabel w bazie danych Recon-ng.
Ich liste uzyskasz, gdy uruchomisz polecenie show. Na przyktad aby przejrzeé
wykryte hosty, wpisz:

show hosts

Przyktadowy wynik takiego polecenia jest widoczny na rysunku 5.3.

Piekno Recon-ng tkwi w iteracyjnym podejsciu. Kazdy cykl rozpoznania ujawnia kolejne
szczegoty na temat celu. Obszerna biblioteka modutéw tego narzedzia jest jego istotng
zaleta. Pokazane tutaj kroki zapewniaja jedynie og6lny oglad, ale kazdy modut ma swoje
niepowtarzalne cechy. Warto regularnie sprawdzac rynek Recon-ng w poszukiwaniu
nowych cennych dodatkéw.
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[recon-ng][gotham][hackertarget] > show hosts

ip_address

data.packtpub.com 592 22015 & 1120 922
salesdb.packtpub.com 83.166.169.242
hub.packtpub.com 172 sB7/ o il &3
datahub.packtpub.com 1772 567 Bl 3
epic.packtpub.com 52.19.26.156
staging-epic.packtpub.com 52 86 87/ o 11727
dev-epic.packtpub.com 52 o 1SS o 77/
subscription-rc.packtpub.com 172 ® 3l &3
dtc.packtpub.com 192.168.0.110

.
I
+
I
I
I
I
I
I
I
I
I

W oONOUTHS WN -

Rysunek 5.3. Dane na temat hostow w domenie packtpub.com
znalezione narzedziem Recon-ng

Maltego — narzedzie
do wizualizacji danych i powigzan

Maltego to narzedzie do wizualizacji danych i znajdowania powigzan, ktére pomaga
ekspertom ds. cyberbezpieczenstwa wydoby¢ na $wiatto dzienne i zrozumie¢ ztozone
sieci powigzan miedzy informacjami. Przydaje sie do sledzenia cyfrowych dziatan i ana-
lizowania cyberzagrozen.

Tym, co wyrdznia Maltego, jest jego zdolno$¢ zbierania wynikéw wielu réznych zadan
wywiadowczych w ramach spdjnego interfejsu. Ponadto uzytkownicy dystrybucji Kali
Linux mogg skorzysta¢ z wersji spotecznosciowej, ktdra oferuje szereg skanéw bez
koniecznosci ponoszenia poczatkowych kosztow.

Dzieki Maltego uzytkownicy moga wydobywac szeroki zakres informacji: dane oso-
bowe (takie jak nazwiska, adresy e-mailowe i pseudonimy), dane organizacji, firmi stron
internetowych, informacje na temat infrastruktury internetowej, w tym domen, adre-
séw IP i powigzanych sieci, a takze dokumenty i pliki.

Czotowe agencje rzadowe, w tym amerykanska agencja wywiadowcza National Secu-
rity Agency (NSA), wykorzystuja narzedzia takie jak Maltego do wizualizacji powia-
zan i skutecznego monitorowania zagrozen.

Poczatek pracy z Maltego

Maltego to kluczowe narzedzie w branzy OSINT, zaprojektowane gtéwnie do wizua-
lizacji danych. Prezentujgc ztozone dane w prostszy i lepiej ustrukturyzowany sposéb,
Maltego zapewnia jasno$¢ w cyfrowym chaosie.
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Dystrybucja Kali Linux najcze$ciej zawiera juz zainstalowane narzedzie Maltego. Jezeli
jednak musisz je zainstalowa¢, uzyj po prostu instalatora APT:

sudo apt install maltego

Po zakonczeniu instalacji wpisz maltego w wierszu polecen. Przy pierwszym urucho-
mieniu Maltego przeprowadza uzytkownika przez kreatora ustawien. Obejmuje to utwo-
rzenie konta Paterva i zalogowanie sie do niego, co jest niezbedne do uzyskania dostepu
do niektorych funkcjonalnosci i rozszerzen.

Po rejestracji i logowaniu mozemy okresli¢ na przyktad mechanizm analizy, tak zwang
maszyne (ang. machine). W konteks$cie Maltego maszyna okresla gtebokos$¢ i rodzaj
rozpoznania, jakie ma zosta¢ przeprowadzone wzgledem wybranego celu.

Aby wyciggnac z Maltego jak najwiecej, musimy doda¢ transformacje (ang. transforms),
ktdre sg zasadniczo rozszerzeniami pozwalajacymi na dostep do ustug zewnetrznych
pobierajacych dane. Niektore transformacje sg bezptatne, a za cze$¢ lepszych trzeba
zaptaci¢. W ramach tego demo bede starat sie korzysta¢ tylko z darmowych wtyczek.

Na ekranie gtéwnym wybierz opcje Free (with API key) (bezptatne z kluczem API), aby
usuna¢ z wynikéw wyszukiwania wszystkie ptatne transformacje. Transformacje, ktére
mam zainstalowane w swoim systemie Kali Linux, pokazuje rysunek 5.4.

Maltego Transform Hub [REFRESH]  [UPDATE] i)
Maltego Community Edition - Not licensed 85 Hub items total | 4 Hub items installed (184 Transforms)
FILTER [RESET] || Q| ay: [ALL] | [NOT INSTALLED] | Sort by: | [NEWEST] | [NAME] v
Access Options Data Categories Plans Pri
O A O A Others [ A (]
Bring Your Own Key Breaches & Leaks Personal Identifiers Maltego Community
Click-and-Run Limited Company Data Phishing Maltego Enterprise
Click-and-Run Unlimited Cryptocurrency Recon Maltego Pro
Data Subscription Deep and Dark Web Social Media
Free (with API key) Endpoint & Security Events TTPs
Infrastructure & Network Information Vulnerabilities
Malware Web & Image Content
TRANSFORM HUB PARTNERS  4/85 shown v
Standard Transforms CE CaseFile Entities . Google Social Network Tra...
by Maltego Technologies by Maltego Technologies by Maltego Technologies
Free Standard OSINT Transforms Useful entities for modeling investigations. Search for people and aliases in major social

media networks for free

Py Wayback Machine
nine by Maltego Technologies

Explore more than 439 billion web pages saved
over time.

Rysunek 5.4. Transformacje zainstalowane w moim systemie

Nastepnie utwdorzmy nowy graf. Kliknij ikone New (nowy) na pasku menu. Teraz dodamy
encje (ang. entity), czyli obiekt, ktoéry bedzie podlegat transformacjom. Przewine liste
po lewej stronie nieco w dét, z dostepnych opcji wybiore Person (osoba) i przeciagne te
ikone do obszaru edytora (rysunek 5.5).
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Rysunek 5.5. Ikona encji na obszarze grafu

Zauwazysz od razu, ze domy$lnym imieniem i nazwiskiem jest John Doe, ale taki Jan
Kowalski za bardzo mnie nie interesuje. O kim bytoby ciekawiej wyszukiwa¢ infor-
macje? Dwukrotnie kliknij ikone osoby i zmien dane. Wpiszmy dla zabawy Elon Musk.
Zaakceptuj zmiane przyciskiem OK. Teraz kliknij prawym przyciskiem ikone. Zobaczysz
liste dostepnych transformacji (rysunek 5.6).

Run Transforms

+ All Transforms »
+ Standard Transforms CE R»

wiojsued |

+ Google Social Network Transforms N W»

2

+ Machines -

BAXLNOBRXD 2@

Rysunek 5.6. Widok mozliwych do uruchomienia transformacji
po kliknieciu obiektu prawym przyciskiem myszy

MozZemy je sobie po kolei uruchamiac.

Na wykresie zaczynaja sie pojawia¢ adresy e-mailowe. Niekt6ére mogg by¢ prawdziwymi
adresami Elona Muska (np. elon.musk@spacex.com), a inne moga naleze¢ do kogo$ innego
lub nawet do spameréw. Kliknijmy prawym przyciskiem myszy adres elon.musk@
spacex.com i ponownie uruchommy dostepne transformacje (rysunek 5.7).
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Rysunek 5.7. Interesujace informacje po wykonaniu transformacji
na adresie e-mailowym elon.musk@spacex.com

Jezeli wybierzemy ikone Leaked (wyciek), zobaczymy po lewej stronie, ze ten adres byt
powiazany z wyciekiem z bazy danych (rysunek 5.8).

r

C IR

Detail View

guent Complainer Suspect
X5
) T
“ / “ - Relationships
Leaked Catch All - Incoming

- IPQS Info

This value indicates if the mail server is currently
replying with a temporary error and unable to verify
the email address. This status will also be true for
"catch all" email addresses. If this value is true, then
IPQS suspects the "valid" result may be tainted and
there is not a guarantee that the email address is truly

Rysunek 5.8. Szczegotowe dane pokazuja,
ze adres e-mailowy byt przedmiotem naruszenia

Mozemy kopa¢ glebiej, wyszukujac dalsze informacje o kazdym nowo odkrytym obiekcie.
Dzieki temu nasza wiedza o celu ro$nie. Mozemy na przyktad uruchomic transformacje
na domenie spacex.com (rysunek 5.9). Zapytanie zwrdcito tak wiele obiektdw, ze widok
zostal pomniejszony. Mozemy go z powrotem powiekszy¢ i szuka¢ dale;j.
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Ml Website Il NS Record MMl Email Address
Ml MX Record Ml Person I Phone Number
M Domain [l IPQSTag [l DNS Name
B Company Ml Location Ml Snapshot

Rysunek 5.9. Wyniki transformacji dla domeny spacex.com

Zauwaz, ze w miare jak zwiekszam przybliZenie, zaczynam dostrzegac imiona i nazwiska
oraz numery telefonéw. To moze zaprowadzi¢ mnie ku nowym tropom (rysunek 5.10).

spacex.website
< A
Gen2Rc@spacex.com branden.s
b | 4 A
DX DX

mx5.spacex.com mx2.spacex.com mx

Raz Friman SpaceX Vulnerability Reporting Pt

s A
it Ex
h
+1 877 722 8662 +1 310 363 6000 www.spacex.com ﬁ E
N

Rysunek 5.10. Na ekranie pojawiaja sie imiona i nazwiska oraz numery telefonéw oséhb
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Rozpracowywanie infrastruktury

Aby zaczg¢, wybierz domene i przyjrzyj sie dostepnym transformacjom, ktére repre-
zentuja zasadniczo rézne dostepne funkcje i zadania. Zacznijmy na przyktad od ana-
lizy DNS. Kilka innych transformacji réwniez wyglada interesujgco. Mozemy zbiera¢
informacje o serwerach poczty elektronicznej, serwerach nazw, domenach najwyz-
szego poziomu oraz witrynach internetowych.

Na poczatku przeprowadzmy transformacje To Website [Quick lookup], ktéra zwréci
nam witryny internetowe powigzane z domeng. Nastepnie kliknij prawym przyciskiem
myszy ikone domeny i wybierz transformacje To DNS Name - NS (name server), aby uzy-
skac¢ informacje na temat serwer6w nazw. Teraz mogliby$my z kolei wylistowa¢ sub-
domeny lub zbada¢ ustugi poczty elektronicznej, aby zrozumie¢, w jaki sposéb jest
obstugiwana, i zdoby¢ dane odpowiedzialnych za to serweréw.

W ramach kolejnego przyktadu przeanalizujmy domeny najwyzszego poziomu powia-
zane z domeng yahoo.com. Transformacja To Domain (Find other TLDs) [WhoisXML]
zwraca domeny takie jak yahoo.au, yahoo.email i yahoo.tokyo (rysunek 5.11).

New Graph (1) * X
* )

yahoo.com

h.

\
®
yahoo kiev.ua
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©
yahoo.static.obsérvableusercont...
A

®
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®
®

yahoo.tokyo

®

yahoo.ua

6\ L L
" 4 A
yahoo.eu ns4.yahoo.com ns2.yahoo.com nsS.yahoo.com
@ ®)
>

nsl.yahoo.com ns3.yahoo.com www.yahoo.com

Rysunek 5.11. Wyniki wyszukiwania domen najwyzszego poziomu, serweréw nazw i witryn

Nastepnie zobaczmy, czy mozemy zdoby¢ informacje na temat niektérych adreséw
e-mailowych. Mozemy sprébowac pozyskac dane z rejestrow WHOIS (To Email address
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[From whois info]), baz danych PGP (To Email Addresses [PGP]) lub wyszukiwarek inter-
netowych (To Email addresses [using Search Engine]). Jezeli nie znajdziemy Zadnych
adresow e-mailowych w wyszukiwarkach, nie ma problemu.

Sprawdzmy, czy wyciggniemy jakie$ adresy IP z serweréw nazw (To IP Address [DNS]).
Mozemy tez zbada¢ witryny i domeny obstugiwane przez te same serwery nazw. Pozy-
skawszy adresy IP, mozemy zweryfikowac¢ ich wtascicieli i poszukac¢ ich adreséw e-mai-
lowych w réznych zrédtach.

MozZemy tu znaleZ¢ takie adresy jak admin@yahooinc.com, co jest catkiem uzyteczne.
Po zbadaniu domen mozemy je zgrupowac i sprawdzié, na jakie serwery nazw wska-
zuja. Zazwyczaj s to standardowe serwery Yahoo. Dzieki pogrupowaniu serweréw nazw
mozemy odkry¢ inne domeny aktualnie obstugiwane przez te serwery (rysunek 5.12).

= .
— \ = \

0 6 - O -

202.165.97.53 2406:2000:1d0::7961:686f.6f21 nsS.yahoo.com 27.123.4242 2406:8600:f03f:1f8::1003 ns3.yaho
W =

inc.com i i i inc.com ch-apni in@apnic.net

Rysunek 5.12. Dodatkowe informacje w postaci adresow e-mailowych,
adresow IP oraz witryn internetowych

Proces ten moze chwile zaja¢, ale na konicu dysponujemy kompleksowym obrazem
struktury, obejmujacej witryny takie jak Yahoo, yahoologins.com, yahoochatrooms czy
rocketmail.ru (rysunek 5.13).

Dzieki temu mamy do dyspozycji wygodna reprezentacje wszystkich zgromadzonych
informacji oraz powigzan z innymi domenami, serwerami nazw, serwerami e-mailo-
wymi itp. Istne szalenstwo, prawda?

Shodan — wyszukiwarka
internetu rzeczy

Shodan nie jest typowa wyszukiwarka. Zamiast wyszukiwac¢ strony, skanuje internet
w poszukiwaniu urzadzen. Od kamer internetowych po sygnalizacje $wietlng — jezeli
urzadzenie jest podtgczone do internetu, Shodan je znajdzie. Biorgc pod uwage gwat-
towny wzrost liczby urzadzen internetu rzeczy, kluczowe dla kazdej osoby dziatajacej
w branzy cyberbezpieczenstwa i OSINT jest zrozumienie oraz umiejetne uzywanie tego
narzedzia.


mailto:admin@yahooinc.com
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Rysunek 5.13. Niewielki przeglad informacji na temat infrastruktury yahoo.com

Google wyszukuje strony internetowe, Shodan — urzadzenia. Ta nietypowa wyszuki-
warka patrzy na internet z perspektywy dostepnych w nim urzadzen. Niezaleznie od
tego, czy mamy do czynienia z inteligentng lod6wka, przemystowymi systemami ste-
rowania (ang. Industrial Control System, ICS) czy nawet miejska infrastruktura energe-
tyczng — jezeli urzadzenia nie sg odpowiednio zabezpieczone, najprawdopodobniej
Shodan je wykryje.

Poczatek pracy z narzedziem Shodan

Aby pozna¢ mozliwo$ci wyszukiwarki Shodan, zacznijmy od nastepujacych krokéw:
1. Odwiedz strone narzedzia Shodan (https://www.shodan.io) i utworz konto.

2. Po zarejestrowaniu uzyskasz dostep do interfejsu wyszukiwania. Mozesz tutaj
wpisa¢ konkretne wyrazenie, adres IP lub filtr, aby rozpocza¢ wyszukiwanie.

3. Proste zapytanie o kamery internetowe w wyszukiwarce Shodan zwroci
informacje o niezliczonych kamerach z catego $wiata, ale prawdziwa zabawa
polega na wykorzystaniu filtréw. Na przyktad mozemy zapytac¢ o kamery
w Chicago, wpisujac country: US city:Chicago webcam. ] tyle!


https://www.shodan.io
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Mozliwosci Shodana wykraczajg poza przeszukiwanie obszaréw geograficznych.
Powiedzmy, Ze interesujg nas urzadzenia Pi-Hole. Wystarczy wpisa¢ "dnsmasg-pi-hole"
"Recursion: enabled", a Shodan pokaze nam, gdzie na $wiecie znajdziemy takie urza-
dzenia (rysunek 5.14).

Y SHODAN Explore Downloads Pricing 2 "dnsmasq-pi-hole" "Recursion: enabled"

TOTAL RESULTS 4% View Report &, Download Results Lu Historical Trend (I View on Map

2 7385 Access Granted: Want to get more out of your existing Shodan account? Che

TOP COUNTRIES 140.142.159.193

ulc-193.ulcert.uw.edu dnsmasq-pi-hole-v2.89-9461807
University of Washington

2E United States, Seattle

Recursion: enabled

77.7.113.79
dynamic-077-007-113-079.77.7. dnsmasq-pi-hole<2.81
pool telefonica.de . i aaliiad
United States 546 Telefonica O2 Germany GmbH ctrEion: enabce
1l
" & Co. OHG
Germany 436 ™= Germany, Munich
France 15
United Kingdom 109 109.197.55.172
000 KOLPINSKIE INTERNET- dnsmasq-pi-hole-v2.89-9461807
Netherlands 86 BElL Recursion: enabled

™= Russian Federation, Saint

Rysunek 5.14. Wyniki zapytania o urzadzenia Pi-Hole w wyszukiwarce Shodan

To narzedzie jest niewiarygodnie uzyteczne dla specjalistow ds. bezpieczenstwa, zwtasz-
cza w przypadku prowadzenia ocen zabezpieczen dla firm. Mozemy na przyktad chcieé¢
zobaczy¢ wszystkie urzadzenia danej firmy, takiej jak Microsoft. Wystarczy uzy¢ filtra
org: Microsoft, a uzyskamy odpowiednig liste.

A co, gdybySmy chcieli znalez¢ serwery z konkretng ustugg lub oprogramowaniem?
Shodan sprawia, Ze to dziecinnie proste. Jezeli szukamy serweréw z ustuga SSH, ktéra
zazwyczaj dziata na porcie 22, wystarczy wpisac port: 22. A jezeli jesteSmy zaintere-
sowani serwerami z oprogramowaniem w wersji podatnej na zagrozenia, takim jak ser-
wer Apache w wersji 2.2.15, mozemy uzy¢ filtra version (rysunek 5.15). Ta funkcjo-
nalnos¢ jest szczegdlnie przydatna do wykrywania zagrozen bezpieczenstwa.

Shodan to nie tylko sposéb na znajdowanie kamer internetowych czy serweréw. To row-
niez wrota do eksploracji przemystowych systeméw sterowania ICS. W tym przypadku
uzyjemy filtra tag: ics. Osobom zainteresowanym bezpieczenstwem Shodan moze
pomoc wyszukac urzadzenia, ktére nadal uzywaja domyslnych haset, co jest czesta luka
w wielu systemach.

Jednym z fascynujacych aspektéw Shodana jest mozliwo$¢ odnalezienia baz danych
podtaczonych do internetu. Proste wyszukiwanie terminu MongoDB moze wykry¢
tysiace takich baz danych dostepnych online. Jest to powazny problem z punktu widze-
nia bezpieczenstwa danych. Naszym celem jako dziatajgcych etycznie specjalistow ds.
bezpieczenstwa jest zabezpieczenie tych systemow, a nie ich wykorzystywanie. Pamietaj
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'. SHODAN Explore Downloads Pricing 2 apache version:2.2.15

FTOTAL RESULTS .
i o View Report & Downlc

3 1 9 ’ 84 1 Access Granted: Want to

TOP COUNTRIES 301 Moved Permanently
64.41.156.81
e A = Justia, Inc.

Y = —
-, M EE United States, San Jose

Rysunek 5.15. Ponad 319 000 serwerow Apache z podatnoscia wciaz jest online

o motcie: ,To, Ze mozesz, nie znaczy, Ze ci wolno”. Jezeli natrafisz na niezabezpieczona
baze danych, dobra praktyka jest poinformowanie o podatnosci organizacji odpowie-
dzialnej za zasdb.

Shodan pozwala réwniez na monitorowanie danych w czasie rzeczywistym, np. obrazéw
ze zdalnych kamer NetWave, ktére mozna filtrowac przez kryteria geograficzne.

Jeszcze wiecej informacji mozemy uzyskac po kliknieciu nazwy urzadzenia w wynikach
wyszukiwania. Widok urzadzenia zapewnia dostep do kolejnych poktadéw informacji
(rysunek 5.16).

52.66.244.227 NayiPge” 3
- - - ¥\ m Nere  Wals ! 2 P L1
7 acs: Y // LAST SEEN: 2023-11-
@ General Information 5% Open Ports

- X 3 I 2 2 T
e T
S ) A
Cloud Region ap-south-1

Rysunek 5.16. Klikniecie zdalnej kamery ujawnia jeszcze wiecej informacji

Kolejng niesamowitg funkcjonalno$cig Shodana jest mozliwo$¢ zlokalizowania inte-
ligentnych urzadzen i systeméw loT. Wyszukanie tag: iot moze zapewni¢ przeglad
podtaczonych do sieci inteligentnych urzgdzen w konkretnym obszarze, co pokazuje
wszechobecnos¢ i podatno$¢ tych urzadzen.

Jednak mozliwosci Shodana nie konczg sie na tym. Mozemy réwniez wyszukiwac spe-
cyficzne rodzaje bted6w na serwerach sieciowych, takich jak zwracajace nagtéwki hacked,
co jest niesamowicie przydatne dla programistow i administratoréw.

Shodan znajduje réwniez urzadzenia, o ktérych zwykle bySmy nie pomysleli, takie jak
dostepne publicznie drukarki. Moze to mie¢ kluczowe znaczenie dla firm starajgcych
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sie zapobiec wyciekom poufnych danych. Dla mito$nikéw cyberbezpieczenstwa Sho-
dan to skarbnica informacji na temat konfiguracji serweréw, ustawien zapor siecio-
wych i zabezpieczen. To aktualizowany w czasie rzeczywistym obraz stanu zabezpie-
czen w internecie.

Korzystanie z interfejsu API

wyszukiwarki Shodan

Dla tych, ktérzy pragneliby wykorzysta¢ mozliwosci Shodana w swoich aplikacjach
lub zautomatyzowac zadania, narzedzie to oferuje interfejs programowania aplikacji
(ang. Application Programming Interface, API).

Swoj klucz API mozesz znalez¢ na ekranie gtdéwnym Shodana po rejestracji.

Pozwala on zautomatyzowa¢ wyszukiwanie, zintegrowa¢ Shodana z niestandardo-
wymi narzedziami, takimi jak Maltego, lub nawet stworzy¢ nowg aplikacje wykorzy-
stujacy funkcjonalnosé wyszukiwania urzadzen.

Trace Labs — zaawansowany
system operacyjny
zaprojektowany do dziatan OSINT

Przygotuj sie na catkowite zanurzenie we wspaniatym swiecie OSINT dzieki syste-
mowi operacyjnemu Trace Labs! Ta niesamowita platforma jest jak wesote miasteczko
zaprojektowane wtasnie dla takich entuzjastow biatego wywiadu jak my. 0d momentu
zalogowania wszystko skupia sie na tym, aby utatwi¢ nam prowadzenie dochodzenia.
Trace Labs bazuje na nieco okrojonej wersji dystrybucji Kali Linux, wiec interfejs jest
bardzo podobny (rysunek 5.17). Jest tez intuicyjny i prosty, co pozwala nam skupi¢ sie
na poszukiwaniach, zamiast walczy¢ z instalacjg narzedzi. Wszelkie niezbedne wypo-
sazenie do zdobywania informacji wywiadowczych mamy na wyciagniecie reki.

Poczekaj jednak, bo to nie koniec! To podrasowane narzedzie zawiera wszystko, czego
potrzebujesz, aby wyciggna¢ maksimum ze swoich zapytan. Programisci naprawde
zadbali o kazdy szczegét i przewidzieli niestandardowe potrzeby réznych grup uzyt-
kownikow.

Nie zapominajmy takze o wsparciu ze strony spotecznosci! Zesp6t doswiadczonych
uzytkownikow chetnie wspotpracuje, daje wskazdwki oraz dba o to, zeby$Smy mogli
w petni wykorzystac¢ te platforme. Z tym wspanialym zespotem u boku zaskoczy Cie,
jak szybko rozwiniesz swoje umiejetnosci.

Organizacja Trace Labs opracowata model wykorzystania crowdsourcingu do wspoét-
pracy w sprawach zaginie¢, w odniesieniu do ktérych organy Scigania zaapelowaty
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TRACE LABS

E INTELLIGENCE F

Rysunek 5.17. Pulpit systemu Trace Labs

0 pomoc spoteczenstwa. Organizacja zrzesza setki wykwalifikowanych badaczy w ramach
konkurséw typu ,zdobadz flage” (ang. Capture The Flag, CTF) oraz otwartych docho-
dzen, aby poméc w znalezieniu w sieci nowych tropdw, polegajac wytacznie na OSINT.

Witryna Trace Labs to bardzo przydatne miejsce. Mozesz stamtad pobra¢ gotowa maszyne
wirtualng (https://www.tracelabs.org/initiatives/osint-vm), uzyskac dostep do uzytecz-
nych narzedzi, a takze zaangazowac sie w ciekawe inicjatywy.

Przeglad pakietu narzedzi Aircrack-ng

Aircrack-ng to nie tylko zestaw narzedzi do testowania bezpieczenstwa wi-fi, lecz row-
niez duza pomoc w prowadzeniu biatego wywiadu, gdyz pomaga zbiera¢ informacje
z publicznie dostepnych zrddet, takich jak sieci bezprzewodowe.

W branzy OSINT wazne jest znajdowanie stabych punktéw w sieciach. Aircrack-ng
pomaga zidentyfikowac takie luki i pokazuje, ktére sieci mogg stanowic tatwy cel dla
hakeréw. W ten spos6b mozemy dowiedzie¢ sie wiecej na temat ewentualnych zagro-
Zen i sposob6w ochrony przed nimi.

Dzieki monitorowaniu funkcjonowania sieci Aircrack-ng pomaga odkry¢ pewne wzorce.
Na przyktad mozemy sie dowiedzie¢, kiedy dana sie¢ jest najbardziej aktywna, i dostrzec
ewentualne anomalie.

Tego narzedzia mozna rowniez uzy¢ do mapowania sieci wi-fi w danym obszarze.
Pozwala to zrozumie¢, w jaki sposob sieci rozwijajg sie w roznych miejscach, takich
jak miasta i dzielnice.


https://www.tracelabs.org/initiatives/osint-vm
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Osobom zajmujgcym sie cyberbezpieczenistwem Aircrack-ng dostarcza cate mndstwo
praktycznych informacji. Zbierajac dane z réznych sieci, badacze mogg lepiej zrozu-
mie¢, w jaki sposdb tworzy¢ silniejsze i bezpieczniejsze sieci wi-fi.

Trzeba pamieta¢, ze chociaz Aircrack-ng jest w stanie zbiera¢ ogromne ilosci infor-
macji, zawsze nalezy je wykorzystywac w sposob odpowiedzialny i etyczny. Tak jak
wszystkie zaawansowane narzedzia powinien by¢ uzywany do nauki i poprawy bez-
pieczenstwa, a nie do szkodliwych lub nielegalnych dziatan.

W ramach pakietu Aircrack-ng mamy dostepne rézne narzedzia do r6znych zadan.
Mozna ich uzywac oddzielnie lub w potgczeniu z innymi do prowadzenia analizy bez-
pieczenstwa sieci bezprzewodowych. Bedziemy korzystaé przede wszystkim z naste-
pujacych narzedzi:

B girmon-ng — wiacza tryb monitorowania w karcie bezprzewodowej,
aby umozliwi¢ przechwytywanie ruchu sieciowego;

B girodump-ng — przechwytuje ruch sieciowy, a nastepnie wyszukuje sieci
bezprzewodowe i pakiety danych;

B girgraph-ng — tworzy graficzng reprezentacje ruchu sieciowego;

B gireplay-ng — generuje ruch sieciowy i wykonuje ataki, takie jak atak
anulowania uwierzytelnienia (ang. deauthentication) czy atak wstrzykniecia
ztosliwych pakietdw (ang. packet injection), aby zmodyfikowac¢ zachowanie
sieci;

B gircrack-ng — gtéwne narzedzie pakietu, ktore stuzy do tamania kluczy
szyfrowania Wired Equivalent Privacy (WEP) i Wi-Fi Protected Access
(WPA)/WPAZ2, co pozwala oceni¢ bezpieczenstwo sieci;

B girbase-ng — tworzy falszywe punkty dostepowe wi-fi do przeprowadzania
atakow typu ,cztowiek posrodku” (ang. Man-in-the-Middle, MitM) oraz
atakéw socjotechnicznych.

Istnieja tez inne narzedzia, takie jak airdecap-ng, airdecloak-ng i airtun-ng, ale nie
bedziemy sie na nich koncentrowac¢ w tej ksigzce.

Wazne jest dostrzegac rdznice miedzy pakietem Aircrack-ng oraz narzedziem air
“>crack-ng.

Na ten moment dystrybucja Kali Linux obejmuje pakiet Aircrack-ng, ale to moze sie
zmieni¢ w przysztosci. Jezeli chcemy zainstalowac Aircrack-ng w dystrybucji Kali Linux
lub innej, oto potrzebne polecenie:

sudo apt-get install aircrack-ng

Teraz, gdy pakiet Aircrack-ng mamy juz zainstalowany, zabierzmy sie do pracy.



136 OSINT w praktyce

Airmon-ng

Co zatem robi airmon-ng? Dziata niczym przetgcznik — przetacza karte wi-fi, czyli te
rzecz w komputerze, ktéra taczy go z wi-fi, w tryb supernastuchiwania. Zazwyczaj
karta wi-fi zwraca jedynie uwage na te informacje, ktdre sg przeznaczone dla naszego
komputera. Z narzedziem airmon-ng zaczyna jednak nastuchiwac wszystkich sygna-
16w wi-fi z otoczenia, nawet tych, ktore nie sg przeznaczone dla nas. To wtasnie tryb
monitorowania (ang. monitor mode).

Dlaczego tryb monitorowania jest istotny? Wyobraz sobie, Ze jestes specjalistg ds. cyber-
bezpieczenstwa lub kims, kto potrzebuje sprawdzic, czy sie¢ wi-fi jest bezpieczna. Korzy-
stajac z airmon-ng, mozesz nastuchiwaé wszystkiego dookota i zorientowac sie, czy sie¢
ma jakie$ luki albo czy kto$ nie prébuje sie do niej wiamac.

Korzystanie z airmon-ng jest do$¢ proste. Przede wszystkim musimy sie dowiedzie¢,
jak nazywa sie nasza karta wi-fi (nazwa zazwyczaj brzmi podobnie do wlan0). Mozemy
to zrobic¢ za pomoca prostych polecent komputerowych. Znajac nazwe, mozemy uzy¢
airmon-ng do przetgczenia karty w tryb natogowego podstuchiwacza. Tryb zarzadzany
(ang. managed mode) to domyslny tryb dziatania kart wi-fi, w ktérym karta otrzymuje
jedynie pakiety przeznaczone dla konkretnego adresu MAC. Tryb monitorowania umoz-
liwia karcie otrzymywanie dowolnych pakietéw w zasiegu, nawet jezeli nie sg zaadreso-
wane do adresu MAC naszego urzadzenia. Przetgczmy teraz nasza karte wi-fi w tryb
monitorowania.
1. Aby sprawdzié nazwe interfejsu, uruchom nastepujace polecenie:

ifconfig

Zanotujmy nazwe interfejsu, gdyz bedzie nam za chwile potrzebna.
2. Sprawdzmy rowniez stan interfejsoéw bezprzewodowych:

sudo airmon-ng

3. Teraz chcemy sie dowiedzie¢, czy jest co$, co moze zaktdci¢ dziatanie pakietu
Aircrack-ng:
sudo airmon-ng check

4. Jezeli pojawig sie jakie$ wyniki, bedziemy chcieli zamkna¢ te procesy:
sudo airmon-ng check kill

5. Nastepnie, aby zacza¢ aktywnie monitorowac i podejrze¢, co sie dzieje na karcie
sieciowej, wpisujemy:
sudo airmon-ng start <znaleziona wczesniej nazwa karty sieciowej>

6. Inakoniec:
ifconfig

Teraz mozemy zobaczy¢, ze adapter zmienit nazwe z wlan0 na wlanOmon (rysunek 5.18).

Oprdécz wezesniej wspomnianych polecen narzedzia airmon-ng istnieje jeszcze kilka,
ktére moga okazac sie pomocne. Jednym z nich jest polecenie airmon-ng stop, ktore
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wlan@mon:| flags=4163<UP,BROA
unspec 50-3E-AA-76-4
RX packets 1032 byt

RX errors @ dropped
TX packets @ bytes
TX errors 0 dropped

Rysunek 5.18. Program airmon-ng zmienit nazwe karty sieciowej

wylaczy tryb monitorowania w danym interfejsie. Z kolei polecenie airmon-ng --channel
ustawia domyslny kanat przy wtaczaniu trybu monitorowania.

Gdy karta sieciowa (ang. network interface card, NIC) jest juz w trybie monitorowania,
mozemy zacza¢ przechwytywac niezbedne dane i przeprowadza¢ kontrole bezpieczen-
stwa sieci bezprzewodowej. To dopiero pierwszy akt sztuki, w ktérym pakiet Aircrack-ng
odgrywa gtéwna role.

Airodump-ng

Program airodump-ng to kolejne narzedzie z pakietu Aircrack-ng — niezwykle uzyteczne
dla kazdej osoby zainteresowanej bezpieczenstwem sieci bezprzewodowych. Zostato
zaprojektowane, aby pomoc zbiera¢ informacje o otaczajacych nas sieciach wi-fi.

Oto co robi airodump-ng:

B Przechwytuje dane wi-fi. Nastuchuje danych z sieci i je przechwytuje.
Moze zobaczy¢ caty ruch sieci odbywajacy sie dookota, a nie tylko ten,
ktdry jest przeznaczony dla naszego urzadzenia.

B Widzi szczegéltowe informacje na temat sieci. Pokazuje liste wszystkich
sieci wi-fi, ktdre jest w stanie znalez¢, wraz z informacjami o tym, jak silny
jest sygnal, jaki kanat obstuguja oraz jakiego rodzaju zabezpieczen uzywaja.

m Sledzi urzadzenia. Moze réwniez dowiedzie¢ sie, jakie urzadzenia (telefony,
laptopy) sa podtaczone do kazdej sieci wi-fi.

Korzystanie z programu airodump-ng wymaga wcze$niejszego uruchomienia narzedzia
airmon-ng, ktdry to proces opisatem w poprzednim punkcie. Gdy jestesSmy gotowi, wpi-
sujemy:

sudo airodump-ng wlanOmon
Wynik uzycia polecenia mozna zobaczy¢ na rysunku 5.19.

Istnieje tez kilka polecen, ktére pozwola nam ograniczy¢ zakres przechwytywania za
pomoca airodump-ng. Obejmuja one:

B --channel — wybdr kanatu do nastuchiwania;

B --bssid — ograniczenie wynikdw do konkretnego identyfikatora BSSID
(ang. Basic Service Set Identifier);

B -w — okreslenie przedrostka plikow wynikowych;
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Rysunek 5.19. Narzedzie airodump-ng identyfikuje sygnaty wi-fi

B --encrypt — ograniczenie wynikéw do konkretnego rodzaju szyfrowania;

B --showack — pokazywanie statystyk ACK dla klientéw w celu wykrycia
podatnosci z kategorii wstrzykiwania.

Oto przyktad uzycia niektérych z tych opcji:

sudo airodump-ng wlanOmon --channel 6 --bssid <AA:BB:CC:DD:EE:FF> -w
output

Dzieki airodump-ng mozemy gromadzi¢ informacje takie jak adresy MAC punktow
dostepowych i systeméw klienckich do dalszej analizy oraz konfiguracji zaawanso-
wanych atakéw, ktére mozemy zrealizowac za pomoca pakietu Aircrack-ng.

Aireplay-ng

Ataki anulowania uwierzytelnienia (ang. deauthentication), wykonywane przez aire
“>play-ng, stanowig istotny element w arsenale testowania bezpieczenstwa sieci. Takie
ataki zaktdcajg komunikacje miedzy klientem a punktem dostepowym, zmuszajac je
do roztaczenia sie. Ta technika wykorzystuje pakiety anulujgce uwierzytelnienie, ktore
stanowig cze$¢ protokotu wi-fi, ale moga by¢ réwniez wykorzystywane do zakoncze-
nia potgczenia. Ten proces ma kluczowe znaczenie w testowaniu odporno$ci sieci na
ataki blokady ustug (ang. Denial of Service, DoS) oraz przejmowanie sygnatéw nego-
cjacji (ang. handshakes) w przypadku WPA/WPAZ2.

Aby uzy¢ narzedzia aireplay-ng, nalezy podac:
B rodzaj ataku poprzez uzycie odpowiedniej opcji, np. --deauth;

B docelowa sie¢ za pomoc3a opcji -a wraz z identyfikatorem BSSID celu;
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B informacje na temat interfejsu monitorujacego, takiego jak wlanOmon, a takze
adreséw MAC docelowych punktéw dostepowych i klientow.

Oto przyktad kompletnego polecenia dla narzedzia aireplay-ng:

sudo aireplay-ng --deauth 100 -a <AA:BB:CC:DD:EE:FF> -c
<11:22:33:44:55:66> wlanOmon

Niektdre popularne opcje polecenia aireplay-ng obejmuja:
B --deauth — przeprowadzenie ataku anulowania uwierzytelnienia;
B --fakeauth — przeprowadzenie ataku nieprawidlowego uwierzytelnienia;

B --arpreplay — przeprowadzenie ataku metoda powtdérzenia zadania protokotu
Address Resolution Protocol (ARP);

B -a — okreSlenie identyfikatora BSSID docelowego punktu dostepowego;

B -c — okres$lenie adresu MAC docelowego klienta.

Mozliwosci programu aireplay-ng obejmujg szerokie spektrum zastosowan testowych.
Dzieki symulowaniu réznych wektoréw ataku — od podstawowych atakéw anulo-
wania uwierzytelnienia po ztozone ataki wstrzykiwania pakietow ARP — program
umozliwia dogtebng analize bezpieczenstwa sieci. To narzedzie ma istotne znaczenie
w identyfikowaniu podatnosci, testowaniu reakcji sieci na wrogie dziatania oraz potwier-
dzaniu skutecznos$ci zabezpieczen.

Aircrack-ng

Program aircrack-ng odgrywa wazna role w testowaniu bezpieczenstwa sieci dzieki
tamaniu kluczy kryptograficznych. To wazne, aby wiedzie¢, jak ztamac szyfrowanie
WEP i WPA/WPAZ2. Standard szyfrowania WEP latwiej ztamac, gdy?z jest starszy i mniej
bezpieczny ze wzgledu na swoje podatnosci. Standardy WPA i WPA2 s3 trudniejsze
do ztamania, cho¢ nadal jest to mozliwe, zwtaszcza w przypadku stabych haset i zaa-
wansowanych technik prowadzenia ataku.

Aby ztamac¢ szyfrowanie WPA/WPAZ2, program aircrack-ng wykorzystuje przede wszyst-
kim dwie metody: ataki stownikowe i ataki sitowe. Ataki stownikowe wyprébowuja
hasta z wczesniej opracowanej listy, a ataki sitowe sprawdzajq wszystkie kombinacje
znako6w, az do odnalezienia wta$ciwej. Powodzenie tych metod zalezy od sity hasta oraz
jakos$ci stownika.

Przy tamaniu szyfrowania WPA/WPAZ2, oprécz stosowania atakéw stownikowych i sito-
wych, wazne jest rowniez wykorzystanie pliku . cap, ktéry zawiera pakiety danych prze-
chwycone z sieci. Na podstawie analizy tych pakietow, zwtaszcza tych, ktére dotycza
procesu negocjacji, program aircrack-ng podejmuje proby ztamania klucza sieciowego.
Powodzenie ztamania hasta zalezy od informacji zawartych w pliku . cap, ktéry zawiera
dane z procesu negocjacji potrzebne do odszyfrowania klucza kryptograficznego sieci.
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Oto niektére z opcji czesto uzywanych z poleceniem aircrack-ng:

B -w — okreS$lenie pliku z listg stéw lub stownikiem;

B -h — okreSlenie identyfikatora BSSID docelowego punktu dostepowego;
B -e — okreSlenie identyfikatora ESSID (ang. Extended Service Set Identifier);
]

-a — okres$lanie trybu ataku, np. 2 dla szyfrowania WPA/WPA2 ze wstepnie
udostepnionym kluczem (ang. Pre-Shared Key, PSK).

Przyktad uzycia niektérych z tych opcji pokazuje nastepujgce polecenie:
sudo aircrack-ng -w dictionary.txt -b <AA:BB:CC:DD:E:FF> output-01.cap

Po znalezieniu ewentualnego klucza program aircrack-ng sprawdza, czy jest w stanie
odszyfrowac dane z sieci. To bardzo wazne, aby wiedzie¢, jak silne jest szyfrowanie,
i méc wykry¢ luki w bezpieczenstwie. Pomaga to réwniez zrozumie¢, jakie hasta sa
tatwiejsze do ztamania, co przydaje sie przy opracowywaniu zasad tworzenia silnych
haset.

Airbase-ng

Program airbase-ng to kolejne ciekawe narzedzie z pakietu Aircrack-ng, ktére pozwala
tworzy¢ fatszywe punkty dostepowe. Dzieki airbase-ng mozemy zastawi¢ sprytng
putapke i sprawdzi¢ zardwno odpornos¢ sieci, jak i to, czy uzytkownicy s w stanie
wykry¢ podstep. Z tym narzedziem zarzucenie przynety nie nastrecza specjalistom
zbyt wielu probleméw, a mozliwo$¢ obserwowania interakcji miedzy ludzmi i sieciami
jest bezcenna i moze nas wiele nauczy¢ o zabezpieczaniu sieci wi-fi.

Jak wspomniatem, tworzenie fatszywych hotspotéw jest dziecinnie proste. Wybierasz
kanat i podajesz nazwe wi-fi (tzn. identyfikator ESSID), ktéra brzmi wiarygodnie. Sami
decydujemy, czy chcemy, Zeby nasza fatszywa sie¢ pytata o hasto, czy nie. Najwazniej-
sze, zeby nie wzbudzac podejrzen.

To jednak nie wszystko! Fatszywe hotspoty nie maja tylko tadnie wygladac. Moga by¢
punktem wyj$ciowym do atakéw MitM. Polegaja one na tym, ze haker niezauwazenie
przechwytuje wiadomosci przesytane miedzy osobami, ktére mysla, ze rozmawiaja
ze soba bezposrednio. Ustanowiwszy fatszywy hotspot, haker dostaje sie miedzy roz-
moéwcodw i moze ich podstuchiwaé, a nawet modyfikowaé przesytane dane.

Ustanowienie fatszywego punktu dostepowego za pomoca airbase-ng wymaga poda-
nia konkretnych informacji. Wybieramy identyfikator ESSID, czyli nazwe sieci, kanat
oraz to, czy komunikacja bedzie zaszyfrowana, czy nie. Musimy réwniez skonfiguro-
wac swoje urzadzenie do monitorowania bezprzewodowego ruchu sieciowego za
pomocg interfejsu wlanOmon, ktéry utworzyliémy narzedziem airmon-ng. Polecenie trzeba
nieco dostosowac, aby nasz punkt dostepowy wygladat na prawdziwy:

sudo airbase-ng -a <AA:BB:CC:DD:EE:FF> --essid <nazwa fatszywego punktu

>dostepowego>

--channel <numer kanatu> wlanOmon
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Oto kilka dodatkowych opcji programu airbase-ng, dzieki ktérym mozna spersonali-
zowac przynete:

B -3 — ustawienie identyfikatora BSSID fatszywego punktu dostepowego;

B --essid — ustawienie identyfikatora ESSID falszywego punktu dostepowego;
B --channel — okres$lenie kanatu;

B -| 1 — wiaczenie obstugi WEP;

B -z — wilaczenie obstugi WPA/WPAZ2.

Dzieki swojej elastyczno$ci i szerokiemu zakresowi opcji airbase-ng jest bardzo przy-
datnym narzedziem dla kazdego testujacego bezpieczenstwo sieci.

Airgraph-ng

Program airgraph-ng to kolejny istotny element pakietu Aircrack-ng. To narzedzie
pomaga lepiej zrozumie¢ dang sie¢ bezprzewodowa. Przeksztatca ztozone informacje
sieciowe w grafy, ktére fatwo sie czyta. Pokazuja one wiele waznych szczegétéw na
temat sieci, takich jak ilo$¢ przechodzacych przez nig danych, podiaczone urzadzenia
i ewentualne zagrozenia bezpieczenistwa.

Aby skorzystaé z airgraph-ng, trzeba najpierw zebra¢ dane sieciowe za pomoca airo
>dump-ng. Tych danych uzyjemy do tworzenia graféw. Polecenie airgraph-ng wymaga
wskazania pliku CSV uzyskanego po uruchomieniu airodump-ng oraz pliku wynikowego
na gotowy graf. Jezeli chcemy wygenerowac graf relacji miedzy klientami a punk-
tami dostepowymi (ang. Client to AP Relationship, CAPR), ktory pokazuje potaczenia
i pakiety danych, uzyjemy tego polecenia:

sudo airgraph-ng -i output-0l.csv -o output.png -g CAPR
Oto najuzyteczniejsze opcje do zbierania danych:

B -i — wskazanie wejSciowego pliku CSV;

B -0 — wskazanie wyjSciowego pliku z grafem;

B -g — okreSlenie typu grafu.
Grafy wykonane programem airgraph-ng pomagaja zrozumie¢ badang sie¢. Przeksztal-
cajg ztozone dane i upraszczaja je, pomagajac dostrzec wzorce i wykry¢ problemy.
Mozemy na przyktad sprawdzi, czy przez sie¢ o jakich$ porach przechodzi duzo danych
albo czy w sieci znajduja sie urzadzenia, ktérych nie powinno tam by¢. Te grafy sa

szczegolnie uzyteczne do wyszukiwania nietypowej aktywnosci, ktéra moze swiadczy¢
0 zagrozeniu.

Znajdowanie ukrytych sieci

Zrozumienie podstaw pakietu Aircrack-ng to nieodzowny krok do odkrywania ukry-
tych sieci. Powinni$my pamietaé o tym, zZe nawet jezeli siec¢ jest ukryta, nie jest catko-
wicie niewidoczna. Pomysl o kiepskim magiku, ktéry na przyjeciu urodzinowym dla
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dzieci sprawia, Ze co$ znika, ale uwazny obserwator dostrzeze, gdzie to co$ sie podziato.
W tym przypadku nazwy i identyfikatory SSID ukrytych sieci nie sa publicznie udostep-
niane, ale z wlasciwymi narzedziami mozemy odkryc¢ to, co miato pozostac tajemnica.
Zidentyfikowanie ukrytej sieci nie jest niemozliwe, a przy odpowiednim podej$ciu —
Wrecz proste.

Najpierw chcemy przetaczy¢ karte sieciowa w tryb monitorowania, aby zobaczy¢ wszyst-
kie tajne sygnaty wi-fi przeptywajgce w powietrzu:

airmon-ng start wlan0

Teraz jesteSmy gotowi, aby zacza¢ monitorowac wszystkie sieci w najblizszej odlegtosci.
Robimy to nastepujgcym poleceniem:

airodump-ng wlanOmon

Na ekranie pojawi sie lista, na ktorej identyfikatory SSID ukrytych sieci bedg widoczne
jako <length: x>, gdzie x oznacza dtugo$¢ nazwy (rysunek 5.20). Jest jednak co$, co
pomoze nam ujawnic te nazwe. Ot6z kazde urzadzenie podigczone do ukrytej sieci
wysyta ramki sondujgce (ang. probe requests) z prosba o ponowne potaczenie. Kazde
takie zgdanie podaje nam ukryty identyfikator SSID na talerzu!

CH 9 ][ BAT: 3 hours 9 mins ][ Elapsed: 8 s ][ 2012-85-20 11:10
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

28:EF:81:34:84:91 =29 19 1 @ 6 54 WPA2Z CCMP PSK Linksys

BSSID STATION PWR Rate Lost Packets Probes
28:EF:B1:35:34:85 28:EF:81:23:46:68 =57 g -1 ;] 1

Rysunek 5.20. Program airodump-ng podaje identyfikator ESSID
punktu dostepowego jako <length: 6>

Musimy jedynie zmusi¢ podtaczone urzadzenie do wystania takiej ramki poprzez chwi-
lowe odiaczenie go od sieci. Uzyjemy do tego nastepujacego polecenia:

aireplay-ng -0 30 -a [adres MAC punktu dostepowego] -c [adres MAC klienta]
>wlanOmon
Flaga -0 wysyta sygnat roztaczenia, a wartos¢ 30 wskazuje liczbe pakietéw do wystania.
Po anulowaniu uwierzytelnienia u klienta przejdzmy do programu ai rodump-ng i zobaczmy,

jak ukryty identyfikator SSID pojawia sie niczym za dotknieciem czarodziejskiej r6zdzki!
Bajecznie proste.

28:EF:01:35:34:85 -42 17 (-] 8@ 6 54 WPAZ CCMP  PSK m
BSSID STATION PWR Rate Lost Packets Pr =
28:EF:01:35:34:85 28:EF:01:23:46:68 -57 @ -1 ] 1 fSkyNet]

Rysunek 5.21. Program airodump-ng pokazuje, ze identyfikator SSID sieci to SkyNet
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Chociaz ukrycie identyfikatora wydaje sie pomystowe, dla hakera poznanie go to butka
z mastem. Niech nie daje to nam ztudnego poczucia bezpieczenistwa! Uzywajmy silnego
szyfrowania, ztozonych haset i innych zabezpieczen.

Atak anulowania uwierzytelnienia moze nam réwniez postuzy¢ do przeprowadzenia
ataku MitM, ktéry prowadzi do przechwycenia danych. To powazne zagrozenie, przed
ktérym nalezy sie dobrze zabezpieczy¢.

Na poczatku haker wysyta sygnat roziaczenia, aby zmusi¢ urzadzenie do roztaczenia
z prawdziwg siecig wi-fi. To moze by¢ bardzo frustrujgce!

Nastepnie haker konfiguruje router o takiej samej nazwie sieciowej jak prawdziwy.
Nazywamy go ,ztym blizniakiem” (ang. Evil Twin). Urzadzenie taczy sie z fatszywa sie-
cig, ale nie jest tego Swiadome.

Teraz dochodzimy do ataku MitM — wszelkie dane przesytane przez fatszywa sie¢

zostaja przechwycone przez hakera. Obejmuje to wrazliwe dane, takie jak hasta, wiado-
moéci i adresy e-mailowe. Scenariusz jak z koszmaru.

Dodatkowe otwartozrodiowe
narzedzia OSINT

Narzedzia OSINT oferuja szeroki wachlarz mozliwosci, ktdre obejmuja zdobywanie
informacji o domenach czy monitorowanie mediéw spoteczno$ciowych. Te narzedzia,
dostepne dla kazdego, mozna tez czesto dostosowywac do swoich potrzeb dzieki ich
otwartozrodtowej naturze. Za chwile przedstawie kolejng porcje wyjatkowych narzedzi
OSINT o ogdlnodostepnym kodzie Zrédtowym wraz z ich funkcjonalno$ciami oraz zasto-
sowaniem w $rodowisku Kali Linux.

SpiderFoot

SpiderFoot to potezne narzedzie do automatyzacji dziatan OSINT, ktdre taczy rézne
zrodta danych, aby zbiera¢ i centralizowac informacje o konkretnym celu. Moga to by¢
adresy IP, nazwy domen, adresy e-mailowe czy nawet nazwy uzytkownikéw. Dzieki
ponad 200 modutom SpiderFoot taczy w sobie duza cze$¢ funkcjonalnosci z zakresu
cyfrowego wywiadu, co utatwia Sledczym analizowanie i interpretowanie danych.
Aby zainstalowac SpiderFoota, otworz terminal i wpisz:

sudo apt install spiderfoot

Aby uruchomi¢ narzedzie, musimy okresli¢ adres IP i port:
spiderfoot -1 127.0.0.1:5001

Wynik uzycia polecenia zaprezentowatem na rysunku 5.22.
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File Actions Edit View Help

docker-compose.yml VERSION
Dockerfile README . md sfscan.py
Dockerfile.full requirements.txt sfwebui.py

~/spiderfoot
sf.py 127.0.0.1:5001
Command 'sf.py' not found, did you mean:
command 'rsf.py' from deb routersploit
Try: sudo apt install <deb name>

~/spiderfoot
sf.py 127.0.0.1:5001

e v e v e e e v vk e e s sk o g vk ke o g vk vk ok g s gk o g vk ke o g gk gk o g gk ke o g vk ke o g vk ke o g gk ok o g gk ok o ok ok ok ok e ke ok
Use SpiderFoot by starting your web browser of choice and
2023-01-19 15:15:20,881 [INFO] sf : Starting web server at 127.0.0.1:5001
browse to http 127.0.0.1:5001/
2023-01-19 15:15:20,881 [WARNING] sf
e e e e e e e e e e e e e gk gk ke g g s s ke ke gk ke gk die s v ok ke ke ke g g g o ok ke ke gk gk g o o ok ok ke ok gk g g o ok ok ke ok ok g o o ok ok ok ok ke ke ke ok
Warning: passwd file contains no passwords. Authentication disabled.
Please consider adding authentication to protect this instance!
Refer to https://ww.spiderfoot.net/documentation/#security.
e e e e e e e e e e e e o ke gk vk g die e o ke ke ke ke ke Jie o o ok ok ke ke gk g g o ok ok ke gk ke g g o ok ok ke ke gk g g o ok ok ke ke gk o o o ok ok ok ok ke e ke ok

e e e v v e e v v e v v e e g vk gk o g gk gk o g vk gk o g sk gk ok g vk gk o g gk gk o g gk gk o g gk ke o g gk gk o g vk ok o ok ok ok ok e ke ok

Rysunek 5.22. Uruchamianie aplikacji SpiderFoot

Po uruchomieniu ustugi SpiderFoot otwoérz przegladarke i wpisz nastepujacy adres:
127.0.0.1:5001

Na ekranie powinien pojawic sie interfejs w formie strony internetowej (rysunek 5.23).
Kliknijmy zaktadke New Scan (nowy skan) i wprowadzmy informacje potrzebne do
okreslenia celu. Uzyjemy hackthissite.org jako przyktadu.

Kliknij przycisk Run Scan Now (uruchom skan teraz) i poczekaj na zakonczenie pro-
cesu. Moze to troche potrwad, ale w nagrode za cierpliwo$¢ dostaniemy cate mndstwo
danych na temat domeny. To prawdziwa kopalnia informacji, jak zwyklem mawiac
(rysunek 5.24).

Bardzo przydatng funkcjonalno$cig w aplikacji SpiderFoot jest mozliwo$¢ skupienia
sie na wynikach z jednej kolumny, aby uzyskac¢ wiecej informacji. Dzieki temu mozna
tatwo eksplorowac i szczegétowo analizowac¢ dane. Po prostu klikamy dowolng kolumne,
ktéra przyciaga nasza uwage, a narzedzie automatycznie wyswietli wszystkie istotne
informacje z tej kategorii. Ta niesamowicie pomocna i fatwa w uzyciu funkcjonalnosé
sprawia, ze analiza danych to czysta przyjemnos¢!

Koncowe przemyslenia na temat narzedzi

Wiem, ze méwiliSmy duzo o narzedziach, ale przy okazji jedna my$l mrozi mi krew
w zytach. Chodzi o ilo$¢ informacji, ktére nie§wiadomie ujawniamy, czy to w mediach
spotecznos$ciowych, czy podczas rejestracji w aplikacjach i ustugach online. Nasze dane
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New Scan

Scan Name N
© Your scan target may be one of the following. SpiderFoot will automatically detect the target type based on the format of your input:

Hitting HackThisSite Domain Name: e.g. example.com E-mall address: e.g. bob@example.com

IPv4 Address: e.g. 1.2.3.4 Phone Number: e.g. +12345678901 (E.164 format)

Scan Target IPv6 Address: e.9. 2606:4700:4700::1111 Human Name: e.g. “John Smith" (must be in quotes)

domain: e.g. Username: e.g. ‘Jsmith2000" (must be in quotes)

Subnet: e.g. 1.2.3.024 Network ASN: e.g. 1234

Bitcoin Address: e.0. 1HesYJSP1QqcyPEnQavzBLIwujluNGe7R
By Use Case By Required Data By Module
® Al Get anything and everything about the target.
All SpiderFoot modules will be enabled (slow) but every possible piece of information about the target will be obtained and analysed.
O Footprint  Understand what information this target exposes to the Internet.

Gain an understanding about the target's network perimeter, associated identities and other information that is obtained through a lot of web crawling and search
engine use.

O Investigate Best for when you suspect the target to be malicious but need more information.
Some basic footprinting will be performed in addition to querying of blacklists and other sources that may have information about your target's maliciousness.

O Passive  When you don't want the target to even suspect they are being investigated.

As much information will be gathered without touching the target or their affiliates, therefore only modules that do not touch the target will be enabled.

Run Scan Now

4 Want more OSINT automation capabilities? Check out SpiderFoot HX.

Rysunek 5.23. Konfiguracja nowego skanu w narzedziu SpiderFoot
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Total = 249 Unique | 193 Status = RUNNING Emors | 0 m 0 0 Low [ m 0
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Rysunek 5.24. Wynik skanu w narzedziu SpiderFoot

sg wszedzie. Te informacje sg tatwo dostepne nawet bez narzedzi. Wystarczy umiejet-
no$¢ wyciggania wnioskéw i zdrowy rozsadek.

Jednym z najciekawszych detektywdéw dziatajacych na TikToku jest Shay, znana pod
nazwa uzytkownika @shay.nanigans87. Przy ponad 410 000 obserwujacych (stan


mailto:@shay.nanigans87
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z pazdziernika 2024 r.) Shay zdobyta stawe dzieki umiejetnosci identyfikowania zupet-
nie obcych sobie 0s6b na podstawie minimalnej ilosci danych. Na filmikach pokazuje,
jak sprawdza drobne szczegdty na zdjeciach, odszyfrowuje zamazane fragmenty i taczy
w cato$é rozmaite informacje, aby zidentyfikowac osoby, ktére rzucity jej wyzwanie
(rysunek 5.25).

&=

i . | would love 1o give you
H a challenge, but you
would find literally

Basic info
) Fomae
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Rysunek 5.25. Uzytkowniczka TikToka @shay.nanigans87
nie uzywa zadnych narzedzi do odnalezienia celow

W jednym z filmikéw Shay pokazuje, w jaki sposéb wykorzystuje cze$ciowo zastoniety
napis na pojemniku z czyjegos zdjecia, aby znalez¢ adres tej osoby. W innym skupia sie
na zamazanym rachunku ze sklepu i odczytuje z niego dane klienta. Jej filmiki sa pory-
wajacym pokazem pracy cyfrowego detektywa.

Chociaz Shay zapewnia, Ze wykorzystuje swoje umiejetnosci jedynie w sposob etyczny,
jej filmiki przypominaja, Ze nasza prywatno$c w erze cyfryzacji jest bardziej krucha, niz
nam sie wydaje.

Po wyprébowaniu wszystkich tych narzedzi kolejnym pytaniem, ktére sie nasuwa, jest to,
jak nadazy¢ za zmianami w narzedziach i technikach OSINT. Opowiem o tym za chwile.

Nadazanie za tempem zmian
w dziedzinie OSINT

W miare rozwoju technologii narzedzia i techniki wykorzystywane w tej dziedzinie
zmieniajg sie, aby mogty pozostac skuteczne. Pojawiajg sie tez nowe platformy i super-
nowoczesne narzedzia. Dla specjalistdw OSINT dotrzymanie kroku tym zmianom jest
szczegOlnie wazne.
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Blogi i witryny internetowe

Wielu badaczy, specjalistow i entuzjastow w dziedzinie wywiadu i cyberbezpieczen-
stwa prowadzi blogi lub witryny, gdzie omawiajg najnowsze techniki, narzedzia i sprawy
OSINT. Regularne czytanie takich Zrédet zapewnia wglad w najnowsze trendy i najlep-
sze praktyki. Witryny takie jak Bellingcat, OSINT Essentials i OSINT Techniques to istne
kopalnie informacji.

B Bellingcat (https://www.bellingcat.com). Witryna poSwiecona dziennikarstwu
Sledczemu, ktéra specjalizuje sie w sprawdzaniu faktow i analizie OSINT. Czesto
publikowane sg tam informacje na temat metodologii prowadzenia $ledztwa,
ktére stanowig doskonaty materiat do nauki.

B OSINT Curious (https://www.osintcurio.us). Projekt skupiony na nowosciach
i zasobach z branzy OSINT. Oferuje spotkania online i blogi, a takze narzedzia
i wskazowki dla spotecznosci OSINT.

B Week in OSINT z witryny Sector035
(https://sector035.nl/articles/category:week-in-osint). Oferuje cotygodniowe
podsumowanie interesujacych wiadomosci dla spotecznosci OSINT wraz
z linkami.

B IntelTechniques (https://inteltechniques.com). Witryna prowadzona przez
Michaela Bazzella, bytego Sledczego FBI do spraw cyberprzestepczosci. Strona
zapewnia szeroki wachlarz narzedzi, szkolen i zasobdw zwigzanych z OSINT.

B OSINT Essentials (https://www.osintessentials.com). Witryna oferuje wiele
zasobow z narzedziami, odniesieniami i przewodnikami dla specjalistow
i mito$nikéw OSINT.

B OSINT Techniques (https://www.osinttechniques.com). To uzyteczna witryna
z tre$ciami edukacyjnymi, zasobami i narzedziami OSINT podzielonymi
na kategorie.

Konferencje i warsztaty

Odbywajace sie co roku duze konferencje z dziedziny cyberbezpieczenstwa, takie jak
DEF CON, Black Hat i BSides, oferujg specjalne panele poswiecone OSINT. Te wydarze-
nia stanowig wspaniatg okazje, aby pozna¢ OSINT w praktyce. Czesto mozemy tam
spotkac najlepszych instruktoréw w tej dziedzinie. Ponadto konferencje to doskonate
miejsce na poznanie innych oséb, ktére pracuja w cyberbezpieczenstwie, moga nas
czego$ nauczy¢, a nawet pomoc nam w rozwoju kariery zawodowe;j.

Ocena nowych narzedzi

Gdy wyprobowujemy nowe narzedzia OSINT, powinni$my pamietac o kilku rzeczach:

B Kto jest autorem? SprawdZ, kto stworzyt dane narzedzie. Dowiedz sie,
jak nazywat sie deweloper lub firma, aby oceni¢, czy sg znani w $rodowisku
OSINT i czy ciesza sie zaufaniem.
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B Co zyskam? Zadaj sobie nastepujace pytania: Czy to narzedzie robi cos,
czego nie moge zrobi¢ za pomocg dotychczasowych? Czy jest szybsze albo
doktadniejsze? Jezeli robi doktadnie to samo co inne narzedzia, moze nie warto
go uzywac.

B Co méwig inni? Poszukaj recenzji i komentarzy osob, ktore uzywaty tego
narzedzia. Odwiedz fora, media spotecznosciowe i witryny poswiecone
narzedziom OSINT. Czy tatwo sie go uzywa? Czy dobrze dziata? Czy byty
z nim jakies$ problemy?

B Co z aktualizacjami? Dobre narzedzia s3 regularnie aktualizowane przez
twdrcéw. Dzieki temu btedy sg naprawiane, a narzedzia sg z czasem coraz
lepsze. S3 tez dostosowywane do nowych wyzwan w dziedzinie OSINT. Sprawdz
strone lub forum internetowe poswiecone narzedziu, aby dowiedzie¢ sie,
jak czesto wychodza aktualizacje i czy rzeczywisScie co$ usprawniaja.

Majac te kwestie z tytu gtowy, mozemy wybracé najlepsze narzedzia OSINT, ktére sg bez-
pieczne, uzyteczne i dostosowane do zmian w $wiecie cyberbezpieczenstwa.

Przynaleznos¢ do spotecznosci OSINT

Spotecznos$¢ OSINT jest liczna i zr6znicowana. Obejmuje specjalistéw z réznych dzie-
dzin i o r6znych poziomach doswiadczenia. Przynalezno$c¢ do tej spotecznosci moze
przynie$¢ nam nastepujgce korzysci:

B Nauka przez wspotprace. Dzielenie sie do§wiadczeniami, wyzwaniami
i rozwigzaniami moze prowadzi¢ do rozwoju wszystkich zaangazowanych
stron.

B Nowe perspektywy. R6zne osoby moga odmiennie podchodzi¢ do réznych
probleméw. Wspétpraca z innymi moze zaowocowac nowym spojrzeniem
lub poznaniem nowej techniki.

B Budowanie sieci kontaktéw. Nawigzywanie relacji w ramach spotecznosci
moze stanowi¢ szanse na rozpoczecie wspotpracy, znalezienie mentora czy
otrzymanie oferty pracy.

Podsumowanie

W tym rozdziale przyjrzeli$my sie r6znym niesamowitym narzedziom OSINT, takim jak
Recon-ng, Maltego, Shodan oraz system operacyjny Trace Labs. Kazde z tych narzedzi
w inny spos6b pomaga nam zrozumiec¢ i lepiej wykorzystywaé OSINT. Na przyktad
Maltego pozwala dostrzec powigzania miedzy fragmentami danych, a Shodan oferuje
wglad w internet rzeczy. RozmawialiSmy réwniez o innych narzedziach, takich jak
Aircrack-ng, SpiderFoot i Twint, a takze o znaczeniu nieustannego poszerzania swo-
jej wiedzy i o wspétpracy ze spotecznoscig OSINT.

Za chwile dowiesz sie, w jaki spos6b madre uzycie OSINT moze wykry¢ ryzyka dla
cyberbezpieczenistwa i zapobiegac¢ im, zapewniajgc osobom i firmom bezpieczenistwo
w internecie.
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W tym rozdziale nastapi zwrot akcji. Przejdziemy od teorii do prawdziwych zastoso-
wan OSINT w dziedzinie cyberbezpieczenstwa. Przyszed} czas na to, Zeby wykorzy-
sta¢ zdobyte podstawy i zaprzac je do praktycznego wsparcia analizy zagrozen.

W tym rozdziale poruszymy nastepujace aspekty:
B wprowadzenie do OSINT w analizie zagrozen;
zagrozenia cybernetyczne a OSINT;

[ ]
B platformy do analizy zagrozen cybernetycznych i ich zastosowanie w OSINT;
B tworzenie strategii analizy zagrozen na bazie OSINT;

[

studium przypadku, czyli rola OSINT w prawdziwych incydentach z zakresu
cyberbezpieczenstwa.

Zanim dotrzesz do konca rozdziatu, osiaggniesz biegto$¢ w dziedzinie OSINT. Zrozumiesz
jej znaczenie dla wykrywania potencjalnych zagrozen dzieki potagczeniu wiedzy tech-
nicznej i spostrzegawczos$ci. Ponadto nauczysz sie wykorzystywac te umiejetnosci
w sposab strategiczny w odniesieniu do wszystkich aspektdw cyberbezpieczenstwa,
ktore sa powigzane z ludzkimi interakcjami, czyli praktycznie we wszystkich przypad-
kach. Czas przekuc teorie w praktyke. Do dzieta!

Wprowadzenie do OSINT
w analizie zagrozen

Najpierw musisz sie dowiedzie¢, dlaczego OSINT odgrywa tak wazng role w analizie
cyberzagrozen. W cyfrowym $wiecie informacje to potega, a OSINT zapewnia mnéstwo
informacji z publicznie dostepnych Zr6del. Niezaleznie od tego, czy chodzi o media spo-
tecznosciowe, fora, wyszukiwarki czy bazy danych, OSINT pozwala wykorzystac te
zasoby i wyciggna¢ wnioski, ktére inaczej mozna by przeoczy¢. To wazne, poniewaz
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umozliwia nam zabezpieczenie sie przed zagrozeniami, zanim beda mialy szanse sie
urzeczywistnic.

Jak doktadnie uzywa sie OSINT do ochrony przed cyberzagrozeniami? Polega to na zbie-
raniu fragmentéw cyfrowej uktadanki i taczeniu ich w cato$¢. OSINT moze na przyktad
zidentyfikowac potencjalne podatnosci w oprogramowaniu i systemach, ktore mogliby
wykorzysta¢ hakerzy. Mozna go réwniez uzy¢ do $ledzenia cyfrowych sladéw cyber-
przestepcow, aby zrozumiec ich taktyke i wzorce postepowania. Ten rodzaj wywiadu
jest nieoceniony nie tylko w przypadku reagowania na zagrozenia, lecz réwniez wtedy,
gdy chcemy na nie aktywnie sie przygotowac.

Jednym z najbardziej ekscytujacych aspektéw OSINT, czyli biatego wywiadu, jest to, jak
uzupelnia inne formy wywiadu, takie jak HUMINT (Human Intelligence, rozpoznanie
osobowe) czy SIGINT (Signal Intelligence, rozpoznanie elektromagnetyczne).
HUMINT polega na zrozumieniu zagrozen poprzez rozmowy z ludZzmi i obserwowa-
nie tego, co robia. Zapewnia wglad w to, dlaczego ataki sie zdarzajg. Z kolei SIGINT
polega na podstuchiwaniu komunikacji, takiej jak wiadomosci e-mailowe, aby zdoby¢
doktadne informacje na temat zagrozen.

Laczac te trzy metody, otrzymujemy peten obraz zagrozen cybernetycznych. Dzieki temu
tatwiej przewidywac problemy, ograniczac ryzyko i reagowac na niebezpieczenstwo.

Nie zapomnijmy jednak o wyzwaniach. Zastosowanie OSINT w ramach analizy cybe-
rzagrozen nie polega wytgcznie na zbieraniu informacji. Chodzi o wydajne ich anali-
zowanie. Ogrom danych potrafi przyttoczy¢, a nie wszystkie sg istotne lub rzetelne.
Dlatego potrzebni sag wykwalifikowani analitycy, ktorzy przekopia sie przez gaszcz
nieistotnych detali i wydobeda te, ktére pomoga podja¢ wiasciwe decyzje. To umie-
jetnos¢, ktdra wymaga ustawicznego uczenia sie i dostosowywania, zwtaszcza biorac
pod uwage szybka ewolucje cyfrowego otoczenia i zagrozen.

Zagrozenia cybernetyczne a OSINT

Nowe zagrozenia cybernetyczne nieustannie rzucajg wyzwanie naszym wirtualnym
zabezpieczeniom. Hakerzy i cyberprzestepcy to kreatywni, szybko dostosowujacy sie
do zmian napastnicy, zawsze na tropie nowych podatnos$ci do wykorzystania dla
zarobku lub siania chaosu. Cyberzagrozenia czekaja tylko na okazje, aby zaszkodzié¢
internetowej rzeczywistosci. Naszym Swiatem wstrzasaja tez globalne wydarzenia,
takie jak powazne konflikty polityczne, a hakerzy wykorzystuja ten chaos, aby wpro-
wadzac jeszcze wiecej zamieszania i realizowac swoje niecne zamiary. Ponadto cyber-
przestepcy coraz sprytniej obchodza zabezpieczenia, takie jak dodatkowe kody do
logowania.

To nie wszystko! Kradzieze prywatnych informacji, w tym danych osobowych i tajem-
nic przedsiebiorstw, sa coraz czestsze. Cyfrowi kieszonkowcy przywtaszczaja sobie
nasze dane, a my nie jesteSmy tego nawet Swiadomi. Gdy tylko pojawia sie nowe zabez-
pieczenia, przestepcy opracowujg nowe sposoby ich obchodzenia. Musimy by¢ czujni
i uSwiadamia¢ innym obecno$¢ zagrozen. To niekonczaca sie bitwa o ochrone naszej
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cyfrowej przestrzeni. Phishing i socjotechnika to niektére z najwiekszych zagrozen,
z jakimi mierza sie organizacje. Te taktyki wykorzystuja utomnosci ludzkiej natury, co
sprawia, ze trudniej je wykry¢ i zapobiega¢ im niz w przypadku atakéw na podatno-
$ci techniczne. OSINT zapewnia potezne narzedzia i techniki pozwalajace wykrywacé
i analizowa¢ zagrozenia sprawniej, co czyni z niego nieoceniong pomoc dla organizacji
w walce z cyberprzestepcami.

OSINT staje sie réwniez superbohaterem walki z fatszywymi informacjami (tzw. fake
newsami). W czasach powszechnej dezinformacji narzedzia OSINT pomagaja odréznié
ktamstwa od prawdy.

Jednym z godnych uwagi wydarzen ostatnimi czasy byto uzycie narzedzi OSINT do zde-
maskowania fatszywych informacji rozprzestrzenianych z uzyciem wizerunku prezy-
denta Ukrainy, Wotodymyra Zetenskiego. Nagranie wykonane technika deepfake przed-
stawiato Zetenskiego, jak ogtaszat koniec konfliktu z Rosja i kapitulacje Ukrainy. Film
odrzucono p6zniej jako nieprawdziwy. Techniki analityczne, wykrywajace niespojnosci
w o$wietleniu, cieniach i ruchu, pomogty zakwestionowac¢ autentyczno$¢ filmu. W miare
jak coraz wiecej os6b ma Swiadomos¢ cyberzagrozen, rosnie tez zapotrzebowanie na
narzedzia OSINT pomagajace dbac o bezpieczenstwo online.

Phishing

Wyobraz sobie, ze przegladasz poczte i natrafiasz na wiadomos¢, ktdra wyglada, jakby
pochodzita z dobrze znanej instytucji. Dajmy na to — z Twojego banku. Proszg o klik-
niecie linku i zaktualizowanie danych osobowych. Bez chwili zastanowienia klikasz
link, Zeby mie¢ to z gtowy. Wtasnie tak dziata phishing! Te ataki sprawiajg duzo proble-
moéw, gdyz moga prowadzi¢ do ujawnienia poufnych informacji lub — co gorsza —
pobrania zltos$liwego oprogramowania na urzadzenie.

Tutaj nastepuje maty zwrot akcji. Te sprytne kampanie phishingowe nie pojawiajg sie
znikad. Czesto zostawiaja cyfrowe $lady rozrzucone po catym internecie. Tutaj nasze
umiejetnos$ci OSINT moga wkroczy¢ do akcji. Dzieki nim mozemy ustrzec sie przed
fatszywymi stronami internetowymi, ktére wygladaja tudzaco podobnie do prawdziwych.
Mozemy analizowac adresy e-mailowe w poszukiwaniu $ladéw podszywania sie pod
kogos innego (tzw. spoofing). Mozemy tez przeczesywac fora internetowe lub nawet
dark web, aby znalez¢ wycieki danych sugerujace szerzej zakrojong akcje phishingowa.

Porozmawiajmy o uzytecznych narzedziach OSINT, takich jak theHarvester. Pamietasz,
jak wrozdziale 3. ,Narzedzia OSINT - metody i techniki gromadzenia i analizowania
informacji”, nazwali$my go ,cybernetycznym zniwiarzem”? Dzieki programowi the-
Harvester analitycy ds. bezpieczenstwa mogg znaleZ¢ tony informacji — adresy e-mai-
lowe, subdomeny, dane pracownikéw, a nawet otwarte porty — z publicznych Zrddet,
takich jak wyszukiwarki internetowe czy media spotecznos$ciowe. Na przyktad polecenie
theHarvester -d packtpub.com -b all wycigga te wszystkie rodzaje danych z konkretnej
domeny (rysunek 6.1). To bardzo pozyteczne w wykrywaniu potencjalnych putapek
phishingowych. Mozemy znaleZ¢ fatszywg strone, ktora wyglada kubek w kubek jak
legalna, ale stuzy do wykradania danych uwierzytelniajgcych.
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Rysunek 6.1. Narzedzie theHarvester wyszukuje dane na temat domeny packtpub.com

W prawdziwym zyciu, zwlaszcza w duzych organizacjach, po wykryciu kampanii phis-
hingowej, falszywe domeny sa zazwyczaj szybko usuwane. To jak gra w Whack a Mole —
zreczno$ciowke, ktéra polega na uderzaniu plastikowymi mtotkami w pojawiajgce sie
figurki chomikéw: gdy tylko dopadniesz jednego, znika, a w innym miejscu pojawia sie
kolejny. Dlatego tak wazne jest, aby zespoty ds. cyberbezpieczenstwa dziataty szybko
i uzywaty narzedzi takich jak theHarvester, by wykrywac proby atakéw phishingowych,
zanim znikng bez $ladu.

Socjotechnika

Socjotechnika to ztoZone i nieustannie ewoluujace zagrozenie w cyberswiecie. Nie chodzi
tylko o kradziez adresu IP. Obejmuje to szeroki zakres taktyk — od tworzenia myla-
cych nazw uzytkownikow i adreséw e-mailowych po wykorzystanie podtaczonych do
internetu urzadzen, takich jak kamery. Powszechno$¢ i réznorodnos¢ tych atakéw przy-
prawia o zawroét glowy. Czesto tez wpasowujg sie w nasze cyfrowe Zycie tak idealnie,
Ze ich nawet nie dostrzegamy.

Zrozumiec otoczenie

Aby poradzic¢ sobie z atakami socjotechnicznymi, specjalisci ds. cyberbezpieczenstwa
siegaja czesto po OSINT, by sprawdzi¢, czego dowiedzieli sie atakujgcy. Cybernapast-
nicy czasami réwniez zachowuja sie nieuwaznie. Moga zostawia¢ cyfrowe tropy lub
nawet chwali¢ sie swoimi osiggnieciami. Dlatego sprytny analityk ma na oku rézne miej-
sca, w ktérych pojawiajg sie powigzane stowa kluczowe lub hasztagi, a takze tematy
dotyczace phishingu i socjotechniki. Na przyktad nagty wzrost narzekan na podejrzane
wiadomosci e-mailowe w mediach spoteczno$ciowych moze sugerowa¢, ze ma miej-
sce atak.
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Branzowe narzedzia

Jednym z poteznych sojusznikéw w tej bitwie jest SpiderFoot. Ten cyfrowy detektyw
automatyzuje wyszukiwanie informacji z r6znych zrodet. Analitycy moga rozpoczaé
kompleksowy skan za pomoca polecenia takiego jak spiderfoot -1 127.0.0.1:5001 -s
packtpub.com. Analiza zwraca mnéstwo cennych informacji: adresy e-mailowe, nazwy
domen, profile w mediach spoteczno$ciowych — wszystko to mogtoby postuzy¢ do przy-
gotowania ataku socjotechnicznego.

W socjotechnice chodzi jednak nie tylko o to, co wida¢ gotym okiem, lecz przede wszyst-
kim o to, co ukryte. Tu przychodza z pomocg narzedzia takie jak Maltego. Maltego siega
glebiej, ujawnia ukryte powigzania miedzy osobami, firmami i infrastruktura interne-
towg, ktore nie sg takie proste do znalezienia (rysunek 6.2).
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Rysunek 6.2. Maltego pokazuje nieoczywiste powigzania miedzy osobami
Moze na przyktad przeanalizowa¢ pozornie nieszkodliwy adres e-mailowy, aby znalez¢

podtaczone do internetu urzadzenia, a moze nawet kamerke, nad ktéra ktos$ przejat
kontrole.
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tatanie luk w zabezpieczeniach dzieki OSINT

Nie chodzi tylko o przyszte czy aktualne zagrozenia. Czasami niebezpieczenstwo tkwi
w atakach socjotechnicznych, ktére juz miaty miejsce. Strony takie jak Have I Been
Pwned stuzg jako system wczesnego ostrzegania, pozwalajac uzytkownikom spraw-
dzi¢, czy ich dane padty ofiarg naruszenia. To tylko czubek géry lodowej. Prawdziwy
zakres socjotechniki obejmuje duzo wiecej. Porzucone strony, niezabezpieczone kamery,
urzadzenia sieciowe, a nawet zapory sieciowe, ktére nadal strasza w internecie — to
wszystko sg potencjalne punkty wyjscia do atakéw.

Kolejnym aspektem badan OSINT w tym kontekscie jest analiza danych ujawnionych
w ramach wyciekéw oraz raportéw na temat takich wyciekdw. Strony takie jak Have
I Been Pwned (https://haveibeenpwned.com) pozwalaja uzytkownikom sprawdzié, czy
ich dane byty cze$cig znanego wycieku. Te informacje majg kluczowe znaczenie, gdyz
tak ujawnione dane stajga sie czesto podstawa do przeprowadzenia ataku socjotech-
nicznego.

Media spotecznosciowe to dla atakujgcych kopalnie informacji. Hakerzy wyszukuja dane,
aby wzbudzac¢ zaufanie lub podszywac sie pod osoby w ramach kampanii phishingo-
wych ukierunkowanych na konkretng osobe lub firme (tzw. spear phishing). W tym
kontekscie techniki OSINT obejmuja doktadne monitorowanie wiadomo$ci, potaczen
i wzorcow dziatania, aby wykry¢ potencjalne podatnosci.

Szerszy obraz

Systematyczne stosowanie metod OSINT pozwala specjalistom ds. cyberbezpieczen-
stwa przesledzi¢ rozwdj strategii socjotechnicznych. Moga zrozumie¢ nie tylko, jak
doszto do ataku, lecz rowniez kto i dlaczego za nimi stoi. Te informacje maja kluczowe
znaczenie w tworzeniu solidnych zabezpieczen, w tym kampanii us§wiadamiajacych,
ktore pokazuja czesto stosowane techniki phishingowe, oraz procedur zwiekszajacych
bezpieczenstwo czesto atakowanych sektorow.

Dzieki dogtebnej analizie mozemy zidentyfikowac rodzaje organizacji, ktére sg zagro-
zone, obszary geograficzne, gdzie najczesciej pojawiaja sie ataki, oraz poziom ztozo-
nosci uzytych metod. Ten rodzaj wywiadu moze zmienié¢ bieg wydarzen i przeksztatci¢
potencjalne ofiary socjotechnicznych sztuczek w §wiadomych i dobrze przygotowa-
nych obroncéw.

Ztosliwe oprogramowanie
| oprogramowanie wymuszajace okup

Z1osliwe oprogramowanie jest coraz bardziej zaawansowane i destrukcyjne. Szczegdl-
nie szybki rozwdj mozemy zaobserwowac w kategorii oprogramowania wymuszaja-
cego okup (ang. ransomware). Skupmy sie na razie na dwoch kwestiach:

B Ewolucja zlosliwego oprogramowania. Zto$liwe oprogramowanie,
poczatkowo w postaci prostych wiruséw i robakdéw, rozwineto sie w duzo
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bardziej ztozone formy, obejmujace oprogramowanie szpiegujace (ang. spyware),
konie trojanskie i rejestratory klawiszy (ang. keyloggers). Ich zadaniem jest
kradziez danych, zakt6canie dziatania lub nieuprawniony dostep do systemu.

B Trendy w zakresie oprogramowania wymuszajacego okup. Nowoczesne
ataki z wykorzystaniem oprogramowania wymuszajacego okup obejmuja
zaszyfrowanie danych i zgdanie okupu za klucz do ich odszyfrowania. Atakujacy
biora na cel osoby prywatne, przedsiebiorstwa, a nawet urzedy panstwowe,
okupu za$ zadaja w kryptowalutach.

OSINT w zwalczaniu ztosliwego oprogramowania

Analiza ztos$liwego oprogramowania i oprogramowania wymuszajgcego okup moze
mie¢ duze znaczenie w branzy OSINT. Oto jak mozemy sie za to zabrac¢:

B Zrozumienie sprawcéw. Sprawcy, ktdrzy tworza ztosliwe oprogramowanie
lub infekujg nim urzadzenia, moga by¢ pojedynczymi hakerami, grupami
przestepczymi lub grupami sponsorowanymi przez panstwa. Analizujac
elementy ztosliwego oprogramowania, analitycy OSINT moga gromadzi¢
informacje na temat taktyk, technik i procedur (ang. Tactics, Techniques
and Procedures, TTP) tych sprawcow. Moze to obejmowac zrozumienie celow
oraz metod ataku, a takze ewentualne okreslenie pochodzenia lub powigzan.

B Trendy w cyberbezpieczenstwie. Analiza zto$liwego oprogramowania
przyczynia sie do lepszego zrozumienia aktualnych zagrozen i trendéw
w cyberbezpieczenstwie. Jest to istotne z punktu widzenia OSINT,
gdyz umozliwia przewidzenie przysztych atakow, zrozumienie ewolucji
cyberzagrozen oraz bycie o jeden krok przed sprawcami, jezeli chodzi
o gromadzenie informacji wywiadowczych.

B Cyfrowe $lady. Ztosliwe i wymuszajace okup programy czesto pozostawiajg
za sobg cyfrowy $lad. Jego analiza moze prowadzi¢ do odkrycia domen, adreséw
IP i innych cyfrowych wskazdwek powigzanych z atakujgcymi. Te informacje
mozna sprawdzi¢ w publicznie dostepnych bazach i narzedziach, aby pogtebic
swoje zrozumienie krajobrazu zagrozen.

B Dzielenie sie wynikami. Informacje zdobyte na podstawie analizy
ztosliwego oprogramowania mogg by¢ bardzo cenne dla catej spotecznosci
zwigzanej z cyberbezpieczenstwem. Takie oparte na wspotpracy podejscie
moze pomdc innym w zabezpieczeniu sie przed zagrozeniami i przyczynic
sie do zgromadzenia wiekszej puli informacji z otwartych zrédet.

B Przeciwdzialanie i ograniczanie ryzyka. Szczegétowe zrozumienie
mechanizmu dziatania réznych rodzajow ztos$liwego oprogramowania
pozwala na opracowanie skuteczniejszych srodkéw zaradczych i strategii
ograniczajacych ryzyko. To istotne dla organizacji starajgcych sie chroni¢
swoje zasoby i moze by¢ kluczowym elementem strategii z zakresu
cyberbezpieczenistwa opartych na OSINT.

Narzedzia OSINT takie jak VirusTotal umozliwiaja analize prébek ztosliwego oprogra-
mowania, co zapewnia wglad w ich zachowanie, Zrddto i potencjalny wptyw.



156 OSINT w praktyce

Dzieki monitorowaniu rejestracji adreséw IP i domen specjalisci ds. cyberbezpieczen-
stwa mogg znaleZ¢ infrastrukture wykorzystywang do prowadzenia ofensywnych kam-
panii z uzyciem ztos$liwego oprogramowania. Powiedzmy, Ze napotkamy witryne inter-
netowa — dajmy na to packtpub.com — i mamy watpliwosci co do jej bezpieczenstwa.
Dzieki narzedziu VirusTotal wystarczy wprowadzi¢ adres URL https://packtpub.com
w wyszukiwarce, aby sprawdzi¢ wiarygodnos$¢ witryny (rysunek 6.3).

E https:/packtpub.com/ Q O @ & sig

@ No security vendors flagged this URL as malicious (> Reanalyze Q Search i Graph
https://packtpub.com/ Status Content type Last Analysis Date
packtpub.com 200 text/html; charset=UTF-8 12 days ago

text/ntml  external-resources  iframes  dom-modification  trackers

Community Score

Rysunek 6.3. Wyniki skanowania domeny packtpub.com narzedziem VirusTotal

VirusTotal skanuje adres URL pod katem obecnosci znanych zagrozen ze swojej bazy
danych. Wyniki skanowania pokazujg, czy witryna jest powigzana ze szkodliwa dzia-
falnoscia, taka jak rozprzestrzenianie ztosliwego oprogramowania czy udziat w kam-
paniach phishingowych. Btyskawiczna ocena pomaga uzytkownikom unika¢ poten-
cjalnie szkodliwych witryn i informuje zespoty ds. cyberbezpieczenstwa o koniecznosci
podjecia niezbednych dziatan po wykryciu zagrozenia.

Wiem, Ze to byto sporo do przyswojenia, wiec sp6jrzmy na przyktad. Wyobrazmy sobie,
ze zauwazyliSmy nietypowa aktywnos$¢ sugerujaca atak ztosliwego oprogramowania
na monitorowang przez nas sie¢. Do analizy decydujemy sie uzy¢ narzedzia OSINT,
takiego jak VirusTotal. W praktyce wyglada to nastepujaco:

1. Gromadzenie danych. Najpierw zbierz podejrzane pliki lub adresy URL
z analizy ruchu sieciowego. Moga to by¢ pliki pobrane przez uzytkownikéw
lub tacza, ktore klikneli.

2. Analiza narzedziem VirusTotal. Zataduj pliki lub wprowadz adresy URL
do narzedzia VirusTotal. Przeskanuje ono pliki lub strony internetowe,
korzystajac z bazy danych znanych sygnatur i zachowan ztosliwego
oprogramowania.

3. Przeglad wynikéw. VirusTotal zwraca szczeg6towy raport na temat
kazdego pliku lub adresu URL, informujac o podejrzanym zachowaniu,
powigzaniu ze znanymi rodzajami zto$liwego oprogramowania lub
komunikacji z podejrzanymi adresami IP.

4. Sprawdzenie informacji. Na podstawie informacji uzyskanych z narzedzia
VirusTotal mozemy sprawdzi¢ wskazniki zagrozenia (ang. Indicators of
Compromise, 10C), takie jak adresy IP, nazwy domen czy hasze plikow,
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w innych bazach danych OSINT. Pomaga to zrozumie¢, czy te wskazniki sg
cze$cig wiekszych kampanii.

5. Podjecie dziatan. Na bazie odkry¢ mozemy zaktualizowac ustawienia
bezpieczenstwa sieci. Moze to obejmowac zablokowanie ztos$liwych adresow
IP, zaaplikowanie uaktualniet usuwajacych luki lub prowadzenie szkolen
uzytkownikow.

6. Dzielenie sie odkryciami. Na koniec przygotuj krotkie sprawozdanie na temat
swojego dochodzenia, skupiajgc sie na uzyciu narzedzi OSINT do wykrycia
zagrozenia zwigzanego ze zto$liwym oprogramowaniem oraz ograniczenia
jego skutkow. Podzielenie sie tymi informacjami ze spotecznoscig zajmujaca
sie cyberbezpieczenstwem zwieksza ogélng zdolno$¢ do obrony przed
zagrozeniami.

Monitorowanie ruchu sieciowego
w celu wykrycia ztosliwego oprogramowania

Analizowanie ruchu sieciowego to doskonaty sposéb na wykrycie ztosliwego oprogra-
mowania, w tym oprogramowania wymuszajacego okup, zanim spowoduje szkody.
Przygladajac sie doktadnie danym ptyngcym przez siec, analitycy moga wykry¢ niety-
powa aktywnos¢, ktdra wskazuje, ze system zostat zainfekowany. Na przyktad nagly
wzrost ilosci danych przesytanych do nieznanej witryny moze sugerowac aktywnos¢
botnetu albo kradziez. Uzycie narzedzi do inspekcji pakietéw, takich jak Wireshark
(https://www.wireshark.org), pozwala na stale i szczeg6towe monitorowanie ruchu sie-
ciowego. Nalezy sprawdzi¢ wszelkie dziwne potgczenia, protokoty i tresci.

Dzieki monitorowaniu sieci problemy mozna szybko wychwyci¢ i ograniczy¢, zanim
sie rozprzestrzenia. Zadna pojedyncza organizacja nie moze jednak kontrolowac¢ ca-
tego internetu. W takich przypadkach pomocne s3 platformy oparte na wspétpracy,
takie jak VirusTotal. Dzieki umozliwieniu specjalistom ds. bezpieczenstwa pobrania
prébek ztosliwego oprogramowania i przeskanowania podejrzanych plikéw nowe
zagrozenia mozna szybko zidentyfikowa¢ i udostepnic ich sygnatury. Tworzone zbio-
rowo bazy danych, takie jak wspomniany wcze$niej VirusTotal czy ThreatCrowd
(http://ci-www.threatcrowd.org), stanowig systemy wczesnego ostrzegania o nowych
atakach (rysunek 6.4).

Potaczenie monitorowania sieci i spotecznos$ciowej analizy zagrozen zapewnia orga-
nizacjom najlepsze szanse na ochrone przed cyberzagrozeniami, takimi jak na przy-
ktad oprogramowanie wymuszajace okup. Aktywne podejscie w tym zakresie oznacza
zaréwno obserwowanie wtasnych systeméw, jak i koordynowanie wysitkow z innymi
podmiotami z branzy.

Kanaty informacyjne z zakresu analizy zagrozen

Kanaty informacyjne z zakresu analizy zagrozen przypominajg kanaty wiadomosci
w mediach spotecznosciowych, lecz zamiast aktualizacji dotyczacych zdje¢ czy statu-
séw zawieraja najnowsze informacje na temat zagrozen cybernetycznych. Te kanatly
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Rysunek 6.4. ThreatCrowd pozwala sprawdzic¢ adres IP, domene lub adres e-mailowy

informacyjne gromadza dane z wielu miejsc, takich jak fora dotyczace bezpieczenstwa,
strony hakerskie czy nawet tweety ekspertow w tej dziedzinie. Zapewniaja na biezaco
aktualizacje na temat nowych rodzajéw ztosliwego oprogramowania.

B Dlaczego to wazne?

Dysponowanie tymi informacjami ma kardynalne znaczenie dla os6b
zajmujacych sie ochrong komputeréw i danych przed hakerami. Tak jak
aplikacje pogodowe ostrzegaja nas o nadchodzacych burzach, kanaty
informacyjne alarmuja zespoty ds. cyberbezpieczenstwa o nadciagajacych
cyberzawieruchach w postaci nowych atakow.

B W jaki sposéb pomagaja?

m Woczesne ostrzeganie. Kanaty informacyjne ostrzegaja nas o nowych
wirusach lub nagtym wzroscie atakow hakerskich. Daje to czas
na przygotowanie sie i zabezpieczenie systeméw, zanim problem
do nas dotrze.

® Analiza trendéw. Obserwujac prawidtowosci w tych kanatach
informacyjnych, eksperci moga okresli¢, jakie ataki sie upowszechniaja.
Pomaga to przewidzieé, co moze sie wydarzy¢ w dziedzinie
cyberbezpieczenistwa, i sie na to przygotowac.

Wyobrazmy sobie, ze nasz zespoét ds. cyberbezpieczenstwa monitoruje platforme
AlienVault OTX, aby nie da¢ sie zaskoczy¢ nowym cyberzagrozeniom. Pewnego dnia
Zauwazamy ostrzezenie o nowym wariancie oprogramowania wymuszajgcego okup
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rozsytanym w ramach kampanii phishingowej. Kanaty informacyjne zapewniaja szcze-
gétowe wskazniki loC, takie jak niebezpieczne adresy IP, tematy wiadomo$ci e-mailo-
wych czy hasze plikow powigzane z tym oprogramowaniem.

Uzbrojeni w te informacje, szybko aktualizujemy filtry poczty elektronicznej, aby zabloko-
wac wiadomosci z podejrzanymi tematami lub pasujgce do wymienionych wskazni-
kéw. Szybko konfigurujemy tez systemy zabezpieczen, aby wykrywaty komunikacje
z podejrzanych adreséw IP i poddawaty ja kwarantannie. Podejmujac dziatania na pod-
stawie biezacych informacji z platformy AlienVault OTX, zapobiegamy przedostaniu
sie ztosliwego oprogramowania do sieci, co demonstruje kluczowa role, jaka odgrywaja
takie kanaty informacyjne w aktywnej ochronie.

Zaawansowane trwate zagrozenia

Zaawansowane trwate zagrozenia (ang. Advanced Persistent Threats, APT) to jeden
z najniebezpieczniejszych typow zagrozen cybernetycznych. Grupy APT sponsorowane
przez panstwa prowadza dtugoterminowe tajne dziatania majgce na celu zbieranie
informacji, obserwacje i sabotaz. W dynamicznie zmieniajacym sie $wiecie cyberbez-
pieczenstwa analiza OSINT to kluczowe narzedzie wykorzystywane do demaskowania
tych nieuchwytnych przeciwnikéw i zrozumienia ich sposobu dziatania.

Czym s zaawansowane trwate zagrozenia?

Zaawansowane trwale zagrozenia polegajg na tym, ze wysoko wykwalifikowani hake-
rzy uzywaja ztozonych technik do infiltracji sieci i komputeréw. Od zwyktych hake-
row odroéznia ich wytrwatos¢, gdyz potrafig dziata¢ w ukryciu przez dtugi czas. Celem
jest spowodowanie szkdd, wykradzenie kluczowych danych, zwtaszcza biznesowych
badz rzadowych, lub tez zaktdcenie dziatania infiltrowanych organizacji.

OSINT na ratunek

Eksperci OSINT zaczynaja od przeczesywania internetu w poszukiwaniu wszelkich
skrawkéw informacji, jakie ataki APT mogty po sobie zostawic¢. Patrzenie na to, co
oczywiste, w tym przypadku nie pomoze. Trzeba szuka¢ informacji ukrytych w prze-
pastnym morzu internetowych danych. Podejrzenia moze wzbudzi¢ na przyktad dziwna
nazwa domeny, ktéra wydaje sie nie naleze¢ do Zadnej znanej firmy, lub seria postow
na forum hakerskim, ktéra sugeruje planowany atak cybernetyczny. Takie niewielkie
skrawki informacji s jak trop pozostawiony na miejscu zbrodni i odgrywaja nieoce-
niong role przy identyfikacji atakujacych.

Laczymy kropki, aby uzyskac szerszy obraz

Nastepnym krokiem jest potgczenie elementow tej gigantycznej uktadanki. W tej dzie-
dzinie eksperci OSINT nie maja sobie rownych. Biorg fragment informacji, analizuja
itacza go z innymi. Wyobraz sobie tablice dochodzeniowa, na ktdrej sznurki tacza rézne
znalezione w sieci tropy. Nietypowa préoba logowania z innego kraju potaczona z wy-
ciekiem dokumentu znalezionego na innej stronie internetowej moze na przyktad



160 OSINT w praktyce

wskazywac na specyficzng aktywnos$¢ bedaca czescig ataku APT. Laczac ze sobg rézne
tropy, eksperci OSINT moga zacza¢ rozpoznawac wzorce i strategie dziatan atakujacych.
To drobiazgowy i powolny proces, wymagajacy duzej cierpliwosci i szczegdtowosci.

Cyberposcig, czyli sledzenie cyfrowych sladow

W cyfrowym $wiecie nawet najprzebieglejsi napastnicy APT pozostawiajg za sobg $lady.
Moga by¢ subtelne, ale istniejg — w formie cyfrowych rekordéw, logéw transakcji
albo pewnych anomalii w ruchu sieciowym. Eksperci OSINT uzywaja réznych metod,
aby badac te $lady. Moga analizowac logi serwerdéw, aby zobaczy¢, czy dochodzito do
nietypowej aktywnosci, lub podejrze¢ metadane zhakowanego dokumentu, aby dowie-
dziec sie, gdzie i kiedy zostat utworzony. Wszystkie te slady to cenne poszlaki, poma-
gajace zrozumie( nie tylko, kto jest Zrodtem zaawansowanego trwatego zagrozenia,
lecz réwniez jak dziata.

Zrozumiec szerszy kontekst

Jednym z najwazniejszych elementoéw OSINT jest nie tylko zbieranie danych, lecz takze
rozumienie ich kontekstu. Oznacza to, Ze musimy przyjrze¢ sie powodom i sposobom
dziatania grup APT.

Na przyktad w przypadku ataku APT na spétki energetyczne eksperci OSINT probowa-
liby okresli¢ przyczyne. Czy istniejg motywy polityczne? Czy chodzi o zaktécenie dostaw
energii w danym kraju? Zrozumienie tego kontekstu pomaga przewidywac przyszte
cele atakow APT oraz okresdli¢ ich przyczyny.

Przypadki prawdziwych atakow APT

Przyjrzyjmy sie przyktadom prawdziwych spraw, w ktoérych OSINT pomégt lub mégtby
poméc pochwycic¢ cyberszpiegow.
B Atak Stuxnet. W 2010 r. byto o tym glo$no. Robak komputerowy o nazwie
Stuxnet zostat uzyty do sabotowania iranskiego programu nuklearnego.
Byt to wysoce zaawansowany atak i uwaza sie, Ze zostat zlecony przez inny
kraj, przy czym nawet obecnie nie ma stuprocentowej pewnosci ktory.
Mogac analizowa¢ budowe robaka, eksperci wykorzystali techniki OSINT,
aby dowiedziec sie, jak dziatat, kto byt celem i ile szk6d mdgt spowodowac.

B Atakina DNCz 2016 r. W tym przypadku hakerzy zdobyli dostep
do wiadomosci e-mailowych Krajowego Komitetu Partii Demokratyczne;j
(Democratic National Committee, DNC) w Stanach Zjednoczonych. Sprawdzajac
pozostawione przez nich cyfrowe $lady, takie jak to, skad pochodzity adresy
e-mailowe hakeréw, czy rodzaj ztosliwego oprogramowania uzytego do atakow,
specjalisci OSINT pomogli ustali¢, Ze za atak najprawdopodobniej
odpowiedzialna byta rosyjska grupa APT.

B Atak na sie¢ hoteli i kasyn MGM Resorts International. W 2023 r. grupa
hakerska znana jako Scattered Spider (,rozproszony pajgk”) wzieta
na celownik sie¢ MGM Resorts International. Atak doprowadzit do wytaczenia
czesci systemo6w w hotelach i kasynach sieci w Stanach Zjednoczonych, w tym
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Bellagio i Cosmopolitan. Z powodu uzycia oprogramowania wymuszajgcego
okup obiekty nie mogty korzystac¢ ze swoich komputeréw, co drastycznie
ograniczyto ich mozliwosci dziatania. Nadal do korica nie znamy rozmiaru
szkdd, ale zapewniam, ze eksperci ds. bezpieczenistwa korzystaja z narzedzi
i technik OSINT i dalej prowadza dochodzenie w sprawie tego ataku.

Biorac pod uwage te przyktady, juz dzisiaj mozemy powiedzie¢, ze w przysztosci zto-
zono$c¢ cyberzagrozen bedzie rosnaé. Aby nie zosta¢ w tyle, eksperci ds. bezpieczenstwa
muszg positkowac sie technikami OSINT, nieustannie dostosowujac sie do nowych
wyzwan i walczac z grupami zagrazajacymi naszemu bezpieczenstwu online.

taczenie OSINT z wewnetrznymi
systemami bezpieczenstwa

Gdy myslisz o taczeniu OSINT z wewnetrznymi systemami bezpieczenstwa, wyobraZ
sobie detektywa, ktory skrupulatnie zbiera poszlaki z réznych Zrédetl. Powigzania s
w tym procesie najwazniejsze i maja kluczowe znaczenie dla zapewnienia bezpieczen-
stwa. Zastandwmy sie teraz, jak potgczy¢ OSINT z wewnetrznymi ramami bezpieczen-
stwa, aby wzmocni¢ zabezpieczenia.

B Integracja z systemami SIEM. Systemy zarzadzania informacjami
i zdarzeniami z zakresu bezpieczenstwa (ang. Security Information and
Event Management, SIEM) majg za zadanie zapewnia¢ cato$ciowy obraz stanu
zabezpieczen w organizacji poprzez zbieranie i analizowanie danych z r6znych
zrodet. Dzieki integracji z OSINT te systemy zyskujg dostep do dodatkowe;j
warstwy kontekstu, co moze zwiekszy¢ ich zdolnos¢ wykrywania zagrozen
i reagowania na nie. Wyobrazmy sobie na przyktad, ze system SIEM wykrywa
niezwykly wzrost ruchu sieciowego z konkretnej lokalizacji geograficznej.
Samo w sobie moze to by¢ niepokojace, ale nie dowodzi jeszcze cyberataku.
Po potaczeniu tego faktu z danymi uzyskanymi z biatego wywiadu, ktore
wskazujg na aktualne cyberzagrozenia lub inne dziatania z tej samej lokalizacji,
systemy SIEM moga doktadniej oceni¢ ryzyko i zastosowa¢ odpowiednie
procedury bezpieczenstwa.

B Synergia z systemami EDR. Systemy wykrywania zagrozen punktow
koncowych i reagowania na nie (ang. Endpoint Detection and Response, EDR)
koncentruja sie na identyfikowaniu zagrozen punktéw koncowych sieci
i zarzadzaniu nimi. Integracja z OSINT moze znacznie zwiekszy¢ mozliwosci
takich systemow, zwlaszcza w zakresie wykrywania i rozumienia nowych,
ewoluujacych zagrozen. ,W jaki sposéb?” — mozemy zapyta¢. Wyobrazmy
sobie, ze system EDR odkrywa nowy rodzaj zto$liwego oprogramowania
na firmowym laptopie. Chociaz EDR moze ograniczy¢ i wyeliminowac
zagrozenie, integracja z OSINT zapewnia wglad w pochodzenie i charakter
zlosliwego oprogramowania. By¢ moze prowadzona jest kampania
z wykorzystaniem tego oprogramowania, o czym moga informowac zrodta
OSINT, takie jak fora zajmujace sie cyberbezpieczenstwem lub kanaty
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informacyjne dotyczace analizy zagrozen. Te informacje moga pomoéc zespotowi
ds. bezpieczenstwa we wzmocnieniu zabezpieczen przed podobnymi atakami
w przysztosci.

B Aktywna obrona dzieki polaczeniu systeméw SIEM i EDR z OSINT.
Prawdziwa potega integracji OSINT z wewnetrznymi narzedziami
bezpieczenstwa tkwi w zmianie podej$cia z reaktywnego na proaktywne.
Dzieki wykorzystaniu ogromnych ilo$ci publicznie dostepnych informacji
organizacje mogg przewidywa¢ ewentualne zagrozenia i przygotowywac sie
na nie, zanim do nich dojdzie.

Na przyktad system SIEM dzieki wykorzystaniu OSINT moze natrafi¢ na forum w dark
webie, po ktérym kraza pogtoski na temat planowanego ataku na przedsiebiorstwa
z danej branzy. Taki wywiad pozwala zespotom ds. bezpieczenstwa z wyprzedzeniem
wzmochni¢ zabezpieczenia i monitorowac sygnatury atakéw. Jednocze$nie mozna zak-
tualizowa¢ system EDR, aby wykrywat wczesne sygnaty naruszen w punktach kon-
cowych.

Opracowywanie strategii cyberbezpieczenstwa
opartej na danych

Jak przektada sie to potaczenie wysitkdw na solidng strategie cyberbezpieczenistwa?
Trzeba umie¢ zaréwno reagowag, jak i przewidywac. Nie chodzi o to, zeby czeka¢, az
wlaczy sie alarm. Trzeba przewidywac, gdzie i kiedy bedzie mie¢ miejsce kolejny atak.
Laczac informacje z analizy OSINT na temat nadciagajacych zagrozen i trenddw z bie-
zacymi informacjami z systemow wewnetrznych, uzyskujemy panoramiczny obraz stanu
cyberbezpieczenstwa.

Potaczone podejscie umozliwia opracowywanie strategii, ktére nie tylko reaguja na
aktualne zagrozenia, lecz réwniez przewidujg przyszte. Na przyktad jezeli OSINT odkryje
wzrost liczby atakow z uzyciem oprogramowania wymuszajgcego okup w danej branzy,
mozemy zapobiegawczo wzmocni¢ zabezpieczenia przed tym konkretnym zagroze-
niem. Jednocze$nie dane wewnetrzne moga pomoéc w wykryciu podatnosci naszych
systemow, ktére mogtyby stanowié punkty wyjscia do takich atakéw.

Ustawiczna nauka i adaptacja w dziedzinie cyberbezpieczenstwa

Cyberzagrozenia stale ewoluuja, wiec strategie cyberbezpieczenstwa tez nie powinny
sta¢ w miejscu. Dla specjalistdw ds. cyberbezpieczenstwa regularne szkolenia i pod-
noszenie kwalifikacji to konieczno$¢. Poznawanie nowych narzedzi, technik i zagrozen
odgrywa fundamentalng role.

Kontakt ze spotecznoscig zajmujaca sie cyberbezpieczenstwem za posrednictwem
foréw i grup to dodatkowy kanat zdobywania wiedzy. Te platformy umozliwiaja
wymiane spostrzezen, oméwienie nowych zagrozen oraz uczenie sie na do§wiadcze-
niach innych. Dzieki stalym interakcjom i nauce specjalisci ds. cyberbezpieczenstwa
nieustannie doskonalg swoje strategie, dbajgc o to, aby zawsze by¢ kilka krokéw przed
potencjalnymi cyberzagrozeniami.
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Platformy do analizy
zagrozen cybernetycznych
1 ich integracja z OSINT

Platformy do analizy cyberzagrozen to zaawansowane technologicznie wieze straz-
nicze cyfrowego $wiata. Zespoly ds. cyberbezpieczenstwa uzywajg tych narzedzi, aby
wypatrywac potencjalnych cyberzagrozen. Maja za zadanie zbieranie duzych ilosci infor-
macji z internetu, analizowanie ich oraz komunikowanie wnioskéw. Pomagaja organi-
zacjom zrozumie¢ ataki i lepiej przygotowac sie na nie, zanim do nich dojdzie.

Przeanalizujmy rozne funkcje realizowane przez te platformy:

B Gromadzenie danych. Platformy skanuja rézne zrodta, takie jak blogi,
witryny informacyjne, a nawet rzadziej odwiedzane obszary internetu.
Szukajg wszystkiego, co mogtoby $wiadczy¢ o cyberzagrozeniach, takich
jak podejrzane oprogramowanie czy wzmianki o cyberataku.

B Analizowanie danych w czasie rzeczywistym. Wyobrazmy sobie
superinteligentny system, ktory potrafi odczytac i zrozumie¢ wszystkie te dane
w momencie ich otrzymania. To wta$nie robig te platformy. Wykorzystuja
specjalng technologie do szybkiego analizowania informacji i okreslania,
czy wskazuja na zagrozenie. Oto kilka kluczowych technik, ktérych te systemy
moga uzywac:

m Uczenie maszynowe. Platformy czesto wykorzystuja algorytmy uczenia
maszynowego do analizowania wzorcéw w danych. Uczenie maszynowe
umozliwia uczenie sie na podstawie wczesniejszych przypadkow,
co zwieksza zdolno$¢ wykrywania i przewidywania nowych rodzajow
cyberzagrozen. Na przyktad, analizujac dane historyczne, platforma moze
wykry¢ anomalie sugerujace ewentualne cyberzagrozenia.

m  Wykrywanie sygnatur. Wykrywanie sygnatur to bardziej tradycyjna,
lecz wcigz podstawowa technika. Polega na skanowaniu przychodzacych
danych i wyszukiwaniu w nich sygnatur zagrozen, ktére moga obejmowacé
cyfrowe odciski ztosliwego oprogramowania i innych niebezpiecznych
czynnikéw. Ta metoda jest szczeg6lnie skuteczna w wykrywaniu
i eliminowaniu znanych zagrozen.

B Wysylanie ostrzezen. W przypadku wykrycia zagrozenia, takiego jak nowy
wirus czy biezacy atak cybernetyczny, platformy natychmiast wysytaja
ostrzezenia. Pomaga to zespotom ds. cyberbezpieczenstwa szybko podjac
odpowiednie dziatania.

B Synergia z innymi narzedziami. Mozna powiedzie¢, ze te platformy to gracze
zespotowi. Wspétpracuja z innymi narzedziami z zakresu cyberbezpieczenstwa,
takimi jak zapory sieciowe i oprogramowanie antywirusowe, aby wszystkie
elementy sieci danej organizacji byty chronione przed zagrozeniami.
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Niektore z dostepnych platform

Spojrzmy na liste cieszacych sie popularnoscig platform do analizy cyberzagrozen.

B Trellix (wczes$niej FireEye; https://www.trellix.com/platform). Ta platforma
jest znana z namierzania ztoZonych cyberzagrozen i radzenia sobie z nimi.

B IBM X-Force Exchange (https://exchange.xforce.ibmcloud.com).
Funkcjonuje jako centrum spotecznosciowe, w ramach ktérego eksperci
ds. cyberbezpieczenistwa z catego Swiata dzielg sie informacjami na temat
zagrozen. W konicu dzielenie sie informacjami jest wyrazem troski.

B CrowdStrike Falcon X (https://www.crowdstrike.com/platform). Ta platforma
to potaczenie automatyki i ludzkiej inteligencji. Do rozpoznawania zagrozen
wykorzystuje nie tylko technologie, lecz takze opinie ekspertéw.

B Recorded Future (https://www.recordedfuture.com). No dobrze, to moj
osobisty faworyt! Ta platforma przepowiada przysztos¢ cyberbezpieczenstwa
niczym zawodowy wrozbita. Przeglada tony danych i przewiduje przyszte
zagrozenia, pomagajac organizacjom przygotowac sie na to, co nadchodzi.
Dodatkowo udostepnia mnéstwo darmowych zasobdw z zakresu analizy
bezpieczenstwa.

OSINT odgrywa istotna role w ramach tych platform. Zbierane przez nie dane OSINT
czynig ich narzedzia do analizy zagrozen jeszcze potezniejszymi, zapewniajac szerszy
i doktadniejszy obraz potencjalnych cyberzagrozen. Zaczynasz dostrzega¢ prawdziwa
potege OSINT?

Wykorzystanie danych OSINT
w procesach analizy zagrozen

Biaty wywiad odgrywa istotng role w ochronie organizacji przed nieustannie rozwi-
jajacymi sie cyberzagrozeniami. Uzywajac publicznie dostepnych danych, zespoty ds.
bezpieczenstwa moga zdoby¢ nieoceniong wiedze, pozwalajacg ulepszy¢ plany obrony.
Integracja OSINT z istniejacymi systemami wymaga jednak doktadnego przemys$lenia
strategii, aby wylowi¢ istotne sygnaty z morza szumu.

Co chwila stysze pytanie: ,Dale, jako cyfrowy kowboj, jak potaczytby$ OSINT z analiza
zagrozen?”. Kazda firma jest inna, ale z grubsza wygladatoby to tak:

1. Najpierw okresl cel! Zanim wskoczysz w siodto, zastanéw sie, gdzie chcesz
dotrze¢. Bedziesz walczy¢ z zagrozeniami branzowymi czy badac atak?
Rézni wrogowie oznaczaja rézne alianse. Mogg one obejmowac¢ frameworki
do modelowania zagrozen w celu ich identyfikowania z uwzglednieniem
branzy, wielkoSci organizacji i cyfrowego $ladu. Takie narzedzia pomagaja
kategoryzowac zagrozenia i uszeregowac je w kolejnosci
prawdopodobienstwa i potencjalnego wptywu.


https://www.trellix.com/platform
https://exchange.xforce.ibmcloud.com
https://www.crowdstrike.com/platform
https://www.recordedfuture.com
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2. Nastepnie zagon do swojej zagrody pare faktéw. Moga pochodzi¢ z publicznych
foréw, witryn poswieconych bezpieczenistwu oraz putapek typu honeypot.
Nie wszystkie zrodta sg sobie rowne. Renoma tez odgrywa role. Aby zebraé
dane, mozemy uzy¢ crawleréw, ktére beda systematycznie przegladac sie¢
i zbiera¢ informacje. Narzedzia takie jak Shodan moga skanowac internet
w poszukiwaniu podiaczonych do niego urzadzen, a inne — pozyskiwac dane
z publicznych foréw i mediéw spotecznosciowych. Uzycie API r6znych platform
bezpieczenstwa moze zautomatyzowac zbieranie informacji.

3. Potem oczy$cimy dane, aby sie przygotowac¢ na rodeo. Eliminujemy duplikaty
i zostawiamy tylko istotne dane, a w procesie normalizacji nadajemy im
jednolity format dla utatwienia analizy. Dodanie kontekstu moze obejmowac
opatrzenie danych metadanymi, takimi jak wiarygodnos$¢ Zrédta lub istotnos¢
dla danego modelu zagrozen. Od razu lepiej!

4. Teraz wezmy byka za rogi! Postarajmy sie odkry¢ powiazania i wzorce. Laczymy
poszlaki, aby rozpoznac¢ ataki, analizujemy trendy, aby zidentyfikowac
zagrozenia, a nawet staramy sie okre$li¢ autoréw, aby bandyci stojacy
za atakami poniesli zastuzong kare. Modele uczenia maszynowego mozna
wyszkoli¢ do tego, aby wykrywaty wartosci odstajace i podejrzane wzorce
w danych. Takie odchylenia mogg wskazywac na zblizajace sie zagrozenia.
Narzedzia do analizy danych sieciowych moga postuzy¢ do potaczenia réznych
fragmentow informacji, ujawniajgc atakujacych lub ich metody. Dobra robota!

5. Zdobywszy nowe informacje, wracamy do hacjendy z trofeum. Spostrzezeniami
dzielimy sie ze swoim klanem, aby wszyscy byli lepiej przygotowani
na zagrozenie. Dzielenie sie wiedzg z zespotem obejmuje wykorzystanie
narzedzi do wspoétpracy, a takze wykorzystanie wynikéw pracy do dostosowania
istniejacych systemdéw bezpieczenstwa. Zbieranie informacji zwrotnych moze
mie¢ forme regularnych spotkan lub cyfrowych platform. Ten krok umozliwi
state doskonalenie procesu zbierania wywiadu. Ja sam biore sobie informacje
zwrotne do serca i staram sie stale usprawnia¢ swoj sposéb dziatania.

6. Po wszystkim zdobyte informacje stuza nam za psa pasterskiego. Na ich
podstawie konfigurujemy zapory sieciowe, aby blokowaty znane szkodliwe
adresy IP, dostosowujemy filtry spamu, aby wytapywac nowe ataki phishingowe,
i aktualizujemy szkolenia dla pracownikéw o najnowsze trendy w zakresie
cyberzagrozen. W skrocie: staramy sie zabezpieczy¢ przed drapieznikami!

7. Regularnie przegladamy i wykorzystujemy nowe narzedzia do automatyzacji
powtarzalnych zadan. Staramy sie tez pozna¢ nowe wybiegi przeciwnikéw.
Dodajmy do tego troche wspoétpracy ze spotecznoscia i bedziemy najlepszymi
kowbojami na Dzikim Zachodzie!

8. Na kon, szeryfie! Razem ochronimy to przedsiewziecie przed wszelkiego

rodzaju cyberszumowinami — a to wszystko dzieki I$nigcemu koltowi
analizy zagrozen. Ruszajmy!

Dzielenie sie informacjami OSINT przypomina informowanie sgsiadéw o podejrzanym
samochodzie zaparkowanym za rogiem. Dzieki temu wszyscy mozemy by¢ czujniejsi
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i bezpieczniejsi. W cyber$wiecie, jezeli dowiemy sie o zagrozeniu lub nowej sztuczce
hakerskiej i powiemy o tym innym, beda mieli wieksza szanse sie przed tym zagroze-
niem uchronic.

Dzielenie sie informacjami pochodzacymi
z OSINT z innymi platformami i zespotami

Wazne jest przemysle¢, w jaki sposéb i z kim chcemy sie podzieli¢ informacjami.
Zacznijmy od tego, kogo wtajemniczy¢:

B Zespoly wewnetrzne. To osoby w obrebie naszej organizacji, ktére zajmuja
sie systemami informatycznymi i bezpieczenistwem. Potrzebuja szczeg6towych,
technicznych informacji, aby skutecznie reagowa¢ na zagrozenia. Ta grupa
0s6b zazwyczaj ceni konkrety. Okresl rodzaj zto$liwego oprogramowania,
metody ataku oraz wskazniki zagrozenia. Wnikliwa analiza zagrozen pomoze
im opracowac precyzyjne mechanizmy obronne.

B Inne dzialy. Nie wszyscy w firmie rozumiejg techniczne detale zagrozenia
i nie wszyscy powinni mie¢ do nich dostep. Na przyktad dzialty marketingu
i sprzedazy nalezy poinformowac o zagrozeniu, ale w sposob prosty i przejrzysty.
Mozemy ogtosi¢: ,0szusci wysytaja maile phishingowe, podajac sie za klienta.
Uwazajcie na wszelkie nietypowe zapytania i zagdania ptatnosci”.

B Platformy zewnetrzne. To specjalistyczne fora i przestrzenie cyfrowe,
gdzie specjalisci ds. cyberbezpieczenstwa z roznych organizacji dzielg sie
informacjami. Platformy takie jak ThreatConnect (https://threatconnect.com)
czy IBM X-Force Exchange, o ktérych wspominaliSmy wczesniej, to doskonate
przyktady. Nie chodzi tylko o to, zeby samemu zdoby¢ informacje. Dobrze jest
tez dotozy¢ swoja cegietke do wspoélnej ochrony przed cyberzagrozeniami.
Korzystajac z tych platform, trzeba uwazaé, aby ujawnié na tyle duzo, aby to
byto pomocne, ale na tyle mato, zZeby nie stworzy¢ dodatkowych podatnosci.

Dostosowanie komunikatu tez jest wazne:

B Do zespoldw technicznych. Ta grupa potrzebuje pelnego obrazu sytuacji,
w tym danych technicznych, takich jak podejrzane adresy IP, nazwy domen
i hasze plikdw. Ten poziom szczeg6towosci pozwala odpowiednio dostosowacé
zabezpieczenia, takie jak zapory sieciowe i oprogramowanie antywirusowe,
aby rozpoznawaty nowe zagrozenia.

B Dla osdb nietechnicznych. Upros¢ przekaz. Celem jest u§wiadomienie
zagrozenia bez przyttaczania zargonem. Na przyktad jezeli istnieje ryzyko
ataku za pomoca wiadomosci e-mailowych, trzeba tej grupie os6b w prosty
sposob doradzi¢, czego powinny sie wystrzegac: ,Uwazajcie na maile, w ktérych
kto$ prosi o podanie wrazliwych danych, i nie klikajcie linkéw z nieznanych
Zrédet”.


https://threatconnect.com
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Szybkie dzielenie sie istotnymi informacjami

Cyberbezpieczenstwo to obszar, ktéry podlega szybkim zmianom — tak jak zagroze-
nia. Szybkie dzielenie sie informacjami pomaga zespotowi podja¢ dziatania, zanim
zagrozenie lub zmiany wymkng sie spod kontroli.

Upewnij sie, Ze to, czym sie dzielimy, jest istotne dla odbiorcéw. Jezeli informacje nie
maja bezposredniego odniesienia i nie przydadza sie danej osobie, moze lepiej je pomi-
nat. Przeladowanie nieistotnymi szczegétami lub informacjami moze prowadzi¢ do
przegapienia tego, co istotne.

Gdy dzielimy sie informacjami, zwtaszcza na platformach zewnetrznych, musimy uwa-
za¢ na wrazliwe dane. Zawsze miej na uwadze rGwnowage miedzy uzytecznoscig infor-
macjia ochrong wrazliwych danych. Na przyktad stwierdzenie, ze dany rodzaj ataku jest
coraz czestszy, jest przydatne. Dzielenie sie szczeg6tami na temat podatnosci w obre-
bie firmy — nie.

Zachecaj do dwukierunkowej wymiany. Gdy dzielisz sie informacja, popro$ o informacje
zwrotne i dodatkowe uwagi. Dzieki temu mozemy uzyskac Swieze spojrzenie i lepiej
zrozumiec zagrozenie. To jak praca nad projektem grupowym, gdzie kazdy moze przy-
czynic¢ sie do tego, ze koncowy rezultat bedzie lepszy.

Dzielac sie tym, co wiemy o cyberzagrozeniach, nie tylko pomagamy swojemu zespo-
towi lub swojej firmie, lecz zaczynamy by¢ réwniez czescig wiekszego zespotu, ktory
dba o bezpieczenistwo internetu. Pamietaj: w dziedzinie cyberbezpieczenstwa dziele-
nie sie wiedza sprawia, ze wszyscy stajemy sie silniejsi.

Tworzenie strategii analizy zagrozen
opartej na OSINT

W tej czesci naszej podrozy po tajnikach OSINT zagtebimy sie w kolejny kluczowy
aspekt, a mianowicie w tworzenie strategii analizy cyberzagrozen opartej na biatym
wywiadzie. Z poczatku mozesz poczuc sie jak w powiesci szpiegowskiej, lecz w isto-
cie to do$¢ proste. Przede wszystkim musimy zrozumie¢ wymagania.

Jakich informacji wywiadowczych
potrzebujemy?

Te wymagania maja kluczowe znaczenie w dziedzinie cyberbezpieczenstwa. Chodzi
o maksymalne skoncentrowanie sie na tym, co jest najbardziej uzyteczne z punktu
widzenia bezpieczenstwa danej organizacji. Powiedzmy, Ze stoimy na czele dziatu ds.
cyberbezpieczenstwa firmy. Nasze pierwsze pytanie brzmi: jakich informacji potrze-
bujemy, aby sie broni¢? Odpowiedz na to pytanie to nasze wymagania dotyczace
informacji wywiadowczych. Dla specjalistéw ds. cyberbezpieczenstwa oznacza to moz-
liwo$¢ rozpoznania najpilniejszych zagrozen i zareagowania na nie.
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Okreslenie najwazniejszych potrzeb informacyjnych

Kolejne wazne pytanie brzmi: jak dowiedziec sie, jakich informacji potrzebujemy?
Odpowiedz na to pytanie jest odmienna dla kazdej organizacji. Dla producenta gier
najwazniejsza moze by¢ ochrona serweréw i danych graczy. W sklepie internetowym
nacisk moze pas¢ na zabezpieczenie transakcji.

Wysoka specyficznos¢ jest istotna. Nie wystarczy powiedzie¢: ,Chcemy, aby nasza sie¢
byta bezpieczna”. Trzeba by¢ doktadnym. Jakie aspekty sieci? Na ktére ataki jesteSmy
najbardziej narazeni? Im doktadniejszy opis, tym lepiej mozemy dostosowac swoje
wysitki.

Ponadto wymagania dotyczace danych wywiadowczych muszg sie pokrywac z ogol-
nymi dgzeniami firmy. Na przyktad jezeli firma najbardziej obawia sie naruszen danych,
wysitki zespotu powinny skupia¢ sie gtdwnie na zapobieganiu takiemu zagrozeniu.

Rola OSINT

OSINT jest jak mocne szkto powiekszajace, ktére pozwala skupic sie na istotnych
szczegdtach w morzu informacji. Specjalisci ds. cyberbezpieczenstwa wykorzystuja
OSINT do monitorowania publicznie dostepnych Zrédet, takich jak media spoteczno-
Sciowe, fora, blogi i witryny informacyjne, aby gromadzi¢ wiedze na temat ewentual-
nych zagrozen. Informacje te moga obejmowacé najswiezsze trendy w obszarze ztosli-
wego oprogramowania omawiane na forum hakerskim czy informacje na temat naruszen
podane w wiadomosciach. Wykorzystujac OSINT, specjalisci ds. cyberbezpieczenstwa
moga uzyskac przewage nad zagrozeniami i podja¢ zapobiegawcze dziatania chronigce
organizacje. ,W jaki spos6b?” — zapytasz. Podzielmy to na mniejsze kawatki.

Dojrzatos¢ ma znaczenie

Wykorzystanie biatego wywiadu rézni sie znacznie w zaleznosci od poziomu dojrza-
tosci organizacji. Dla nowych podmiotéw OSINT moze po prostu oznaczac zdobywa-
nie informacji na temat trendéw i nowosci w branzy. W miare rozwoju podejscie orga-
nizacji do OSINT staje sie bardziej ustrukturyzowane i powigzane z ogélnym systemem
zabezpieczen. Dojrzate organizacje zazwyczaj beda dysponowaty specjalnymi zespo-
tami i zaawansowanymi narzedziami do zarzadzania danymi z otwartych Zrédet i ich
analizy. Te zespotly wykorzystuja OSINT nie tylko po to, aby sie zorientowa¢ w sytuacji,
lecz rowniez do analiz prognostycznych, analizy trendéw, a nawet przewidywania praw-
dopodobnych zagrozen.

Ltaczenie danych wewnetrznych i zewnetrznych

Kluczowa jest integracja wynikéw badan OSINT z wewnetrznymi Zrédtami danych.
Moga to by¢ logi bezpieczenstwa, sprawozdania na temat incydentéw oraz informacje
zwrotne od pracownikéw. Powigzanie tych Zrédet danych zapewnia kompleksowy
obraz warunkéw w dziedzinie cyberbezpieczenstwa.
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Program analizy cyberzagrozen powinien obejmowac nieustanne monitorowanie
zaro6wno wewnetrznych, jak i zewnetrznych Zrédet. Konieczne jest réwniez $ledze-
nie najnowszych wydarzen w cyfrowym $wiecie i regularne aktualizowanie baz danych
z informacjami, aby upewnic sie, ze sg aktualne i istotne.

Tworzenie zroznicowanego i wykwalifikowanego zespotu

Zesp6t do analizy cyberzagrozen to podstawa naszej strategii. Powinien sktadac¢ sie
z 0s6b o réznych umiejetnosciach i wywodzacych sie z r6znych srodowisk. Potrzebu-
jesz ekspertow ds. cyberbezpieczenstwa, analitykéw danych, badaczy, a nawet os6b
zainteresowanych psychologia, aby zrozumie¢ motywy dziatan hakeréw. Przy tworze-
niu zespotu wez pod uwage nastepujgce kwestie:

B Dbaj o to, aby umiejetnosci zespotu byty aktualne oraz aby nieustannie sie
rozwijaly. Zachecaj do ustawicznego uczenia sie i rozwoju zawodowego
poprzez uczestnictwo w konferencjach oraz organizowanie regularnych sesji
szkoleniowych i warsztatéw. Dzieki temu zespdt nie zostanie w tyle i zawsze
bedzie dobrze poinformowany.

B Stworz warunki sprzyjajace wspoétpracy. Czlonkowie zespotu powinni méc
dzieli¢ sie swoimi pomystami i spostrzezeniami. Dbaj o ducha innowacyjnosci,
aby zacheca¢ cztonkéw zespotu do wychodzenia poza schematy
i opracowywania nowych metod gromadzenia i analizowania danych.

B Wzmacniaj program analizy cyberzagrozen, zapewniajgc mu odpowiednie
narzedzia. Obejmuje to oprogramowanie do gromadzenia i analizy danych,
dostep do platform analizy zagrozen oraz narzedzia do monitorowania
cyberbezpieczenstwa. Wybierz narzedzia, ktore sg skalowalne, wygodne
w uzyciu i majg szeroki wachlarz funkcjonalnosci odpowiadajacych
wyznaczonym celom.

B (Czasami gotowe narzedzia moga nie speinia¢ wszystkich potrzeb i dlatego
konieczne jest opracowanie wlasnego rozwigzania. Moze to obejmowac¢
utworzenie szytego na miare oprogramowania do analizy danych lub
unikatowego algorytmu do wykrywania zagrozen.

Przy opracowywaniu strategii analizy cyberzagrozen opartej na OSINT pamietajmy
o tym, aby zorientowac sie, jakie konkretne informacje sa potrzebne do celéw cyber-
bezpieczenstwa.

To kwintesencja integracji danych z otwartych Zrédet i analizy zagrozen. Chodzi o sprytne
potaczenie istotnych dla bezpieczenstwa danych z publicznych Zrédet, wybranie wta-
$ciwych narzedzi oraz gotowos¢ do nieustannego uczenia sie i dostosowywania. Pamie-
taj, ze bezpieczenstwo w internecie polega na dysponowaniu odpowiednig wiedzg i na
wspotpracy.
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Studium przypadku, czyli rola OSINT
w prawdziwych incydentach
z zakresu cyberbezpieczenstwa

W lipcu 2020 r. portal Twitter (obecnie X) padt ofiarg istotnego naruszenia bezpieczen-
stwa. Konta wpltywowych os6b i organizacji, takich jak Barack Obama, Elon Musk, Jeff
Bezos oraz Apple, przejeto i uzyto do wytudzania bitcoinéw (https://www.theverge
.com/22163643/twitter-hack-bitcoin-scamjuly-2020-elon-musk).

Atak rozpoczat sie od akcji phishingowej skierowanej przeciwko pracownikom Twit-
tera. Przeprowadzona telefonicznie operacja spear phishingowa miata na celu uzyska-
nie dostepu do kont z dostepem do narzedzi wewnetrznych.

Atakujacy udawali przedstawicieli dziatu IT Twittera i zdotali przekona¢ pracownikdw,
by podali swoje dane do do logowania. Dzieki skutecznej sztuczce socjotechnicznej
napastnikom udato sie uzyskac¢ dostep do wewnetrznych systemoéw firmy.

Po ataku OSINT odegrat kluczowa role w zrozumieniu charakteru naruszenia. Badacze
i specjalisci ds. cyberbezpieczenstwa wykorzystali publicznie dostepne informacje,
takie jak dane rejestracyjne domen i analiza IP, do wykrycia Zrédta incydentu.

Analiza adreséw do portfeli kryptowalutowych podanych w fatszywych tweetach oraz
weryfikacja w réznych zrédtach publicznie dostepnych danych na temat transakgc;ji
blockchain pomogtly opracowac¢ schemat przeptywu wytudzonych funduszy. Do moni-
torowania rozprzestrzeniania sie i wptywu incydentu w mediach spotecznosciowych
uzyto narzedzi OSINT. Pomogto to szybko zrozumie¢ zasieg ataku. Odpowiedz Twit-
tera obejmowata zablokowanie zainfekowanych kont, usuniecie oszukanczych tweetéw,
a takze tymczasowe ograniczenie mozliwosci publikowania tweetéw przez zweryfi-
kowane konta.

OSINT odgrywat réwniez role w analizie powypadkowej, pomagajac zrozumie¢ taktyke
atakujacych i zapobiec podobnym oszustwom w przysztosci. Incydent podkreslit zna-
czenie szkolenia pracownikéw w radzeniu sobie z socjotechnika oraz potrzebe two-
rzenia solidnych zabezpieczen wewnetrznych. Udowodnit tez warto$¢ OSINT w reago-
waniu na biezace zagrozenia i w analizie powypadkowe;j.

Atak na Twittera z 2020 r. stuzy jako wybitny przyktad tego, w jaki sposéb zaawan-
sowany atak phishingowy potgczony z socjotechnika moze prowadzi¢ do istotnych
naruszen bezpieczenstwa. Pokazuje réwniez kluczowa role OSINT w szybkiej identy-
fikacji cyberzagrozen, reagowaniu na nie i wycigganiu wnioskéw. Incydent wskazuje
roéwniez na potrzebe zachowania statej czujnosci i udoskonalania praktyk z zakresu
cyberbezpieczenstwa. Mam nadzieje, Ze teraz w petni rozumiesz, w jaki sposéb OSINT
moze pomdc w analizie cyberzagrozen.


https://www.theverge.com/22163643/twitter-hack-bitcoin-scamjuly-2020-elon-musk
https://www.theverge.com/22163643/twitter-hack-bitcoin-scamjuly-2020-elon-musk
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Podsumowanie

W tym rozdziale przeszliSmy od teoretycznych rozméw na temat OSINT do jego prak-
tycznego zastosowania w obszarze cyberbezpieczenstwa. Odnoszac sie do prawdziwych
sytuacji, omdwitem integracje analizy zagrozen z OSINT, role OSINT w wykrywaniu
cyberzagrozen oraz wktad OSINT w zwiekszanie cyberbezpieczenstwa. Dzieki temu
masz teraz praktyczna wiedze na temat tego, jak skutecznie korzystac z OSINT. Nowo
nabyte zrozumienie umozliwia nam wykrywanie potencjalnych zagrozen dzieki pota-
czeniu wiedzy i krytycznego spojrzenia, a takze wykorzystanie tych umiejetnosci do
szerokiego spektrum zagadnien z zakresu cyberbezpieczenstwa, gdzie ludzkie inte-
rakcje majg kluczowe znaczenie.

W nastepnym rozdziale przyjrzymy sie, w jaki spos6b mozemy chroni¢ swoje prywatne
i firmowe informacje przed cyberzagrozeniami.
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W sSwiecie, w ktdrym nasze zycie w coraz wiekszym stopniu toczy sie online, zabez-
pieczenie wtasnej tozsamosci i organizacji przed cyberzagrozeniami jest wazniejsze
niz kiedykolwiek wcze$niej. W tym rozdziale nauczysz sie przede wszystkim chronié
samego siebie. Dowiesz sieg, jak publicznie dostepne informacje mogg stac sie poteznym
narzedziem w tej walce. Pamietaj jednak o tym, Ze jest to miecz obusieczny, zdolny
zaréwno zagrozi¢ naszej cyfrowej tozsamosci i zasobom firmy, jak i je chroni¢. Dzieki
tej podrézy udoskonalisz umiejetno$ci korzystania z biatego wywiadu (OSINT) — nie
tylko jako teoretycznego podejscia, lecz roéwniez jako praktycznego narzedzia w arse-
nale cyberzabezpieczen.

W tym rozdziale zajmiemy sie przede wszystkim nastepujacymi tematami:
B zrozumienie roli OSINT w ochronie tozsamosci 0séb i zasobéw organizacji;
B osobista higiena cyfrowa a OSINT;
B ocena i wzmacnianie bezpieczenstwa organizacji dzieki OSINT;
B wykrywanie cyberzagrozen i reagowanie na nie;
B prowadzenie dochodzen w sprawie incydentéw i naruszen cyberbezpieczenstwa;
B tworzenie solidnych cyberzabezpieczen dzieki OSINT.

W tym rozdziale naprawde zagtebimy sie w te tematy, ale ci, ktérzy nie pomineli zad-
nego rozdziatu, nie powinni mie¢ probleméw. Do dzieta!
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Zrozumienie roli OSINT w ochronie
tozsamosci osob i zasobow organizacji

Witaj w ostatnim rozdziale tej ksigzki. Jest on w petni po§wiecony zabezpieczeniu Cie-
bie i Twojej organizacji przed internetowymi zagrozeniami. OSINT stanowi kluczowe
narzedzie w tej nieustajgcej walce, gdyz umozliwia zbieranie i analizowanie publicznie
dostepnych danych, przeksztatca je w informacje wywiadowcze oraz pomaga w podej-
mowaniu decyzji. Dane moga pochodzi¢ z najrézniejszych Zrédet, w tym z wiadomosci,
rejestrow publicznych i mediéw spotecznosciowych.

Rola OSINT w obszarze cyberbezpieczenstwa jest ztozona. Osobom prywatnym OSINT
moze pomoc w ochronie ich internetowej tozsamosci. W czasach gdy nasz cyfrowy
$lad jest rozlegly i czesto publicznie dostepny, musimy by¢ swiadomi tego, jakie infor-
macje o nas mozna pozyskac¢ w sieci. Techniki OSINT mogg poméc zidentyfikowaé
podatnosci dotyczace naszej cyfrowej obecnosci, takie jak niezabezpieczone dane oso-
bowe, a takze pokaza¢ nam, jakie kroki nalezy podjac¢, aby je zabezpieczy¢.

W przypadku organizacji OSINT ma istotne znaczenie w ochronie przed réznego rodzaju
cyberzagrozeniami. Pomaga okresli¢ podatnosci w cyfrowej infrastrukturze, zrozu-
miec sposob dziatania potencjalnych napastnikéw oraz przygotowac sie na nadcho-
dzace zagrozenia. Dzieki OSINT jesteSmy rowniez w stanie monitorowa¢ wzmianki na
temat cyfrowej obecnosci firmy, by uzyska¢ wglad w potencjalne ryzyko dla reputacji
oraz mozliwo$¢ podjecia dziatan.

Rola OSINT w zapobieganiu cyberzagrozeniom

Zapobiegawcze dziatania OSINT zapewniajg kilka korzysci w obszarze cyberbezpieczen-
stwa. Przede wszystkim umozliwiajg wczesng identyfikacje zagrozen. Dzieki statemu
monitorowaniu ré6znych ogélnodostepnych Zrodet organizacje moga wykry¢ poten-
cjalne zagrozenia, zanim przybiora forme prawdziwego ataku. To wczesne wykrywa-
nie stanowi podstawe do wdrozenia Srodkéw zaradczych na czas.

Kolejna zaleta proaktywnego prowadzenia badan OSINT jest zwigzana z analizg zagro-
zen. OSINT pomaga organizacjom poznac szerszy kontekst, w tym motywy i sposoby
dziatania sprawcéw. Zrozumienie tych aspektéw ma decydujacy wptyw na skutecznosé¢
strategii obrony.

Proaktywny biaty wywiad wspiera réwniez zarzadzanie ryzykiem. Dzieki statej ocenie
zagrozen organizacje moga dostosowac swoje strategie z zakresu cyberbezpieczen-
stwa do ewoluujgcych zagrozen. Aktywne podejscie do cyberbezpieczenstwa gwaran-
tuje, ze zabezpieczenia pozostajg aktualne i niezawodne.

Ponadto w kazdym aspekcie cyberbezpieczenstwa aktywna postawa jest duzo lepszym
rozwigzaniem niz ograniczenie sie do reagowania. Jest to dla nas w pewnym sensie gwa-
rancja statego zatrudnienia.
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Osobista higiena cyfrowa a OSINT

Nasz cyfrowy $lad to dane, ktére zostawiamy w internecie. Obejmuje to aktywno$¢
w mediach spoteczno$ciowych, posty na forach, transakcje cyfrowe i wszelkie inne dane
online. Zostawiasz ten $lad nie tylko wtedy, gdy korzystasz z komputera. Pomysl tylko
o danych, ktére ujawniasz za pomocg swojego telefonu!

Narzedzia takie jak agregatory danych, wyszukiwarki oraz inne wyspecjalizowane pro-
gramy przeczesujg internet i kompiluja szczegétowy obraz naszego sladu cyfrowego.
Badanie tych danych pomaga okresli¢, ktére zachowania i udostepnienia danych wigza
sie z ryzykiem. Na przyktad dzielenie sie zbyt duzg ilo$cig informacji w mediach spo-
teczno$ciowych moze uczynic¢ z nas tatwy cel kradziezy tozsamosci lub atakéw socjo-
technicznych. Dzieki regularnemu sprawdzaniu swojego cyfrowego sladu mozemy
podejmowac¢ $wiadome decyzje na temat swoich dziatan online i zmniejszy¢ podat-
nos¢ na cyberzagrozenia.

Identyfikowanie i ograniczanie ryzyka
wynikajacego z cyfrowego sladu

Po uzyskaniu jasnego obrazu cyfrowego sladu nastepnym krokiem jest ograniczenie
zwigzanego z nim ryzyka. Obejmuje to uzycie bardziej rygorystycznych ustawien pry-
watnos$ci w mediach spotecznosciowych, zachowanie ostroznosci podczas dzielenia
sie informacjami online, a takze regularne sprawdzanie kont internetowych pod katem
sladéw nieuprawnionego dostepu lub nietypowej aktywnosci.

Oto kilka najlepszych praktyk w zakresie ograniczania ryzyka:

B Kontroluj swoja cyfrowa obecnos$¢. Regularnie przeprowadzaj swoisty
audyt swoich kont internetowych i profilow w mediach spoteczno$ciowych.
Sprawdzaj wczes$niej udostepnione informacje i oceniaj ich wrazliwo$¢.

Czy te informacje moga zosta¢ uzyte przeciwko Tobie (np. do kradziezy
tozsamosci, atakéw socjotechnicznych itp.)? Organizacje moga w tym celu
skorzystac z narzedzi takich jak:

m Sprout Social (https://www.sproutsocial.com) — kompleksowe narzedzie
do zarzadzania mediami spotecznoSciowymi, umozliwiajace prowadzenie
audytéw i analiz;

m  Hootsuite (https://www.hootsuite.com) — narzedzie do zarzgdzania
wieloma kontami w mediach spotecznos$ciowych oraz $ledzenia ich wptywu;

m  Google Analytics (https://analytics.google.com) — podstawowe narzedzie
do monitorowania ruchu na stronach internetowych i analizowania
efektywnosci witryn.

B Podnies$ poziom ustawien prywatnosci. W mediach spotecznosciowych,
takich jak Facebook, X, Instagram czy LinkedIn, przejrzyj i dostosuj swoje
ustawienia dotyczace prywatno$ci, aby ograniczy¢, grono oséb, ktére moga
zobaczy¢ Twoje posty, dane kontaktowe i szczegétowy profil.


https://www.sproutsocial.com
https://www.hootsuite.com
https://analytics.google.com
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B Wygoogluj sie. Uzyj wyszukiwarki, aby sprawdzi¢, jakie informacje na Twoj
temat sa publicznie dostepne (rysunek 7.1).
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Rysunek 7.1. Wyszukaj siebie lub swoja firme w wyszukiwarce Google

Sprawdz swoje imie i nazwisko, adresy e-mailowe oraz numery telefonéw.
Dowiesz sieg, jakie dane mogg znalez¢ ewentualni napastnicy.

B Przejrzyj i usun niepotrzebne informacje. Jezeli znajdziesz wrazliwe
informacje na swdj temat w internecie (np. na starych blogach i forach lub
w mediach spotecznosciowych), podejmij odpowiednie kroki, aby je usung¢.
Skontaktuj sie z administratorami witryn, jezeli to potrzebne.

Nastepujace narzedzia mogg nam pomdc w zarzadzaniu cyfrowa obecnoscia:

B Alerty Google (https://www.google.com/alerts). Ustaw powiadomienia
na swoje imie i nazwisko oraz inne cyfrowe identyfikatory (rysunek 7.2).

Ta ustuga zawiadamia nas, gdy w internecie pojawiaja sie nowe informacje
zawierajgce dany identyfikator. Monitoruje w ten sposéb swoje imie i nazwisko.
Kilka razy uratowato mi to skore.

B Have I Been Pwned? (https://haveibeenpwned.com). Te witryne prowadzi
moj przyjaciel Troy Hunt. Mozemy tutaj sprawdzi¢, czy nasz adres e-mailowy


https://www.google.com/alerts
https://haveibeenpwned.com
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Rysunek 7.2. Alerty Google powiadamiaja o nowych wynikach wyszukiwania

padt ofiarg wycieku danych. Pomaga to zrozumie¢ potencjalne zagrozenie

i podjac kroki, takie jak zmiana hasta lub zastosowanie bezpieczniejszych
ustawien. Pamietaj klikng¢ przycisk Notify me (powiadom mnie). Dzieki temu
natychmiast otrzymasz powiadomienie, jezeli pojawi sie wyciek obejmujacy
Twoj adres e-mailowy.

B Ustawienia i narzedzia chronigce prywatnos¢ w mediach
spotecznosciowych. Wiekszos¢ portali spotecznosciowych oferuje
narzedzia i ustawienia do kontroli prywatnosci. Poznaj te opcje i naucz sie
z nich korzysta¢, aby zarzadza¢ swojq widocznoscig w sieci. Zauwaz, ze
portale stale zmieniaja dostepne funkcjonalnosci, wiec badZ na biezaco
z publikowanymi przez nie komunikatami.

B Ustugi usuwania danych. Aby pozby¢ sie danych, ktérych nie jeste$ w stanie
usunaé recznie, skorzystaj z ustug takich jak DeleteMe (https://joindeleteme.com),
a ustugodawca skontaktuje sie w Twoim imieniu z brokerami danych
i witrynami (rysunek 7.3).

DeleteMe to naprawde $wietna ustuga i narzedzie, przy czym jest to do$¢
kosztowne rozwigzanie. Czy mozna jednak wycenié¢ nasza prywatnos¢?


https://joindeleteme.com
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Rysunek 7.3. DeleteMe pomaga zarzadza¢ danymi osobowymi online

® Badz na biezaco. Sledz najnowsze trendy w obszarze prywatnosci
i bezpieczenstwa online. Dowiaduj sie o nowych metodach wykorzystywanych
przez cyberprzestepcédw, a takze poznawaj nowe narzedzia i ustugi, ktore
chronia Twoja cyfrowa tozsamos¢.

B Dowiedz sie wiecej na temat phishingu i socjotechniki. Naucz sie wykrywac
ataki phishingowe i metody socjotechniczne. Dzieki tej wiedzy nie staniesz
sie ofiarg oszustwa zagrazajacego Twoim danym osobowym. Najlepszym
sposobem, aby zapoznac sie z tematem phishingu i socjotechniki, jest wspaniaty
filmik z konferencji DEF CON, ktéry prezentuje odczyt innowacyjnego
pentestera Chrisa Pritcharda. Mozesz sie zapozna¢ z tym materiatem
pod adresem https://www.youtube.com/watch?v=jfXwdH-fkLE.

Podejmujac te kroki i wykorzystujgc dostepne narzedzia, kazdy z nas moze znacznie
ograniczy¢ ryzyko powigzane ze swojg cyfrowa obecno$cig. Aktywne podejscie do
cyfrowej higieny nie tylko chroni nasze prywatne dane, lecz réwniez ogranicza nasza
0g6lna podatnos¢ na cyberzagrozenia.

Wyzszy poziom prywatnosci i bezpieczenstwa

Oprécz monitorowania i ograniczania ryzyka istotne jest rowniez zwiekszanie naszego
ogolnego poziomu prywatnosci i bezpieczenstwa online. Obejmuje to silne, unikatowe
hasta do réznych kont, sktadajace sie z kombinaciji liter, cyfr i znakéw specjalnych. Hasta
nie powinny by¢ fatwe do zgadniecia z uzyciem technik OSINT — unikaj imion, nazwisk,
dat urodzenia, hobby czy nazw druzyn sportowych. Chcemy réwniez pamietac o ztotej
zasadzie tworzenia haset: im dtuzsze, tym lepsze. Nie uzywaj wielokrotnie tego samego
hasta. Gorgco polecam korzystanie z menedzera haset, ktéry w tym pomaga. Tam, gdzie
to mozliwe, ustaw uwierzytelnienie dwusktadnikowe (ang. two-factor authentication).
Badz tez na biezaco z informacjami na temat najnowszych atakéw phishingowych
i socjotechnicznych.


https://www.youtube.com/watch?v=jfXwdH-fkLE
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Narzedzia OSINT moga pomdc wykry¢ ewentualne podatnosci w naszych zachowa-
niach i cyfrowych zasobach. Moga na przyktad pokazaé, czy nasze dane osobowe nie
znajduja sie w bazach danych wyciekow lub czy nasz adres e-mailowy nie jest wyko-
rzystywany do spamowania.

Konieczne jest tez wdrozenie najlepszych praktyk z zakresu higieny cyfrowej. Obej-
muje to regularne aktualizowanie oprogramowania, aby zatata¢ luki w bezpieczen-
stwie, zachowywanie ostroznos$ci w wyborze ustug i aplikacji, a takze nieustanne posze-
rzanie swojej wiedzy na temat cyberzagrozen i ich unikania. Osobi$cie przeraza mnie
rozwoj sztucznej inteligencji (SI). Technologie takie jak deepfake i generatywna
sztuczna inteligencja (GenAl) zmieniajg nasz $wiat. Jak zawsze w takich przypadkach
hakerzy znajda sposdb, aby je wykorzysta¢ przeciwko nam. Dodaj wiec sztuczng inte-
ligencje do tematoéw, z ktérymi trzeba sie zapoznac.

Ocena i wzmacnianie bezpieczenstwa
organizacji dzieki OSINT

Bezpieczenstwo organizacji zalezy od najstabszego ogniwa. Infrastruktura zewnetrzna,
ktdéra obejmuje zasoby dostepne w sieci, takie jak strony internetowe, serwery poczty
elektronicznej czy ustugi chmurowe, czesto jest otwarta na wiele wektorow atakow.
Zrozumienie i zabezpieczenie tych aspektow cyfrowej obecnosci organizacji odgrywa
kluczowq role, a OSINT ma decydujacy wptyw na sukces tych staran, gdyz uzupetnia
analize podatnosci i wektorow zagrozen.

Proces oceny i wzmacniania zabezpieczen sieci obejmuje wykrywanie podatnosci
w aplikacjach webowych, serwerach poczty elektronicznej, konfiguracjach DNS i innych
publicznie dostepnych zasobach, a nastepnie wdrazanie $srodkéw zapobiegawczych.

Wykrywanie ewentualnych podatnosci

Oto krétka lista zagadnien, na ktdre nalezy zwrdci¢ uwage, oraz powigzanych narze-
dzi, ktérych mozna uzy¢ do wykrywania podatnosci w infrastrukturze firmy:

B Aplikacje i witryny internetowe. Aplikacje dostepne w sieci sg czesto punktem
wyjscia do ataku. Narzedzia takie jak Nikto2 (https://cirt.net/Nikto2) moga
przeskanowac aplikacje webowe pod katem ponad 7000 podatnosci,
nie pomijajac ztozonych, wielopoziomowych formularzy i obszaréw
zabezpieczonych hastem (rysunek 7.4).

Mozliwos$¢ przeprowadzenia petnego lub inkrementalnego skanu zapewnia
szeroki zakres ochrony.

B Serwery poczty elektronicznej. Systemy poczty elektronicznej sa czestym
celem atakow phishingowych i rozsytania ztosliwego oprogramowania.
Narzedzia takie jak Vipre (https://vipre.com) zapewniaja kompleksowe


https://cirt.net/Nikto2
https://vipre.com
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scanme.nmap.org
- Nikto v2.5.0

+ Multiple IPs found: 45.33.32.156, 2600:3c01::f03c:91ff:fel8:bb2f

+ Target IP: 45.33.32.156

+ Target Hostname: scanme.nmap.org

+ Target Port: 80

+ Start Time: 2024-02-12 18:27:28 (GMT-7)

Rysunek 7.4. Skanowanie domeny scanme.nmap.org narzedziem Nikto

zabezpieczenia poczty elektronicznej, chronig przed wirusami, oprogramowaniem
wymuszajacym okup oraz kradzieza tozsamosci, a takze oferuja biezaca analize
zagrozen dla przedsiebiorstw.

B Bezpieczenstwo sieci. Zabezpieczenie infrastruktury sieciowej to podstawa.
Otwartozrédtowe narzedzie monitorujace Zeek (https://zeek.org) dziata
w sposo6b pasywny. Obserwuje ruch sieciowy bez podejmowania dziatan,
generuje szczeg6towe logi na temat transakcji i tresci plikéw, a nastepnie
udostepnia je do analizy bezpieczenstwa (rysunek 7.5).

idebianl2: /opt/zeek/1l /current# cat dns.log | zeek-cut id.or h query answer
«2.15
215 httpredir.debian.org debian.map.fastlydns.net,199.23
2,15 httpredir.debian.org debian.map.fastlydns.net
22015 _http._tcp.security.debian.org debian.map.fastlyd
2.15
2,15
751k
.15

2,15 httpredir.debian.org debian.map. fastlydns.

2.15 httpredir.debian.o debian.map. fas
715k download.opensu "§ 1955135%

2.15 download.opensu

root@debianl2: /opt/zeek/logs/current#

Rysunek 7.5. Zeek pozwala pasywnie przeglada¢ zadania naptywajace do sieci

Jezeli zajmujesz sie cyberbezpieczenstwem od kilku lat, moZesz pamietaé
produkt o nazwie Bro. Zeek jest probg jego odtworzenia. Dostarcza ponad 60
plikéw logéw i $ledzi ponad 3000 wydarzen sieciowych. Pobrano go ponad
10 000 razy. Integracja z DNS pozwala zapobiega¢ atakom przekierowania
i przejecia ruchu. Regularna analiza rekordéw DNS moze pomdc w wykryciu
nieprawidtowej konfiguracji lub nieupowaznionych zmian. Zaufaj mi,

to uzyteczne narzedzie.

B Regularne skany pod katem podatnosci. State monitorowanie cyfrowych
zasobow z uzyciem narzedzi takich jak SanerNow firmy SecPod (https://www
.secpod.com) moze wykry¢ podatnosci i btedng konfiguracje. Funkcjonalnosci
instalowania aktualizacji i zarzadzania podatnosciami w czasie rzeczywistym
zapewniajg natychmiastowe i skuteczne usuwanie wykrytych zagrozen.


https://zeek.org
https://www.secpod.com
https://www.secpod.com
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B Bezpieczenstwo punktéw koncowych. Ochrona punktéw koncowych przed

Prywatnos¢ a korzystanie z narzedzi internetowych

ztodliwym oprogramowaniem i innymi zagrozeniami to decydujacy czynnik.
Malwarebytes (https://www.malwarebytes.com) i wiele innych firm oferuja
funkcjonalnosci z zakresu ochrony punktéw koncowych oraz reagowania
na incydenty, takie jak wykrywanie anomalii, analiza wzorcéw zachowan
i zapobieganie zagrozeniom w czasie rzeczywistym.

Narzedzia takie jak Nikto2, Vipre, Zeek, SanerNow czy Malwarebytes wykorzysty-
wane w prawidtowy sposéb i z odpowiednig ostroznoscig, mogg dostarczy¢ cennych
informacji na temat stanu zabezpieczen bez poswiecania prywatnosci. Przy wyborze
narzedzi do wykrywania podatnosci nalezy kierowac sie ostrozng oceng bezpieczen-
stwa, standardéw prywatnosci oraz wymagan dotyczgcych zgodnosci specyficznych

dla danej organizacji.

Cyfrowy $wiat szybko sie zmienia, podobnie jak sposoby dziatania hakeréw. Aby zadbaé
o bezpieczenstwo swojego cyfrowego domu, musimy by¢ na biezaco z nowymi narze-
dziami i rozwigzaniami. Tak jak aktualizujemy urzadzenia i oprogramowanie, tak musimy
tez aktualizowaé swoja wiedze.

Wykrywanie cyberzagrozen takich
jak oprogramowanie wymuszajace
okup i reagowanie na nie

W dzisiejszej cyfrowej rzeczywistos$ci zagrozenia nieustannie ewoluujg, a oprogramo-
wanie wymuszajgce okup stanowi niezwykle podstepna forme ataku. Oprogramowa-
nie wymuszajgce okup (ang. ransomware) to rodzaj ztosliwego oprogramowania, ktére
blokuje dostep do komputera lub danych, zazwyczaj poprzez szyfrowanie, w celu uzy-
skania okupu. Ten rodzaj cyberatakow zyskat ztg stawe ze wzgledu na paralizujacy
wptyw na osoby prywatne, firmy i infrastrukture publiczna.

B Najwazniejsze cechy. Wiekszo$¢ programéw wymuszajacych okup szyfruje

pliki na urzadzeniu ofiary, blokujac do nich dostep. Atakujacy Zadaja pieniedzy
w zamian za udostepnienie klucza odszyfrowywania. Ptatno$¢ zazwyczaj ma
by¢ uiszczona w kryptowalutach takich jak bitcoin, co sprawia, ze trudniej
wysledzi¢ sprawcow.

Dawniej te ataki nie miaty sprecyzowanego celu, ale najnowsze trendy pokazuja
zwiekszajaca sie liczbe atakow przeciwko konkretnym organizacjom, firmom
czy ustugom, ktore sg w stanie zaptaci¢ wyzszy okup. Podobnie jak inne
cyberzagrozenia ransomware czesto uzyskuje dostep do systeméw dzieki
e-mailom phishingowym, ktére sktaniajg uzytkownikéw do pobrania zto$liwego
oprogramowania.


https://www.malwarebytes.com
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B Wplyw. Oproécz koniecznos$ci zaptacenia okupu ofiary czesto ponosza straty
finansowe ze wzgledu na zaklécenia w dziataniu, utrate danych i szkody dla
reputacji. Ransomware moze sparalizowac cate systemy, stwarzajgc istotne
wyzwania operacyjne, zwtaszcza we wrazliwych sektorach, takich jak ochrona
zdrowia i organy administracji publicznej. Nawet w przypadku zaptaty
okupu nie ma gwarancji, ze dane uda sie w petni odzyskac i ze atakujacy
nie wykorzystali ich do innych celéw.

B Eliminowanie i ograniczanie ryzyka. Aby zabezpieczy¢ sie przed
oprogramowaniem wymuszajacym okup, nalezy regularnie wykonywac kopie
zapasowe, szkoli¢ pracownikéw z zakresu ochrony przed phishingiem oraz
dbac o aktualno$¢ sSrodkéw bezpieczenstwa. Regularne kopie zapasowe
umozliwiajg odzyskanie danych w przypadku ataku, a szkolenia pracownikow
zapobiegaja poczatkowej infekcji zto§liwym oprogramowaniem. Instalowanie
najnowszych poprawek bezpieczenstwa moze uniemozliwi¢ atakujacym
wykorzystanie znanych podatnosci. Takze solidny plan reagowania
na incydenty moze istotnie ograniczy¢ wptyw ataku z wymuszeniem okupu.

B Aktualne trendy. Analizy pokazujg, ze ataki sg coraz bardziej zaawansowane,
a napastnicy przeprowadzajg szeroko zakrojone rozpoznanie, aby skuteczniej
zaatakowac dang organizacje czy branze. Niepokojacym trendem jest rowniez
wzrost taktyki podwojnego wymuszenia. Atakujacy bowiem nie tylko szyfruja
dane ofiary, lecz takze groza opublikowaniem poufnych informacji w przypadku
odmowy zaptaty.

Wykrywanie atakéw phishingowych
I socjotechnicznych

Aby wykry¢ ztosliwe oprogramowanie z uzyciem OSINT, potrzebne jest bardzo aktywne
podejscie do cyberbezpieczenstwa. Dzieki monitorowaniu foréw hakerskich i aukcji
w dark webie specjalisci uzyskuja wczesne sygnaty ostrzegawcze na temat nowych
wariantéw ztosliwego oprogramowania i atakéw. Analiza zagrozen odgrywa kluczowa
role, gdyZz powiadamia o nadciagajacych zagrozeniach w czasie rzeczywistym. Analiza
e-maili phishingowych, ktére czesto stuzg do rozpowszechniania ztosliwego oprogra-
mowania, umozliwia zidentyfikowanie wektoréw atakéw. Dodatkowo sprawdzenie
haszy plikow, adresow [P czy adreséw URL w publicznych bazach danych pomaga w roz-
poznaniu wskaznikdw zwigzanych z atakami. Metodologia OSINT wspiera zespoty ds.
cyberbezpieczenstwa w przewidywaniu zagrozen, ograniczaniu ich wptywu i skutecz-
nej ochronie cyfrowych zasobéw.

Sprawdzenie podejrzanych adresé6w URL z uzyciem technik OSINT moze zapewnié
cenne informacje na temat rejestracji domeny, reputacji i ewentualnej powigzanej dzia-
falnosci przestepczej. W ramach tej procedury decydujacy wptyw maja zasoby takie
jak zapytania WHOIS, poniewaz dostarczajg informacji o wtascicielach domen i ewen-
tualnych problemach z autentyczno$cig ich witryn.
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Analiza nagtéwkéw e-maili to kolejny istotny aspekt. Aby wykry¢ nieprawidtowosci
lub oznaki podszywania sie (ang. email spoofing), konieczne jest uwazne przygladanie
sie nagtéwkom e-maili. Pola nagtéwka, takie jak Received: from (otrzymano od), moga
dostarczy¢ waznych informacji na temat pochodzenia e-maila, w tym o ukrytych zamia-
rach autoréw.

Analiza mediéw spotecznosciowych odgrywa zasadniczg role w wykrywaniu zagrozen
socjotechnicznych. Badajac profile i posty, mozna zebrac¢ informacje na temat danej
osoby, jej zainteresowan i powigzan, ktére moga zosta¢ wykorzystane w ramach ukie-
runkowanego ataku. Regularne monitorowanie platform online pod katem publicznie
dostepnych informacji na temat pracownikow ma kluczowe znaczenie dla firm w zapo-
bieganiu atakom socjotechnicznym.

Czas na historie o egzotycznej lilii

Wspaniatym przyktadem tego, w jaki sposéb cyberprzestepcy moga wykorzystywac
techniki OSINT do prowadzenia atakéw spear phishingowych, jest grupa hakerska
Exotic Lily (,egzotyczna lilia”).

To prawdziwi mistrzowie spear phishingu. Ten rodzaj phishingu przypomina tfowie-
nie ryb w jeziorze — nie polujemy jednak na wszystkie ryby, lecz na jedng konkretng,
i to z harpunem w reku. Cyberprzestepcy tacy jak grupa Exotic Lily nie wysytaja
e-maili na chybit trafit do tysiecy os6b. Wybieraja jedng konkretng osobe lub firme,
apotem tworza wiadomos$¢ przeznaczong specjalnie dla niej. Te e-maile wygladaja
na prawdziwe i godne zaufania. Pochodza od kolegi, szefa lub znanego kontrahenta
(rysunek 7.6).

Temat Re:Zapytanie ofertowe Data 9 maja 2022, 11:26
Do o

Czes¢ ,

dziekuje serdecznie za odpowiedz. Niestety aktualnie jestem na wyjezdzie stuzbowym, ale jutro rano
moglibysmy sie zdzwoni¢. O ktérej najbardziej by Ci pasowato? Kierownictwo oswiadczylo, ze na tym
etapie nie ma potrzeby podpisywac NDA, wiec przeslalem Ci zakres prac przez TransferXL w oddzielnym
mailu. Daj zna¢, czy dotart. Dobrze by bylo, gdybys szybko rzucit na niego okiem przed rozmowa.

Pozdrawiam

W dniu 2022-05-18 16:41, < > napisal(a):
Czeé¢, Andres,

dziekuje za maila. Chcialbym dowiedzie¢ sie wiecej. Jezeli trzeba, moge podpisa¢ NDA.
Pozdrawiam,

Rysunek 7.6. Przyktad jednej z wiadomosci e-mailowych grupy Exotic Lily
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Jak im sie to udaje? Przede wszystkim odrabiaja prace domowa i zdobywaja szczegé-
towe informacje o docelowym Srodowisku. Przeszukuja media spotecznosciowe, witryny
firmowe i inne publiczne zasoby, aby zdoby¢ informacje o osobie lub firmie, ktéra chca
zaatakowac. Dzieki temu fatszywe wiadomosci brzmia przekonujaco.

Przyjrzyjmy sie przyktadowi. Powiedzmy, ze grupa Exotic Lily dowiedziata sie, Ze uczest-
niczytes w konferencji na temat cyberbezpieczenstwa. Mogtaby wysta¢ e-maila wygla-
dajacego tak, jakby pochodzit od organizatoréw konferencji. Mégtby informowac
o zmianie w harmonogramie i odsyta¢ do linka po wiecej szczegétéw. Gdy klikniesz
link, nie§wiadomie instalujesz na swoim urzadzeniu ztosliwe oprogramowanie, ktére
moze wyrzadzi¢ duzo szkdd. Moze na przyktad zaszyfrowac pliki i zazadac¢ pieniedzy
za ich odszyfrowanie lub potajemnie obserwowac¢ wszystko, co robisz na komputerze,
i przesyta¢ informacje atakujacemu.

Spear phishing w wykonaniu grupy Exotic Lily to istny majstersztyk. Uzywa ona praw-
dziwych nazwisk, odpowiednich logotyp6w, a nawet pasujacego zargonu, aby prze-
kona¢ o autentyczno$ci e-maila. MoZe postuzy¢ sie szczegétami z Twojego zycia pry-
watnego lub pracy, o ktérych myslisz, Ze nikt inny o nich nie wie. To wta$nie czyni te
ataki tak niebezpiecznymi i trudnymi do wykrycia.

Zrozumienie, jak dziata grupa Exotic Lily, zwieksza szanse na uchronienie sie przed
zagrozeniem. Pamietajmy, ze w cyfrowym Swiecie nie wszystko jest tym, na co wyglada.
BadZzmy ostrozni, zwtaszcza w przypadku e-maili, ktore sktaniaja nas do klikniecia
linku lub pobrania zatgcznikéw. To nasza pierwsza linia obrony. W nastepnym podroz-
dziale wyjas$nie, jak ochronié sie przed tymi atakami i zapewni¢ bezpieczenstwo swo-
ich danych.

Grupa Cobalt Dickens
i jej sprytne ataki spear phishingowe

Czy nazwa Cobalt Dickens brzmi znajomo? To grupa, ktora specjalizuje sie w wysyta-
niu perfekcyjnie spreparowanych e-maili do Srodowisk uniwersyteckich. Wyobraz sobie,
ze dostajesz wiadomos¢, ktéra wyglada doktadnie tak, jakby przyszta z dziatu IT Twojej
uczelni (rysunek 7.7). Prosza Cie o zaktualizowanie hasta. Wyglada wiarygodnie. I na to
wiasnie licza!

Drogi Czytelniku,

informujemy, ze Twdj dostep do bazy danych Biblioteki wkrdtce wygasnie. Petny
dostep do zasobow jest ograniczony do pracownikéw Biblioteki, pracownikow
Uczelni, w tym profesoréw emerytowanych i profesoréw wizytujacych, aktualnie
zarejestrowanych studentéw oraz osdb uczestniczacych w kursach przygotowawczych
organizowanych przy Uczelni. Aby uzyskac petny dostep, prosimy o zalogowanie sie
na konto biblioteczne z uzyciem tego linku:

Rysunek 7.7. E-mail phishingowy w stylu grupy Cobalt Dickens
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Na e-mailach sie nie konczy. Grupa potrafi stworzy¢ cate witryny, ktdre wygladajg doktad-
nie tak, jak witryna uczelni. Kiedy niczego nieSwiadomy student sie loguje, mysli, ze
jest na prawdziwej stronie. Tymczasem przekazuje swoja nazwe uzytkownika i login
prosto w rece wytudzaczy.

Co jest najbardziej interesujace? Grupa wykorzystuje narzedzia OSINT, co sprawia, ze
trudniej ztapac jej cztonkéw. Gdy wkradajg sie do systemoéw uczelni, wyciagaja stam-
tad mndstwo waznych informacji. Czatuja na ciekawe badania naukowe i innowacyjne
pomysty, nad ktérymi pracuje sie na uczelniach. To jednak nie koniec. Zdobywajg tez
dane osobowe studentéw i wyktadowcéw, co stanowi istotny problem.

Zrozumienie, co robig takie grupy jak Cobalt Dickens czy Exotic Lily, pomaga przygo-
towac sie na zagrozenie. Musimy poznac sztuczki magika, zeby nie dac sie im zwies¢.
Dzieki analizie tych podstepnych metod mozemy lepiej sie przygotowac i chronic siebie
samych oraz swoje organizacje przed tymi ludZmi. Uwazajmy na e-maile i na to, gdzie
sie logujemy, jezeli nie chcemy, aby sprytny lis wpadt do wirtualnego kurnika i narobit
duzych szkod.

Prowadzenie dochodzen
w sprawie incydentow
I naruszen cyberbezpieczenstwa

Istotna cze$cig reagowania na cyberzagrozenia jest badanie pod katem technicznym
witryn, ktére padty ofiarg ataku. Sity szybkiego reagowania moga znalez¢ podatnosci
na stronach, analizujgc ich techniczne wtasnosci narzedziami OSINT. Informacje na
temat hostowania witryny czy certyfikatéw SSL to tylko dwa z wielu technicznych
aspektow, nad ktérymi mozna sie pochyli¢. Na przyktad znajdujesz witryne firmowa
na wspotdzielonym serwerze, ktéry ma podatnosci. Uzywajac narzedzi takich jak zapy-
tania WHOIS czy DomainTools, mozesz okresli¢ dostawce ustug hostingowych i prze-
analizowac¢ znane podatnosci powigzane z tym dostawcg. W podobny spos6b mozesz
uzy¢ narzedzi takich jak SSL Test firmy SSL Labs (https://www.ssllabs.com/ssltest) do
sprawdzenia certyfikatéw SSL witryny, ujawniajgc potencjale luki w bezpieczenstwie,
takie jak przestarzate algorytmy szyfrowania lub certyfikaty wydane przez niezaufane
podmioty (rysunek 7.8).

Sprawdzenie starszych wersji witryny, np. dostepnych w archiwum Wayback Machine
(https://web.archive.org), rowniez moze dostarczy¢ uzytecznych informacji. Dane kon-
taktowe kierownictwa wyzszego rzedu, czesto obecne w starszych wersjach witryn
firmowych, moga stanowié¢ podstawe do okreslenia zakresu naruszenia.

Kolejnym waznym elementem badania docelowej witryny jest znalezienie jej subdo-
men. Moga tam by¢ przechowywane prywatne informacje, takie jak portale VPN czy
adresy serwerow. Na temat architektury docelowej sieci mozna sie réwniez wiele
dowiedzie¢, korzystajgc z zapytan w wyszukiwarce Google, w tym takze do odnale-
zienia tych subdomen. Przydatne s3 tez narzedzia Shodan i Censys.


https://www.ssllabs.com/ssltest
https://web.archive.org
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@ Quclys, SSL Labs Home Projects Qualys Free Trial Contact

You are here: Home > Projects > SSL Server Test > daledumbsitdown.com

SSL Report: daledumbsitdown.com

Assessed on: Wed, 31 Jan 2024 22°27-32 UTC | Hide | Clear cache

Scan Another >>

Server Test time Grade
1 2a02:4780:22:47ea:796f:cee5:a437:3c1a Wed, 31 Jan 2024 22:26:21 UTC

Unable to connect to the server Duration: 15.476 sec
2 154.41.250.227 Wed, 31 Jan 2024 22:26:36 UTC

Ready Duration: 56.303 sec

Rysunek 7.8. SSL Labs sprawdza bezpieczenstwo certyfikatow

Ludzie czesto zapominaja doktadnie przeanalizowac dostepne zasoby, takie jak oferty
pracy i CV. Moga one ujawnic¢ informacje dotyczgce systemu operacyjnego, sprzetu sie-
ciowego, ustawien zapory sieciowej serwera oraz innych aspektéw systemow infor-
matycznych organizacji.

Ponadto dzieki narzedziom OSINT mozna odnaleZ¢ wrazliwe informacje na temat firmy,
ktére przypadkowo ujawniono na publicznych serwerach. Analizujgc ich metadane,
mozemy pozna¢ wczesniej nieznane szczeg6ty na temat tych plikéw, takie jak dane
autora, program uzyty do utworzenia lub edycji pliku albo system operacyjny na urza-
dzeniu.

Ujawnianie zrodet, zakresow
I wptywu cyberincydentéw

Gdy reagujemy na cyberincydenty, uzycie odpowiedniego zestawu narzedzi moze nam
bardzo pomdc w okres$leniu, co sie wtasciwie stato. Chcac zrozumiec istote sprawy,
analitycy korzystajg z narzedzi OSINT, aby analizowac¢ wzorce ruchu sieciowego i okre-
$li¢, co odbiega od normy. Wszelkie odchylenia moga sugerowac, ze dzieje sie co$
podejrzanego. Poszukiwanie powtarzajacych sie wzorcoéw moze tez pokazac, czy sg one
generowane przez mechanizmy automatyczne, takie jak ztosliwe oprogramowanie.

Niezwykle uzyteczne jest wykrywanie anomalii, ktére wymykaja sie oczekiwanym nor-
mom administracyjnym dla danego systemu. Dzieki uwaznemu przegladaniu zebra-
nych danych prowadzgacy badanie wychwytuja btedy i zachowania, ktére odstajg od
normy.

Gromadzenie i badanie §ladéw pozostawionych przez ztosliwe oprogramowanie na
urzadzeniu gospodarzu (ang. host artifacts) stanowi kolejny element uktadanki. Obej-
muje to uruchomione procesy, ustugi, hasze plikéw wykonywalnych oraz dziatania na
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kontach. Kazdy taki $lad zapewnia informacje na temat nieupowaznionego dostepu
lub zmian.

Aby dokona¢ bardziej szczegétowej analizy, mozemy przyjrzec sie niezweryfikowanym
potaczeniom internetowym, poleceniom powtoki PowerShell (w przypadku podstep-
nych atakow bez uzycia plikéw) oraz procesom na plikach, ktére moga sygnalizowacé
kradziez danych. Dziwne wzorce logowania takze potencjalnie wskazujg na nieupowaz-
niony dostep.

Réwnie wazne s3 Slady pozostawione w sieci. Zbierajacy dane powinni sprawdzi¢ ruch
DNS, protokoty zdalnego dostepu, logi dostepu do witryny oraz inne Zrédta pod katem
sygnaléw wskazujacych na nieuprawniony dostep lub kradziez danych.

Gdy staramy sie zrozumie¢ cyberatak, korzystamy z dwéch sposobéw gromadzenia
danych: kryminalistyki cyfrowej i OSINT. Kryminalistyka cyfrowa szczegétowo anali-
zuje dowody znalezione na urzadzeniach i w sieciach. Obejmuje to sprawdzenie listy
dziatajacych programoéw, aktywnosci kont i wszelkich nietypowych potaczen z interne-
tem. Celem jest znalezienie §ladéw nieuprawnionego dostepu lub kradziezy danych.

OSINT gromadzi informacje ze Zrédet dostepnych dla wszystkich, takich jak wiado-
mosci, witryny internetowe czy portale spotecznosciowe. Nie zajmuje sie bezposrednio
zaatakowanymi komputerami i sieciami, lecz opiera sie na zZrédtach zewnetrznych.

Obie te metody sg niezwykle istotne. Podczas gdy kryminalistyka cyfrowa pomaga zro-
zumie¢, co doktadnie zdarzyto sie w ramach cyberataku, OSINT zapewnia szerszy kon-
tekstitto. Tych dwoch detektywdw tworzy zgrany zesp6t: jeden oglada miejsce zbrodni,
a drugi rozmawia z ludZmi i szuka wskazéwek w najrézniejszych miejscach. Wykorzy-
stujac obie te metody, mozemy uzyskac pelny obraz cyberataku i wzmocni¢ zabezpie-
czenia na przysztos¢.

Tworzenie solidnych cyberzabezpieczen
dzieki OSINT

Jezeli chcemy okresli¢, jakie ryzyka moga mie¢ najwiekszy wptyw na firme, OSINT to
niezbedny element uktadanki. Monitorujgc rézne platformy w dark webie i clear webie
(,czystej sieci”), organizacje moga znalez¢ informacje o cyberprzestepcach, ktorzy wzieli
je na celownik, niezabezpieczone poufne dane, publicznie udostepnione repozytoria
czy dane uwierzytelniajgce ujawnione w ramach wyciekdw. Dzieki uzyciu OSINT firmy
moga pozna¢ wektory zagrozenia i wykry¢ niezabezpieczone dane, co poprawi ich zro-
zumienie trendéw w obszarze cyberbezpieczenstwa w ogéle.

Istniejg aktywne i pasywne formy OSINT:

B Aby zbiera¢ dane wywiadowcze w sposéb pasywny, mozna utworzy¢ alerty
Google dotyczace trendéw w obszarze cyberbezpieczenstwa dla danej branzy.

B 7 kolei aktywny OSINT wymaga bardziej gruntownego podejscia do zbierania
danych. Moze na przyktad obejmowac wtamanie sie na forum w dark webie,
ktdére wymaga specjalnego dostepu, aby uzyskac¢ bardziej kompleksowy obraz
ewentualnych zagrozen.
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Jak powigzac¢ to z chroniong przez nas organizacjg? Najwazniejsze jest dostosowanie
wnioskéw do niepowtarzalnego zestawu podatnosci naszej organizacji. Wigzemy rezul-
taty badan z profilem ryzyka firmy, gdyz to, co dla jednych bedzie stanowi¢ niewielkie
zagrozenie, moze by¢ krytyczng podatnos$cia dla innych. Ten proces nie jest statyczny.
To niekonczaca sie petla sktadajaca sie z etapéw monitorowania, analizy i adaptacji.
Przypomina rozgrywanie partii szachéw: kazdy ruch jest wykalkulowany, a kazda figura
ma kluczowe znaczenie dla obrony.

Wspotpraca ze spotecznoscia
zajmujaca sie cyberbezpieczenstwem

Kolejnym strategicznym elementem jest wspétpraca. Dzielenie sie wnioskami pozy-
skanymi z OSINT z innymi organizacjami przypomina tworzenie sojuszy w walce ze
wspolnym wrogiem. Chodzi o utworzenie jednego frontu, gdzie wspétdzielona wiedza
to tarcza chronigca wszystkich.

Aktywno$¢ na forach z zakresu cyberbezpieczenstwa i udziat w wydarzeniach branzo-
wych ma istotne znaczenie. Nie jeste$my juz tylko biernymi stuchaczami, lecz wspoét-
autorami. Nasze wnioski pozyskane na bazie OSINT moga dla kogo$ innego stanowi¢
brakujacy element uktadanki. Wydarzenia branzowe to tygiel, w ktérym mieszajg sie
pomysty, strategie i do§wiadczenia. Angazujac sie we wspoétprace, zyskujemy dostep do
szerszego zakresu wiedzy, co z kolei napedza nasze wtasne strategie z zakresu cyber-
bezpieczenstwa. To symbiotyczna relacja, w ramach ktoérej kazda udostepniona innym
informacja wzmacnia zbiorowg odpornos¢.

Adaptacja do zmieniajacego sie
spektrum zagrozen

Pierwszym krokiem w tej adaptacji jest by¢ na biezaco. Cyberzagrozenia ewoluuja
szybko. To, co wczoraj byto przetomowa strategia obrony, dzisiaj moze by¢ nieaktualne.
Aktualizowanie wiedzy o najnowsze trendy i zmiany w obszarze cyberbezpieczenstwa
ma zasadnicze znaczenie. Opréocz dotaczenia do forow online regularnie uczestnicz
w seminariach z zakresu bezpieczenstwa, czytaj czasopisma branzowe oraz obserwuj
wplywowe osoby w dziedzinie cyberbezpieczenstwa w mediach spoteczno$ciowych.

B Publikacje branZowe. Regularnie odwiedzaj witryny takie jak The Hacker News
(https://thehackernews.com) i Krebs on Security (https://krebsonsecurity.com)
w poszukiwaniu najnowszych informacji (rysunek 7.9). Ja monitoruje te Zrédta
prawie codziennie.

B Webinaria i szkolenia online. Platformy takie jak Pluralsight (https://www
.pluralsight.com) oferuja bogactwo materiatéw do nauki, dzieki ktérym zadbamy
0 swoj rozwoj i zachowamy czujno$¢. Znam naprawde $wietnego autora,
ktéry opublikowat tam ponad 30 kurséw (rysunek 7.10). Zdecydowanie go
polecam!


https://thehackernews.com
https://krebsonsecurity.com
https://www.pluralsight.com
https://www.pluralsight.com
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The Hacker News

Home Cyber Attacks Vulnerabilities Store Contact

Glupteba Botnet Evades Detection with
Undocumented UEFI Bootkit

£2 Feb 13,2024  Cryptocurrency / Rootkit

The Glupteba botnet has been found to incorporate a

previously undocumented Unified Extensible Firmware...

PikaBot Resurfaces with Streamlined Code
and Deceptive Tactics
£3 Feb 13,2024  Cyber Threat / Malware

The threat actors behind the PikaBot malware have made
significant changes to the malware in what has been...

Midnight Blizzard and Cloudflare-Atlassian
Cybersecurity Incidents: What to Know

What to Know: Midnight Blizzard
& Cloudflare-Atlassian Incidents £2 Feb 13,2024

Saa$ Security / Data Breach

The Midnight Blizzard and Cloudflare-Atlassian cybersecurity
incidents raised alarms about the vulnerabilities inherent in...

Ivanti Vulnerability Exploited to Install
'‘DSLog’ Backdoor on 670+ IT
Infrastructures

Rysunek 7.9. The Hacker News to wspaniate Zrédio biezacych informacji

Istniejq tez konferencje, w ktérych powinni$my uczestniczy¢. Osobiscie co
roku biore udziat w konferencjach Black Hat i DEF CON w Las Vegas. Czesto
znajdziecie mnie tam na warsztatach.

B Media spotecznos$ciowe. Obserwuj specjalistow ds. cyberbezpieczenstwa
na portalach takich jak LinkedIn i X. Dzieki temu uzyskasz dostep do biezacych
aktualizacji i innych uzytecznych zasobow. Tutaj rowniez jest taki kto$, kogo
warto bytoby poobserwowac! To @dalemeredith.

Pamietaj, Ze w §wiecie cyberbezpieczenstwa informacja to nie tylko potega. To takze
ochrona. Wykazuj sie ciekawoscig, badz na biezaco, a nawet jeden krok przed innymi.


https://x.com/dalemeredith?lang=pl
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\ &: OpenAl: Prompt Engineering for Cyber Security
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Rysunek 7.10. Profil mojego ulubionego autora kurséw w serwisie Pluralsight

Aktualizowanie strategii cyberbezpieczenstwa
opartej na OSINT

Strategia cyberbezpieczenstwa oparta na OSINT nie powinna by¢ zapisana w kamieniu.
Wymaga regularnych aktualizacji na podstawie najnowszych informacji i trendow.
Oto kilka waznych obszarow:

B Ponowna ocena profiléw ryzyka. Podatnosci ewoluujg wraz z organizacjami.
Regularnie dokonuj przegladéw profilu ryzyka na podstawie najswiezszych
danych OSINT.

B Ulepszanie zabezpieczen. Wnioski z wcze$niejszych cyberincydentéw moga
pomédc wzmocnié zabezpieczenia. Moze to obejmowac aktualizacje zapory

sieciowej, zwiekszenie zabezpieczen sieci czy przeszkolenie pracownikéw
na temat nowej techniki phishingowej.

B Wykorzystanie nowych narzedzi. Wachlarz narzedzi OSINT jest coraz szerszy.
Wypatruj nowych narzedzi i technologii, ktére moga utatwi¢ gromadzenie
i analize danych wywiadowczych.

Nie zapomnij o narzedziach

Gdy chcemy stworzy¢ solidne zabezpieczenia z uzyciem OSINT, istnieje kilka narzedzi
i platform, ktdére sg niewiarygodnie skuteczne. W poprzednich rozdziatach przedstawi-
tem szereg narzedzi OSINT, ktore umozliwiaja tworzenie silnych zabezpieczen.

Wiekszos¢ tych narzedzi jest domysinie zainstalowana w systemach Kali Linux, Parrot
i Trace Labs, a wszystkie te dystrybucje to wspaniate platformy dla entuzjastéw OSINT.
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Oto skrotowa lista niektorych uzytecznych narzedzi OSINT wraz z informacjami o tym,
gdzie mozna uzyskac¢ do nich dostep oraz jak z nich korzystac¢:

Shodan (https://www.shodan.io). Ta ,wyszukiwarka dla hakerow”, jak jg
czasem nazywajg, zapewnia biezgce dane na temat urzadzen podiaczonych
do internetu. Wyobraz sobie, Ze starasz sie wykry¢ niezabezpieczone bazy
danych. Mozesz rzuci¢ okiem na Shodan i wyszuka¢ konkretne rodzaje baz
danych (np. MongoDB), ktére sg publicznie dostepne. W odpowiedzi

na zapytanie takie jak product:MongoDB Shodan wyswietli liste baz danych
MongoDB dostepnych online. To zapytanie moze wykry¢ bazy danych
pozbawione odpowiednich zabezpieczen. Realizujac takie zapytania, zawsze
dziataj w sposéb etyczny i legalny.

Google Hacking Database (https://www.exploit-db.com/google-hacking
-database). Korzystajac z zapytan wymienionych w tej bazie danych, takich
jak intitle:index.of plus wersja serwera lub konkretny rodzaj pliku, mozemy
wykry¢ publicznie dostepne katalogi zawierajace poufne dane. Ta metoda
pomaga zidentyfikowac potencjalne wycieki danych albo obszary wymagajace
lepszego zabezpieczenia. Zawsze wykorzystujmy takie informacje w sposéb
odpowiedzialny i etyczny.

Maltego (https://www.maltego.com). To wybitne narzedzie w zakresie
wizualizacji powigzan. Pomaga mapowac sieci i lepiej zrozumiec¢ relacje
miedzy réznymi cyfrowymi encjami. Mozemy zacza¢ od zbadania domeny,
aby poznac jej cyfrowy $lad. Przy tworzeniu encji podaj nazwe domeny. Nastepnie
zastosuj transformacje, aby poznac¢ powigzane encje, takie jak e-maile, subdomeny
czy konta w mediach spoteczno$ciowych. Narzedzie rozrysuje powiazania,
zapewniajac wglad w infrastrukture domeny i powigzany z nig podmiot.

theHarvester. Narzedzie to mozna pobrac¢ z GitHuba (https://github.com/
laramies/theHarvester). Stuzy do znajdowania adresow e-mailowych, subdomen,
0s6b lub stanowisk w ramach firmy oraz innych danych. Te informacje
pomagajg w analizie cyberbezpieczenstwa, dostarczajac potencjalnych
punktéw wyjscia i powigzan do analizy celu.

Framework OSINT (https://osintframework.com). Cho¢ sam w sobie nie
jest narzedziem, kategoryzuje narzedzia OSINT pod katem poszukiwanych
informacji, takich jak dane domenowe, wyszukiwanie 0s6b czy analiza mediow
spotecznosciowych. Ten framework pomaga uzytkownikom znalez¢ narzedzia
odpowiednie do ich potrzeb badawczych, co utatwia zbieranie danych
wywiadowczych z publicznych Zrédet. Witryna jest nieustannie aktualizowana
o tacza do nowych narzedzi.

SpiderFoot (https://intel471.com/attack-surface-documentation). Korzystanie
z narzedzia SpiderFoot do celow OSINT nalezatoby zacza¢ od skanu konkretnego
obiektu, takiego jak nazwa domeny czy adres IP. SpiderFoot automatyzuje

proces zbierania réznorodnych informacji powiazanych z celem, wtaczajac
w to domeny, adresy e-mailowe i ewentualne podatnosci. Narzedzie usprawnia

faze rozpoznania w ramach oceny cyberbezpieczenstwa, utatwiajac wykrywanie
zagrozen.


https://www.shodan.io
https://www.exploit-db.com/google-hacking-database
https://www.maltego.com
https://github.com/laramies/theHarvester
https://osintframework.com
https://intel471.com/attack-surface-documentation
https://www.exploit-db.com/google-hacking-database
https://github.com/laramies/theHarvester
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B Recon-ng (https://github.com/lanmaster53/recon-ng). Korzystanie z narzedzia
Recon-ng rozpoczeliby$my zazwyczaj od wybrania modutu odpowiedniego
do rodzaju poszukiwanych danych, np. adreséw e-mailowych powigzanych
z domena. Po konfiguracji modutu i niezbednych parametréw Recon-ng
wykona zadanie i zbierze dane z r6znych publicznych Zrédet. Narzedzie jest
szczegoblnie uzyteczne do budowania cyfrowych profili celéw na podstawie
publicznie dostepnych informaciji.

B TinEye (https://tineye.com). To narzedzie do odwrotnego wyszukiwania
grafiki przydaje sie do weryfikowania prawdziwosci obrazéw i sprawdzania,
czy pojawity sie w innych miejscach w sieci. Po prostu tadujemy zdjecie lub
wpisujemy adres URL, a TinEye przeszukuje swojg baze danych pod katem
pasujacych obrazéw. W przypadku OSINT to narzedzie jest szczegdlnie
przydatne w dochodzeniach dotyczacych weryfikacji mediéw cyfrowych.

B X Pro (wczesniej TweetDeck; https://pro.twitter.com). Stuzy do biezacego
monitorowania i analizy kanatéw portalu X, w tym obserwowania hasztagow
i wzmianek. Zapewnia cenny wglad w trendy w mediach spotecznos$ciowych.
Narzedzie jest szczeg6lnie przydatne do celéw OSINT, jezeli chodzi
o analizowanie nastrojow spotecznych, okreslania trendéw oraz biezacego
gromadzenia informacji z portalu X.

B Creepy (https://github.com/ilektrojohn/creepy). Jest to narzedzie OSINT
do geolokalizacji. Creepy agreguje dane na temat lokalizacji z ré6znych portali
spotecznosciowych i rozrysowuje ruch danej osoby na podstawie $ladu
cyfrowego. Jest szczegdlnie przydatne w dochodzeniach, ktére wymagaja
zrozumienia wzorcow przemieszczania sie danej osoby w czasie.

Chociaz te narzedzia maja ogromny potencjat gromadzenia danych OSINT, nalezy pamie-
tac¢, aby korzystac z nich rozsadnie i etycznie, z poszanowaniem obowigzujgcego prawa.
W obszarze cyberbezpieczenistwa aktualna wiedza i rozeznanie odgrywaja prioryte-
towa role, gdyz dostepne technologie stale sie zmieniaja.

Podsumowanie

Ten rozdziat pozwolit Ci zrozumie¢, jak wazne w obszarze bezpieczenstwa jest nie
zostac z tytu. Korzystanie z takich zrdodet jak The Hacker News czy Pluralsight moze
pomoéc nam nie wypas¢ z obiegu. Aby radzi¢ sobie z nowymi zagrozeniami, musimy
nieustannie doskonali¢ swoje strategie cyberbezpieczenstwa. Udziat w webinarach
i obserwowanie ekspertow online to doskonaty sposéb, aby dowiedziec sie wiecej.
Pamietaj, Zze w obszarze cyberbezpieczenstwa gotowo$¢ do nauki i zmian to klucz do
cyfrowego bezpieczenstwa nas samych i naszych organizacji.

Mam nadzieje, Ze po przeczytaniu tej ksigzki znaczenie OSINT jest dla Ciebie oczywi-
ste. ZaczeliSmy od podstaw, poznaliSmy szeroki wachlarz narzedzi i technik, a potem
rozmawiali$my o bezpieczenstwie i anonimowosci w sieci. Zobaczylismy, jak OSINT


https://github.com/lanmaster53/recon-ng
https://tineye.com
https://pro.twitter.com
https://github.com/ilektrojohn/creepy

192 OSINT w praktyce

pozwala wykry¢ nieoczywiste cyberzagrozenia, chroniac nas i nasze organizacje. Dzieki
biatemu wywiadowi moZemy by¢ o krok przed hakerami i dba¢ o bezpieczenstwo swo-
jego cyfrowego $wiata. OSINT to kluczowy element walki z cyfrowymi niebezpieczen-
stwami.



Dowiedz sie wiecej i dotacz juz dzisiaj!
http://program-partnerski.helion.pl


https://program-partnerski.helion.pl/
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