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Wypadki bez zasad

Co ograniczenia VPN oznaczajq dla osob prywatnych i firm?

Po zablokowaniu Telegrama i innych popularnych serwiséw zagranicznych, wladze przeszty do
kolejnego etapu: redukcji liczby uzytkownikéw VPN. Operatorzy platform cyfrowych i mediow
spoteczno$ciowych sg teraz zobowigzani, pod grozbg utraty korzysci, do identyfikowania i
blokowania uzytkownikéw uzyskujacych dostep do ich platform z wilaczonymi VPN-ami. Wiladze
przyznaja, ze stuprocentowa skuteczno$¢ wykrywania VPN-Ow jest niemozliwa, ale takie srodki
mogtyby catkowicie uwolni¢ obywateli od zakazu korzystania z tej technologii. Kommiersant
zbadat, jak nowe $rodki anty-VPN wptyna na rosyjskie firmy IT i jak dostosujg sie do nich
uzytkownicy.

e QOdiacz to legalnie

e Zablokuj to sobie

¢ Dostosuj sie w nowy sposob
¢ (Odpowiedz w nowy sposéb

e Ekspert ds. biznesu online w dobie lockdownéw

Odlacz to legalnie

Ministerstwo Rozwoju Cyfrowego, Komunikacji i Mediéw Masowych otrzymato zadanie
ograniczenia korzystania z sieci VPN wsrdd Rosjan. Jak informowat juz ,,Kommiersant”,
ministerstwo opracowato w tym celu szereg Srodkéw, majacych na celu zmuszenie firm IT i
platform cyfrowych do ograniczenia dostepu do swoich ustug uzytkownikom korzystajacym z sieci
VPN.

Jesli firma zezwala uzytkownikom na dostep do swoich zasobéw i aplikacji z wlaczong siecia VPN,
proponuje sie usuniecie jej z ,,biatych list” ( patrz ,,Kommiersant”, 30 marca ); jej aplikacje
powinny zosta¢ wylaczone z listy obowigzkowych preinstalacji na urzadzeniach; a jej akredytacja
IT, ktora zapewnia korzysci (ulgi podatkowe, kredyty hipoteczne na IT, odroczenia stuzby
wojskowej dla pracownikéw itp.), powinna zosta¢ cofnieta ( patrz ,,Kommiersant”, 31 marca ).
Ponadto, jak obecnie sie dyskutuje, firmy powinny by¢ zobowigzane do samodzielnego
wykrywania polaczen VPN uzytkownikow i zglaszania tych danych do Roskomnadzoru, aby
agencja mogta je zablokowac.

Odrebnym $rodkiem byto zwrdcenie sie Ministerstwa Rozwoju Cyfrowego, Komunikacji i Mediow
do operatorow telekomunikacyjnych o natozenie oplaty za korzystanie z ponad 15 GB danych
miedzynarodowych miesiecznie w sieciach komérkowych, donosi Forbes. Zrédto w
Kommiersancie bliskie rzadowi wyjasnito, Ze ograniczenie ruchu VPN , pozwoli nam réwniez
ograniczy¢ dostep nie tylko do zakazanych serwiséw spoteczno$ciowych, ale takze do zasobéw
takich jak pirackie oprogramowanie i strony internetowe z nielegalnymi, destrukcyjnymi i
ekstremistycznymi treSciami”.

VPN to technologia umozliwiajqca tqczenie urzqdzen zdalnych w jednqg prywatngq siec. Sieci VPN
sq czesto reklamowane jako sposob na ominiecie blokad. Jednak organizacje konfigurujq sieci VPN
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rowniez w celu tqczenia komputerow, telefonow, bankomatow i innych urzqdzen znajdujqcych sie w
roznych lokalizacjach lub regionach.

Serwer proxy to serwer posredniczqcy miedzy uzytkownikiem internetu a serwerami, z ktorych
pobierane sq informacje. Serwer proxy moze szyfrowac ruch, buforowac informacje i dziata¢ jako
filtr sieciowy.

Firmy otrzymaty réwniez ,,metodologie identyfikacji oznak narzedzi do omijania blokad na
urzadzeniach klienckich” — dokument (Kommersant posiada kopie), ktory proponuje ujednolicone
podejscie do identyfikacji sieci VPN i serweréw proxy uzywanych do omijania zablokowanych
stron internetowych i aplikacji. W dokumencie stwierdza sie, ze wykrywanie potaczenia VPN
uzytkownika powinno odbywac sie w trzech krokach:

¢ analizowac sesje klientow na serwerze poprzez porownywanie adresow IP polaczen z lista
zablokowanych adresow IP, a takze porownywac adresy IP sesji klienta po stronie serwera z
adresem IP na urzadzeniu uzytkownika;

¢ sprawdz uzycie narzedzi omijajacych blokady na urzadzeniu, korzystajac z natywnej
aplikacji dla systemow operacyjnych Android i iOS;

* na,poOzZniejszych etapach” sprawdzZ urzadzenia na innych systemach operacyjnych.
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W dokumencie podkreslono réwniez, ze ,,wykrywanie stosowania narzedzi omijajacych blokady za
pomoca jednej lub kilku metod nie gwarantuje 100% skutecznosci ze wzgledu na mozliwos¢
wystapienia fatszywych alarméw”. Jak czytamy w dokumencie, falszywe alarmy moga wystapi¢ w
wyniku korzystania z korporacyjnych sieci VPN, oprogramowania antywirusowego, narzedzi do
wirtualizacji i konteneryzacji oraz technologii NAT (umozliwiajacej konwersje wewnetrznych
adresow IP urzadzen lokalnych na jeden lub wiecej adreséw zewnetrznych).

Od 2017 roku ustugi VPN w Rosji majq obowiqzek ogranicza¢ dostep do zablokowanych stron
internetowych; w przeciwnym razie ustuga jest blokowana. W marcu 2024 roku wszedt w zycie
zakaz rozpowszechniania informacji o sposobach dostepu do zablokowanych zasobow. We wrzesniu
2025 roku wprowadzono ustawe zakazujqcq reklamowania oprogramowania do omijania blokad.
Kary za reklamowanie VPN-ow wynoszq do 80 000 rubli dla oséb fizycznych, do 150 000 rubli dla
urzednikow i do 500 000 rubli dla osob prawnych.

Podstawowym sposobem ograniczenia liczby falszywych alarméw jest tworzenie ,,biatych list”
korporacyjnych sieci VPN i ,,legalnych” serweréw proxy. Taka lista juz istnieje; firmy dodaja do



niej swoje sieci VPN, a Roskomnadzor jg utrzymuje, wedtug Zrodta w ,,Kommiersancie” bliskiego
rzadowi: ,,Obecnie zawiera ona okoto 75 000 adresow IP. Firmy przesylaja swoje dane do agencji
za posrednictwem swoich osobistych kont w Roskomnadzorze, aby wykluczy¢ je z filtrowania
przez TSPU. Agencja wysyta rowniez powiadomienia do wiascicieli korporacyjnych sieci VPN o
blokowaniu nowych ushug i protokotéw. Gtéwne wymagania dla sieci VPN umieszczonych na
,biatej liScie” to ograniczenie dostepu do zabronionych zasobow i wspotpraca z Roskomnadzorem”.

Z ablokuj to sobie

,Glownym wyzwaniem stojacym przed firmami IT bedzie jak najbardziej transparentne
zakomunikowanie klientom, ze wlaczenie VPN moze uniemozliwi¢ im korzystanie z pelnej
funkcjonalnosci produktu i zapewnienie wygodnej nawigacji” — méwi zZrodto w Kommiersancie
bliskie duzej firmie IT. Co wiecej, wedlug tego Zrédla, sieci VPN wplywaja na wydajnosc¢ aplikacji,
dlatego prawie wszyscy gléwni gracze i agencje rzadowe juz ,,przetwarzaja logowania do aplikacji
z wlaczonymi VPN-ami w taki czy inny sposéb”.

,»Z technicznego punktu widzenia spehlienie tych wymagan nie bedzie trudne. Nie bedzie konieczna
znaczaca restrukturyzacja architektury technologicznej platform” — zapewnit ,,Kommiersant”
rosyjski portal pocztowy.

Wszelkie dodatkowe koszty beda zwigzane z udoskonaleniem systeméw bezpieczenstwa i mieszczq
sie w ramach biezacych plan6w rozwoju IT, a dziatanie korporacyjnych sieci VPN nie zostanie
zaklocone - dodaje firma.

Koleje Rosyjskie informuja, Ze ograniczenia techniczne w dostepie do ich ustug z zagranicy zostana
wprowadzone od 2022 roku ze wzgledu na ,,bezprecedensowe proby atakéw komputerowych na
infrastrukture firmy z adreséw nalezacych do zagranicznych dostawcow ustug internetowych”.
Dodaja, ze ztozyli juz wszystkie niezbedne dokumenty w celu umieszczenia korporacyjnych sieci
VPN na biatej liscie.

Rosatom (niektore ustugi firmy znajduja sie na biatej liscie) wyjasnia, ze architektura jego
rozwigzan ,,zostata pierwotnie zaprojektowana z uwzglednieniem wymogéw odpornosci informacji
i nie opiera sie na publicznie dostepnych ustugach VPN, wiec nowe wymogi nie bedq miaty
krytycznego wptywu na dzialanie jego zasobow”. Tymczasem niektore zasoby niezbedne do
identyfikacji uzytkownikdw za pomocgq sieci VPN — takie jak Ozon i Wildberries — juz ograniczyty
dostep do swoich platform, podat portal Izwiestia.
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Zrédlo w Kommiersancie z paristwowej firmy twierdzi, Ze nie przewiduje spadku aktywnosci
uzytkownikéw w swojej aplikacji ani na swojej stronie internetowej: ,,Strona internetowa firmy
historycznie nie dzialata za granica, a co za tym idzie, z wlaczonym VPN”. Inne zZrodlto w
Kommiersancie z rosyjskiej duzej firmy technologicznej zgadza sie: ,,Wiele ustug dziata juz
poprawnie tylko z wylaczonym VPN — prawie wszystkie aplikacje bankowe, Gosuslugi i inne”.
,»Jednak te srodki zaradcze odnosza sie do konsekwencji, a nie przyczyn wzrostu ruchu VPN.
Wedhug badan, od jednej trzeciej do potowy rosyjskich uzytkownikéw internetu regularnie korzysta
z VPN” — méwi Siergiej Kudriaszow, partner w zespole ds. transformacji cyfrowej w Strategy
Partners.

Dostosuj si¢ w nowy sposob

Po wprowadzeniu nowych wymogow ,,liczba uzytkownikéw naturalnie spadnie” — uwaza Zrédto w
Kommiersancie bliskie duzym firmom technologicznym. ,Jednak jak pokazaly wczesniejsze
praktyki blokowania, uzytkownicy dos¢ szybko sie dostosuja, a same ustugi VPN i proxy beda sie
szybko modernizowac¢ i adaptowac”. Jednoczesnie uzytkownicy bedq nadal korzysta¢ ze swoich
dotychczasowych ustug, ,,rowniez z powodu braku odpowiednich i pelnoprawnych alternatyw” —
twierdzi.

Walka z ustugami VPN w Rosji: kluczowe punkty inicjatyw
Ministerstwa Rozwoju Cyfrowego

Przeczytaj wiecej

To udoskonalenie technologiczne — Sledzenie uzytkownikdw z wlaczonymi sieciami VPN — nie
bytoby uwazane za skomplikowane ani kosztowne dla duzych firm IT, twierdzi zrodto w
Kommiersancie w duzej firmie IT. Zrédlo w Kommiersancie w firmie programistycznej wyjasnia,
ze wykrywanie prostego ruchu VPN nie wymagatoby duzych inwestycji ani oddzielnego
oprogramowania, takiego jak Gleboka Inspekcja Pakietow (DPI): ,,Na poziomie aplikacji
uzytkownika programisci widza, skad pochodzi ruch i moga po prostu przesyta¢ dane IP. DPI dziata
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w oparciu o sygnatury ruchu, podczas gdy ustugi VPN sa trudne do opisania”. Ruch VPN mozna
zidentyfikowac za pomoca DPI, cho¢ nie w pelni, ale ,,jego instalacja kosztuje”.

,», Trudno oszacowac catkowite koszty, jakie firmy poniosa w zwigzku z nowymi wymogami, ale
struktura kosztéw jest jasna. Ta dodatkowa przepustowos$¢ w zakresie klasyfikacji ruchu,
modyfikacja istniejacych ustug w celu dostosowania ich do nowej logiki blokowania oraz czas
poéwiecony programistom moga okazac sie do$¢ znaczace” — twierdzi Siergiej Kudriaszow. Zrédto
w Kommiersancie bliskie duzym firmom technologicznym szacuje, ze koszty te wyniosa
dodatkowe 20% obecnych budzetéw IT, ,,poniewaz firmy beda musiaty nie tylko rekonfigurowac
sprzet i kanaly komunikacyjne, ale takze opracowac lub zakupi¢ specjalistyczne produkty w celu
wdrozenia okreslonych wymagan”. Pan Kudriaszow uwaza jednak, ze szacunki te sg przesadzone:
,Wyzwaniem dla platform nie jest zakup nowego sprzetu, ale modyfikacja logiki aplikacji — mozna
to osiggnac poprzez realokacje zasobow programistycznych”.
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Jednak niektorzy przedstawiciele branzy sa znacznie bardziej pesymistyczni. Stowarzyszenie Firm
Handlu Internetowego (AKIT, do ktorego naleza m.in. Ozon, M.Video i Avito) uwaza, Ze nowe
ograniczenia dostepu do VPN dla firm e-commerce oznacza¢ beda znaczny spadek ruchu: ,,Jesli
poréwnamy to do tradycyjnego handlu detalicznego i jego infrastruktury, to sa to w zasadzie zakazy
wejscia do sklepu i dokonywania zakupow”. Oznacza to, Ze niektore ustugi nadal nie znajduja sie
na ,,biatej liScie” — po prostu nie dzialaja bez mobilnego internetu, a te, ktére sg juz na niej
dostepne, musza teraz dziata¢ selektywnie, wyjasnia AKIT.

,»W ostatnich latach bylo to najwieksze wyzwanie i bariera dla uzytkownikéw cyfrowych i ustug
cyfrowych, ktére opieraty sie na wygodzie kupowania towaréw niezaleznie od lokalizacji
uzytkownika czy sposobu korzystania z internetu. Wszelkie zmiany w tym obszarze musza by¢
stopniowe i konsultowane z firmami” — twierdzi stowarzyszenie.



Ekspert Nikolaj Metlvuk o biznesie online w erze blokowania

Dla platform cyfrowych jako catosci oznacza to zwiekszone obciazenie techniczne i organizacyjne,
moéwi Anton Danitow-Danilian, wiceprzewodniczacy Dietowaja Rossija i szef grupy roboczej ds.
agregatorow ustug transportowych w Komitecie ds. Gospodarki Cyfrowej RSPP: ,,Beda potrzebne
dodatkowe konfiguracje infrastruktury, narzedzia do wykrywania ruchu VPN i bardziej ztozone
procedury zgodnosci. Co wiecej, istnieje ryzyko, ze renomowane firmy beda musialy zmierzy¢ sie
nie tylko z dodatkowymi kosztami, ale takze z bledami w stosowaniu takich mechanizmow”.

Odpowiedz w nowy sposob

Zrédlo w Kommiersancie z duzej firmy technologicznej twierdzi réwniez, ze nie jest jasne, w jakim
stopniu kazdy aspekt nowych wymogow musi by¢ przestrzegany: ,,Przygotowujemy sie do
wdrozenia tych wymogdw, ale ich wplyw na uzytkownikéw i firmy jest nadal niejasny. Bedzie to
zaleze¢ nie tylko od naszych dzialan, ale takze od dziatar innych uczestnikéw rynku”. Zrédto w
Kommiersancie, znajace plany Ministerstwa Rozwoju Cyfrowego, twierdzi, Ze nie ma jeszcze
jasnego mechanizmu umozliwiajacego firmom przesytanie danych VPN do Roskomnadzoru:
,»Wszystko opiera sie na wymogach, ale firmy nie rozumieja, jak przesytac¢ dane, biorac pod uwage,
ze Roskomnadzor stwierdzil, ze adresy IP sq danymi osobowymi, a ich przesylanie bez zgody jest
ograniczone”.

Inne Zrodto w Kommiersancie dodaje, ze kwestia indywidualnej odpowiedzialnosci firm, ktdre nie
dostosuja sie do nowych wymogoéw dotyczacych monitorowania VPN, nie zostala jeszcze
omowiona z przedsiebiorcami.

Anton Danilov-Danilyan dodaje, Ze nie ma publicznie dostepnej, szczegétowej i transparentnej
procedury, ktéra jasno wskazywataby format, w jakim firmy musza przesyta¢ dane do
Roskomnadzoru: ,,Najprawdopodobniej bedziemy méwic¢ albo o istniejacych kanatach interakcji z
regulatorem, albo o dodatkowych wymogach dla ustug dziatajacych w ramach specjalnych ram
regulacyjnych”. ,,Ale obecnie nie ma ku temu podstaw prawnych, a firmy z branzy nie rozumiejaq,
dlaczego nagle oczekuje sie od nich identyfikowania sieci VPN” — zauwaza Zrédto w
Kommiersancie bliskie duzej firmie IT.

Ministerstwo Rozwoju Cyfrowego omawia obecnie z branzq szereg niuanséw nowych wymogow —
dostepu dla deweloperow i innych kwestii — i poszukuje rozwiazan uwzgledniajacych obowiazujace
przepisy, jak donosi Zrodto w Kommiersancie bliskie rzadowi. ,,Ministerstwo Rozwoju Cyfrowego
chce rozwiazac ten problem, minimalizujac konsekwencje i obciazenia dla uzytkownikow. Obecne
ograniczenia i nowe Srodki omawiane z operatorami telekomunikacyjnymi i platformami
cyfrowymi w celu ograniczenia dostepu uzytkownikow za posrednictwem sieci VPN to kompromis,
ktory pozwala unikng¢ naktadania kar administracyjnych na obywateli” — twierdzi.

Avito, VimpelCom, MegaFon, MTS, T2, Yandex, VK, Ozon i Wildberries odmoéwity komentarza.
Ministerstwo Rozwoju Cyfrowego, Roskomnadzor, Alfa Bank, VTB, NSPK, PSB, Sber, T-
Technologies, Gazprom-Media Holding, 2GIS i Okko nie odpowiedzialy na prosbe Kommiersanta
o komentarz.

Aleksiej Zabin, Varwara Poloriska
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Opinia eksperta

»Dotarcie do calego Swiata stalo sie trudniejsze”.
Nikolaj Metlyuk, prezes gieldy ruchu Piter-IX, o biznesie sieciowym w erze blokowania.

Ruch internetowy w Rosji rosnie o okoto 20% rocznie. Jednak jego struktura jest znaczgco
zaburzona przez blokowanie, poniewaz ruch jest fragmentowany z powodu korzystania z VPN. W
przypadku punktow wymiany ruchu (IXP), ktore powstalty w celu obnizenia kosztow tranzytu,
sytuacja ta znaczaco zwieksza koszty. Nikolaj Metlyuk, prezes Piter-IX, jednego z IXP,
rozmawial z ,,Kommiersantem” o rosnagcym wolumenie ruchu miedzynarodowego i planach
firmy w tym nowym srodowisku.

— Jak zmienila sie struktura Twojego ruchu w ciggu ostatniego roku?

— Catkowity wzrost ruchu w sieci Piter-IX w 2025 roku wyniést 1,2 Tb/s, z czego okoto 50%
stanowit ruch miedzynarodowy. Udziat ruchu miedzynarodowego w wolumenie ruchu pozostat
jednak niezmieniony w ciggu roku. Ruch rosyjski dominuje w stosunku 80/20, a platformy krajowe
rosng pod wzgledem konsumpcji tresci i aktywnej bazy abonentow.

— Jak to wplywa na Twoja firme?

Wzrost ruchu miedzynarodowego ma negatywny wplyw. Nasz ruch nie jest dzielony na krajowy i
miedzynarodowy; operator pobiera jedna oplate, wiec wzrost ruchu miedzynarodowego zwieksza
koszty. Ponadto do kosztow ruchu doliczany jest koszt utrzymania mobilnego centrum danych
(TSPU).

— Jak zmienily sie ceny kanalow i routing? Jaki jest tego powdd?

,Ceny kanalow sie nie zmienity, ale natezenie ruchu znaczaco rosnie i trzeba je zwiekszy¢, aby
zapewnic jakos¢. Kontrakty na kanaly miedzynarodowe sa denominowane w walutach obcych,
wiec wahania kurséw walut sg dla nas dotkliwe. Operatorzy rosyjscy ptacq w rublach, wiec bardzo
chcielibysmy, aby dolar byt wart 30 rubli”.

Co ograniczenia VPN oznaczajg dla 0séb prywatnych i firm?

Routing stat sie bardziej ztozony, a ruch bardziej rozdrobniony: z jednej strony wiele zagranicznych
stron internetowych i platform blokuje dostep z rosyjskich adreséw IP w wyniku sankcji, z drugiej
strony rosyjskie organy regulacyjne blokujq zagraniczne platformy za naruszanie naszego prawa. W
rezultacie dostep do calego Swiata stat sie trudniejszy, co kosztuje zarowno uzytkownikow (w
przypadku sieci VPN), jak i operatoréw, poniewaz zwiekszone wykorzystanie sieci VPN prowadzi
do wzrostu wolumenu ruchu miedzynarodowego. Wzr6st rowniez wolumen ruchu od operatorow
stacjonarnego internetu szerokopasmowego z powodu regularnych przerw w dostepie do internetu
mobilnego w catym kraju.

— Jak regulacje wplywaja na Ciebie?

Wymagania regulacyjne zwiekszaja koszty; dotyczy to kazdej branzy i kazdego kraju. Oprocz
kosztow bezposrednich istniejg réwniez koszty posrednie: do przestrzegania wymogow
regulacyjnych potrzeba wiecej specjalistéw, podobnie jak prawnikéw i konsultantéw. Regulacje
branzowe sg niewatpliwie niezbedne, ale aby sie rozwija¢, firmy potrzebuja wiekszej swobody i,


https://www-kommersant-ru.translate.goog/doc/8572976?from=doc_vrez&_x_tr_sl=ru&_x_tr_tl=pl&_x_tr_hl=pl&_x_tr_pto=sc

najlepiej, autentycznych rozméw z odpowiednimi ministerstwami i agencjami na temat swoich
inicjatyw.
— Jak planujq Panstwo rozwija¢ swoj biznes w obecnych warunkach?

W 2025 roku aktywnie rozbudowalisSmy naszg sie¢: zmodernizowalisSmy sprzet w kluczowych
wezlach w Moskwie, Petersburgu, Niznym Nowogrodzie i innych miastach. Planujemy dalszy
rozwoj ekosystemu i wspétprace z rosyjskimi sieciami CDN i platformami chmurowymi,
rozszerzajac geografie polaczen bezposrednich w celu lokalizacji ruchu w regionach.

Naszym celem jest zapewnienie malym operatorom dostepu do wysokiej jakosci tresci na réwni z
duzymi graczami.

Nasze plany obejmuja wdrozenie serweréw buforujacych w naszych regionalnych punktach dostepu
oraz zapewnienie lokalnym operatorom kompleksowej ustugi: dostepu do pamieci podrecznych
rosyjskiej platformy tresci, naszych punktéw wymiany ruchu w Rosji i za granica oraz globalnego
dostepu do internetu poprzez tranzyt IP Full View. Piter-IX postawit sobie za cel osiggniecie 1000
polaczonych system6w autonomicznych i obcigzenia szczytowego na poziomie 10 Tb/s do 2027
roku. Do kwietnia 2026 roku osiggnelismy juz 630 systeméw autonomicznych i obcigzenie
szczytowe na poziomie 5,5 Tb/s i planujemy utrzymac to tempo.

Wywiad przeprowadzit Aleksiej Zabin
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